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RESUMEN

El presente trabajo investigativo tiene como objetivo principal detectar cuales
son los factores que conllevan a la suplantacion de identidad y los diferentes ataques
cibernéticos que varios usuarios se ven afectados. En la actualidad la era digital se
ha convertido en una amenaza directa para los individuos, empresas e incluso a los
gobiernos. La suplantacion de identidad crea el uso no autorizado de informacion
personal para obtener beneficios ilicitos, por ende, los atagues cibernéticos
comprometen con la seguridad de los sistemas informaticos e incluso robar
informacion que afecte hasta la integridad de una persona. Dentro del andlisis
investigativo, varios expertos en el tema legal mencionaron lo importante de hacer
uso adecuado de los diferentes sitios web al momento de expones datos personales

gue sean el causante para vernos expuestos ante estas estafas cibernéticas.

El enfoque que tuvo la investigacion cualitativa permiti6 comprender los
diferentes fenOmenos sociales identificando las ventajas y desventajas que una
persona se expone de manera directa. En la propuesta se busca implementar
estrategias solidas y efectivas como la educacion y campafas de analfabetismo
digital, una ley que ampare a las victimas velando por sus intereses, y, acogernos a

modelos internacionales donde se fortalezca de una manera directa al pais.

PALABRAS CLAVES:

Identidad, data protection, seguridad, derecho, derecho a la privacidad.



ABSTRACT

The main objective of this research is to identify the factors that lead to identity
theft and the various cyberattacks that affect various users. Today, the digital age has
become a direct threat to individuals, businesses, and even governments. Identity theft
creates the unauthorized use of personal information for illicit gain. Therefore,
cyberattacks compromise the security of computer systems and even steal information
that even affects a person's integrity. Within the investigative analysis, several legal
experts mention the importance of making appropriate use of different websites when

exposing personal data that could lead to exposure to these cyber scams.

The qualitative research approach allowed us to understand different social
phenomena by identifying the advantages and disadvantages to which a person is
directly exposed. The proposal seeks to implement solid and effective strategies such
as education and digital literacy campaigns, a law that protects victims and safeguards

their interests, and adopts international models that directly strengthen the country.

KEY WORDS:

Identity, digital, security, law, right to privacy.
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INTRODUCCION

La suplantacion de identidad cibernética representa uno de los desafios mas
complejos y apremiantes en el ambito de la seguridad digital, constituyendo una
amenaza en muchas facetas que trasciende las fronteras, afectan tanto la integridad
personal como la estabilidad de los sistemas digitales globales. Esta problematica
gue ha experimentado un crecimiento exponencial con la digitalizacion numerosa de

los servicios y la red global caracteristica del siglo XXI.

En Ecuador al igual que el resto del mundo este fendmeno representa una
amenaza constante tanto en los servicios publicos o privados. Esta investigacion tiene
como objetivo analizar el impacto que este fendbmeno tiene y analizar las normativas
legales y mecanismos de protecciéon de datos de los ciudadanos, en estas se
encuentra la Constitucion de la Republica del Ecuador, la Ley Organica de Proteccion
de Datos Personales, el Cdadigo Integral Penal asimismo se incluye el derecho

comparado con normativa internacional.

La eleccion de este tema busca analizar de manera integral el impacto que
genera el entorno de seguridad digital, desde las afectaciones individuales hasta las
persecuciones sistematicas que pueden comprometer la confianza en las plataformas

digitales y los servicios en linea.



CAPITULO |

ENFOQUE DE LA PROPUESTA

1.1.Tema:
Suplantacién de Identidad Cibernética y su Impacto en la Seguridad Digital
1.2.Planteamiento del Problema:

El presente estudio investiga la “Suplantacion de identidad cibernética:
Impacto en la seguridad digital’. Para la realizacién del problema se procedio a
realizar un estudio previo en los diferentes repositorios de tesis, articulos, revistas
como Dialnet y Flacso de las distintas universidades que tiene el pais.

Durante los ultimos afios, se ha estado viviendo una época de la era digital
las nuevas formas de comunicarse, de realizar trdmites, de conocer personas por
medio de las redes o plataformas digitales ha causado un gran impacto y un peligro
por las diferentes formas de estafar y suplantar la identidad de una persona.
Ecuador se ha enfrentado a una creciente amenaza en el &mbito de ciberseguridad,
donde la suplantacion cibernética se ha consolidado como uno de los delitos
digitales més prevalentes y perjudiciales. El pais se encuentra en una posicion
vulnerable ante los ataques cibernéticos en el contexto sudamericano, mientras
gue las estafas y suplantacion de identidad constituyen los principios cibernéticos
segun la Policia Nacional.

La dimension del problema se evidencia en mdltiples aspectos criticos.
Ecuador se posiciona entre los paises con mayor incidencia de ataques
cibernéticos en América Latina, junto con Brasil y México. La vulnerabilidad de la
poblacion se ve agrada por el hecho de que el 8.2% de ecuatorianos son
analfabetos digitales, los que los hace especialmente vulnerables a estos delitos
(Machado, 2024).

1.3.Formulacién del Problema:
¢, Cual es el impacto de la suplantacion de identidad cibernética en la

seguridad digital del Ecuador y que modalidades implementan los delincuentes?

1.4. Objetivo General
Analizar el impacto social de la suplantacion de identidad, la normativa legal y

la proteccion de datos de los ciudadanos en el Ecuador.



1.5.0bjetivos Especificos
eldentificar las principales modalidades mas frecuentes de la suplantacion de
identidad cibernética.
*Analizar el marco legal ecuatoriano vigente sobre de prevencion y sancion de
este delito.
*Examinar los factores que facilitan la suplantacion de identidad, incluyendo la
falta de educacion digital y falta de seguridad en las plataformas.
1.6.Idea a Defender
La suplantacion de identidad representa una amenaza evolutiva para la
seguridad digital de los ciudadanos en el Ecuador, debido a la combinacién de
factores como la falta de educacién digital, deficiencias en la seguridad de las
plataformas digitales.
1.7.Linea de Investigaciéon Facultad:
Linea de investigacion de facultad: Sociedad civil, derechos humanos y gestion
de la comunicacion adicional la linea de investigacion de la carrea: Derecho digital y

las tecnologias de la informacion y la comunicacion.



CAPITULO Il

MARCO REFERENCIAL

2.1. Marco Teobrico

La suplantacién de identidad cibernética llega como una modalidad de delito
digital con el objetivo de obtener informacién confidencial, acceder a recursos
restringidos o cometer los diferentes fraudes. Las herramientas digitales permiten la
creacion de perfiles falsos en redes sociales, sitios web y servicios en linea con
relativa facilidad. Se ha investigado sobre factores que caracterizan a los usuarios
que intentan suplantar la identidad en redes sociales, identificando indicadores claves
como la cantidad de publicaciones, el uso de fotos de perfil inusuales y la presencia

de perfiles repetidos. (Macias Lara R. A., 2024)

Es fundamental analizar cuéles son los factores que contribuyen a la
suplantacion de identidad. La revolucion de la nueva era digital tuvo un impacto
considerable en las formas de interactuar por medio de una pantalla con varias
personas, sin medir los diferentes riesgos que llegue a ocasionar como publicar la
direccion del domicilio, colocar informacion relevante en los diferentes perfiles
digitales.

El uso malicioso de las redes sociales en la sociedad de la informacion ha
generado la aparicion de un nuevo escenario criminal que se ha denominado el
mundo virtual, en donde no se aplican los conceptos de tiempo y espacio, al igual que
en el mundo real y esto ha ocasionado un sinfin de interrogantes y vacios juridicos.
Uno de esos usos maliciosos de las redes sociales constituye la creacion de perfiles
falsos, que juridicamente crea una forma de suplantacion de la identidad personal en
redes sociales. Son victimas de este hecho tanto personas fisicas como juridicas y
los fines ilicitos son generalmente el perjuicio moral o patrimonial (Acevedo, 2027,
p.18).

Segun la revista DataReportal (2025) menciona que “a inicios del presente
afo Ecuador tuvo 15.2 millones de personas utilizando internet, la penetraciéon en
linea es del 83.7% las oportunidades para la suplantacion de identidad en

plataformas digitales se multiplican exponencialmente” (p.8).



Es importante recalcar que cada individuo debe darle un buen uso a su red
social o plataforma digital, es por ello, que proteger la informacion personal es
responsabilidad de cada sujeto. Es preciso usar las redes sociales de una manera
responsable cuidando la informacién personal el cual, se evita ser victima de una

suplantacion de identidad y proteger la seguridad digital.

2.1.1 Factores que facilitan la suplantacién de identidad

La suplantacion de identidad cibernética representa uno de los delitos digitales
mas prevalentes en la actualidad, afectando a millones de personas en todo el mundo.
Este fendbmeno criminal se caracteriza por el uso no autorizado de informacion
personal de terceros para cometer fraudes, acceder a servicios, 0 causar dafio
reputacional. Su crecimiento exponencial en los ultimos afios no es casualidad, sino
el resultado de la confluencia de multiples factores que han creado un ecosistema

digital especialmente vulnerable a este tipo de ataques.

Entre los factores facilitadores mas relevantes se encuentra la masiva
digitalizacion de datos personales, que ha resultado en la creacion de vastos
repositorios de informacion sensible almacenada en sistemas con diferentes niveles
de seguridad. La proliferacion de plataformas digitales y redes sociales ha
multiplicado los puntos de acceso a informacidn personal, mientras que las brechas
de seguridad en organizaciones publicas y privadas han expuesto millones de

registros de datos personales.

Se trata de un delito facilitado por diversos factores, muchos de los cuales
estan relacionados con la falta de precauciones, tanto a nivel personal como en la
seguridad de los sistemas digitales. Los principales factores que contribuyen a este

problema son:

2.1.1.1. Analfabetismo digital

Las personas con limitaciones en competencias digitales son especialmente
susceptibles a técnicas de ingenieria social como el phishing, donde correos
electrénicos o mensajes fraudulentos imitan comunicaciones legitimas de bancos u

otras instituciones.

Las comunidades con menor acceso a educacion tecnoldgica y recursos

digitales presentan mayor vulnerabilidad a ataques de suplantacién de identidad. Esta



brecha se amplifica en contextos donde la transformacion digital ha sido acelerada

sin acompafiamiento educativo adecuado.

Los adultos mayores representan un segmento particularmente vulnerable
debido a su menor familiaridad con tecnologias digitales y mayor confianza en
comunicaciones que parecen oficiales. Sin embargo, el analfabetismo digital también
afecta a usuarios jovenes que, pese a su aparente facilidad tecnoldgica, carecen de

conocimientos sobre privacidad y seguridad digital.

Para (Alvarez et al., 2020) “el analfabetismo se convierte en la incapacidad de
gue un cierto determinado grupo de personas usen de una manera adecuada las

diferentes herramientas tecnolégicas”.

La falta de educacion en ciberseguridad y alfabetizacion digital en las escuelas
y en los hogares contribuye a esta problematica, ya que los jévenes no cuentan con
los conocimientos necesarios para proteger su informacién en linea. Es vital impulsar
mecanismos de alfabetizacion y de apropiacion digital que permitan un amplio
aprovechamiento de las oportunidades que ofrece la red, pero desde una perspectiva
con criterio propio, en la que el usuario esté en capacidad de comprender el impacto
de su huella digital.

Una de las principales intenciones de esta investigaciéon era el brindar
potenciales estrategias de alfabetizacion digital que permitieran a las juventudes
colombianas contar con herramientas para afrontar peligros en el entorno digital, por
ello, para abordar opciones a parte de las ya disponibles como seminarios (Diaz,
2024).

2.1.1.2 Uso indebido de redes sociales

Las redes sociales han transformado radicalmente la forma en que
compartimos informacién personal, creando un ecosistema digital donde la
sobreexposicién de datos privados facilita considerablemente el robo de identidad. El
uso indebido de estas plataformas por parte de los usuarios crea vulnerabilidades que

los ciberdelincuentes explotan sistematicamente.

Muchos usuarios mantienen perfiles completamente publicos o con
configuraciones de privacidad permisivas, permitiendo que desconocidos accedan a

informacion personal extensa. La falta de comprensién sobre las opciones de



privacidad disponibles, combinada con la complejidad cambiante de estas

configuraciones, resulta en exposicion involuntaria de datos sensibles.

Las contrasefias débiles o reutilizadas en varias cuentas son una puerta de
entrada clave para los estafadores. La falta de autenticacion de dos factores, la
conexién a redes wifi publicas no seguras y la falta de actualizacién de software y
dispositivos con los parches de seguridad mas recientes crean vulnerabilidades que

los delincuentes aprovechan facilmente.

Segun los autores (Echeburta & Corral, 2010) hacen referencia al abuso de

las tecnologias de la informacién y la comunicacion. Citan lo siguiente:

“Los riesgos mas importantes del abuso de las TIC son, ademas de la adiccion,
el acceso a contenidos inapropiados, el acoso o la pérdida de intimidad. Asi, en las
redes se puede acceder a contenidos pornogréaficos o violentos o transmitir mensajes
racistas, proclives a la anorexia, incitadores al suicidio 0 a la comision de delitos” (p,
92).

La sobreexposicién de informacién personal es quizas el error mas frecuente.
Los usuarios comparten detalles intimos de su vida, ubicaciones en tiempo real, datos
familiares y profesionales sin considerar que esta informacion puede ser recopilada y
utilizada maliciosamente. Los ciberdelincuentes aprovechan estas publicaciones para

construir perfiles detallados de sus victimas.

La creacion de perfiles falsos se ha sofisticado considerablemente. Los
estafadores utilizan fotografias robadas, informacion personal obtenida de diversas
fuentes y técnicas de ingenieria social para crear identidades convincentes que les

permiten ganarse la confianza de otros usuarios.

Es fundamental configurar cuidadosamente las opciones de privacidad,
limitando quién puede ver la informacién personal y las publicaciones. Los usuarios
deben revisar regularmente estas configuraciones, ya que las plataformas a menudo

actualizan sus politicas de privacidad.



La verificacion de contactos es crucial antes de aceptar solicitudes de amistad
o compartir informacién sensible. Es recomendable confirmar la identidad de las

personas a través de multiples canales antes de establecer contacto.

2.1.1.3 Vulneracion en redes sociales

La vulneracién de seguridad en redes sociales constituye uno de los vectores
mas criticos para la obtencién masiva de informacion personal utilizada en esquemas
de suplantacion de identidad. Estas brechas exponen datos sensibles de millones de
usuarios, proporcionando a los criminales cibernéticos recursos extensos para

perpetrar fraudes sofisticados.

Por otra parte, también resulta importante sefialar que, si se viola la privacidad
de un usuario, el sistema toma las medidas adecuadas para evitarlo o, si es inevitable,
al menos informa al usuario para que pueda abordar la violacién, en las redes sociales
en linea actuales, se espera que los usuarios controlen cémo circula su contenido en
el sistemay averigien manualmente si se ha violado su privacidad. Esto, desde luego,
resulta la mayoria de las veces poco practico e incluso puede resultar hasta cierto
punto imposible de detectar o de manejar adecuada y oportunamente (Herrera, 2017,
p.124).

Los atacantes aprovechan las configuraciones de privacidad deficientes que
muchos usuarios mantienen por desconocimiento. Perfiles completamente publicos
proporcionan informacién valiosa para atagues de ingenieria social, permitiendo a los

delincuentes construir estrategias personalizadas de manipulacion.

2.1.2. Riesgos

Los riesgos son las consecuencias negativas y los peligros que enfrenta una
persona cuando su informacion personal es robada y utilizada fraudulentamente.
Estos riesgos afectan no solo el ambito financiero, sino también el personal y el

profesional.

(Macias Lara R. A., 2024) se refiere que:

Al mitigar los riesgos de suplantacién de identidad y otros delitos cibernéticos,
se fortalece la confianza en las plataformas en linea y se fomenta un entorno digital

mas inclusivo y accesible para todos. En ultima instancia, la colaboracién entre

individuos, empresas, gobiernos y profesionales de seguridad cibernética es
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fundamental para mantener la integridad y la confianza en un mundo digital en
constante cambio. Este enfoque proactivo no solo protege la integridad de los
usuarios, sino que también fortalece la confianza en las plataformas en linea,

fomentando asi un entorno digital mas seguro y fiable para todos (pp. 544 — 561).

Las victimas enfrentan pérdidas econdmicas directas que pueden incluir
vaciado de cuentas bancarias, uso fraudulento de tarjetas de crédito, contratacion no

autorizada de préstamos, y apertura de cuentas financieras maliciosas.
2.1.2.1 Phishing

Phishing es la combinacién de Ingenieria Social y exploit técnicos, disefiados
para convencer a una victima de proporcionar informacion personal, generalmente
realizado para obtener una ganancia monetaria por parte del atacante. La mayoria de
los ataques de Phishing son influenciados cuando se envia un correo electrénico
falso, que contiene un enlace (Uniform Resource Locator, URL). Esta URL conduce
a un sitio web falso, cuando se hace clic en él. A pesar de la importante atencion que
se le ha otorgado a lo largo de los afios, ain no existe una solucién definitiva, para
resolver este tipo de ataque (Benavides, 2020).

La suplantacion de identidad cibernética en Ecuador adopta multiples formas.
Entre ellas se encuentran la creacion de cuentas falsas en plataformas sociales, el
envio de correos electronicos engafosos (phishing) para obtener informacion, el
acceso no autorizado a datos bancarios y el empleo de informacion personal robada

para llevar a cabo estafas financieras.

2.1.2.2 Smishing

Es un tipo de cibercrimen que surge con la funcion entre “SMS” y “phishing”,
caracterizado por el uso de mensajes de texto maliciosos enviados a teléfonos
moviles. Su propdsito principal es manipular a los usuarios para que compartan datos
confidenciales como claves de acceso, informacion bancaria, detalles de tarjetas de

crédito o datos de identidad personal.

Los textos fraudulentos suelen incluir vinculos peligrosos que redirigen hacia
paginas web falsificadas, creadas para simular sitios auténticos de entidades
financieras, sistemas de pago, plataformas sociales o tiendas en linea. Estas réplicas



maliciosas estan elaboradas especificamente para robar las credenciales que los

usuarios proporcionan al pensar que estan interactuando con un servicio verdadero.

Las consecuencias del smishing pueden ser devastadoras para las victimas.
El robo de identidad es una de las consecuencias mas graves, pudiendo llevar afios
resolver completamente. Los atacantes pueden utilizar la informacion robada para
abrir cuentas bancarias, solicitar préstamos, realizar compras fraudulentas o cometer

otros delitos en nombre de la victima.

El impacto financiero directo también es significativo. Las victimas pueden
perder dinero de sus cuentas bancarias, enfrentar cargos no autorizados en sus
tarjetas de crédito, o encontrarse con deudas que no contrajeron. Ademas del impacto
financiero inmediato, las victimas a menudo deben invertir tiempo y recursos

considerables para restaurar su identidad y credibilidad financiera.

El impacto psicolégico no debe subestimarse. Las victimas de smishing
frecuentemente experimentan estrés, ansiedad, y una pérdida de confianza en la
tecnologia y las comunicaciones digitales. Esta desconfianza puede afectar su

capacidad para utilizar servicios digitales legitimos en el futuro.

2.1.2.3 Vishing

Es una forma sofisticada de ciberataque que combina las palabras (voz) y
"phishing"”, consistiendo en el uso de llamadas telefénicas fraudulentas para engafiar
a las victimas y obtener informacion personal sensible, como datos bancarios,
ndameros de seguridad social, contrasefias, o informacion de tarjetas de crédito. A
diferencia del phishing tradicional que utiliza correos electronicos, o del smishing que
emplea mensajes de texto, el vishing aprovecha la comunicacion vocal directa para
crear una sensacion de legitimidad y urgencia que puede ser particularmente efectiva

para manipular a las victimas.

La suplantacion de identificador de llamadas (caller ID spoofing) es una técnica
fundamental que permite a los atacantes hacer que sus llamadas parezcan provenir
de numeros telefonicos legitimos de organizaciones conocidas. Esta técnica puede
hacer que una llamada fraudulenta aparezca como proveniente del banco local de la

victima o de una agencia gubernamental reconocida.

Los atacantes de vishing utilizan diversos métodos para identificar y

seleccionar a sus victimas. Algunos emplean enfoques de "disparo masivo",

10



realizando miles de llamadas aleatorias con la esperanza de encontrar victimas
susceptibles. Otros utilizan bases de datos obtenidas ilegalmente que contienen
informacion personal detallada, permitiéndoles personalizar sus ataques y aumentar

significativamente las tasas de éxito.

Pero quienes difunden estos datos, En Ecuador, la informacién privada de las
personas es difundida principalmente por entidades del sector publico y privado que
manejan datos personales. La difusion ilegal de esta informacion puede provenir de
organizaciones o incluso de individuos dentro de estas instituciones que no cumplen

con las normativas de proteccion de datos.

2.1.2.4 Cookies

Las cookies son pequefios archivos de texto que los sitios web almacenan en
el dispositivo del usuario (computadora, smartphone, Tablet) cuando se navega por
internet. Estos archivos contienen informacién especifica sobre la interaccion del
usuario con el sitio web y se envian de vuelta al servidor cada vez que el usuario visita

nuevamente esa pagina.

Son el recolector de informacion sobre los diferentes habitos de navegacion
gue se tiene el acceso de crear perfiles e indicar cierta informacion tipificada, que

conlleva a una invasion de privacidad.

Las ‘cookies’ pueden ser explotadas por ciberdelincuentes para espiar tu
actividad en linea y acceder a informacion personal. Estos pequefios fragmentos son
enviados al navegador cuando se realiza una visita en cualquier tipo de contenido que

se acceda.
Unas de las maneras para evitar las cookies son las siguientes:

e Configura tu navegador: Puedes configurar tu navegador para que las
bloguee o te avise cada vez que un sitio web intente almacenar una en
tu dispositivo (Jimenez, 2024).

e Navegacion en modo incognito.

e Eliminar cookies periodicamente

e Desactivar o eliminar el almacenamiento local y caché
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Por lo tanto, gestionar adecuadamente las cookies permite a los usuarios
proteger sus datos personales, mantener su identidad digital segura y reducir el riesgo

de seguimiento no deseado o suplantacién de identidad.

2.1.3. Impacto
El impacto de internet y las herramientas digitales en la suplantacién de
identidad cibernética es profundo y multifacético, facilitando tanto la comisién de estos

delitos como el desarrollo de nuevas estrategias para combatirlos.

En la sociedad se ve altamente transformado la facilidad de poder comunicarse
entre varios usuarios, se han habilitado estrategias de trabajos virtuales, al mismo
tiempo también ha tenido un aumento de sofisticacién y los costos de ataques
cibernéticos. Tal como lo menciona (Maldonado & Medina, 2023) por los diferentes
ataques se estan tomando medida para prevenir y combatir los ciberdelitos las

diferentes iniciativas tanto publicas como privadas buscan tener una seguridad digital.

Los sistemas de autenticacion y verificacion enfrentan desafios sin
precedentes ante la suplantacion cibernética. Los mecanismos tradicionales de
verificacion basados en conocimiento (contrasefias, preguntas de seguridad) o
posesion (dispositivos moviles, tarjetas) pueden ser comprometidos mediante

ingenieria social sofisticada o ataques técnicos dirigidos.

2.1.4. Afectaciones a la privacidad

Reconocer las afectaciones a la privacidad refuerza la necesidad de educar a
los usuarios en practicas de seguridad digital, fomentando un uso responsable de la
tecnologia y promoviendo una cultura de proteccion de datos personales.

El Internet, especialmente las redes sociales y los servicios en linea, ha
facilitado la recopilacion de grandes cantidades de informacion personal (nombres,
fechas de nacimiento, direcciones, habitos, contactos, etc.) que los ciberdelincuentes
pueden utilizar para construir perfiles falsos o para llevar a cabo ataques de ingenieria
social mas convincentes. Algunos estudios, como el de (Burt, 2020, como se cit
citado en la revista cientifica multidisciplinar Generando) sefiala la importancia de
analizar datos de ataques cibernéticos y comportamientos delictivos en linea para
comprender las tendencias y patrones de la suplantacién de identidad.
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2.1.5 Delitos

Son actos ilegales que ocurren cuando una persona usa la informacion
personal de otra sin su consentimiento para cometer un fraude, causar dafio u obtener
un beneficio. Estos crimenes no se limitan a robar una identidad, sino que se
manifiestan a través de una variedad de acciones delictivas que usan la tecnologia

como herramienta.

2.1.5.1 Estafa
La estafa constituye uno de los delitos méas frecuentes y lucrativos dentro de los
esquemas de suplantacion de identidad cibernética, representando la materializacion
econdémica del uso fraudulento de identidades ajenas para obtener beneficios
patrimoniales ilicitos, los suplantadores crean tiendas virtuales falsas, publican
productos inexistentes en plataformas de venta, o establecen transacciones

comerciales utilizando identidades legitimas robadas.

Las estafas digitales estan en auge en Ecuador, con un preocupante
incremento de denuncias. En 2024, la fiscalia general del Estado registré 3.913 casos
de delitos informéticos en el sistema financiero, un promedio de 326 mensuales y un
aumento del 7 % respecto a 2023. El primer trimestre de 2025 ya suma 831

denuncias.

Pichincha, Guayas y Manabi son las provincias mas afectadas. “El 94 % de los
casos en 2024 fueron por apropiacion fraudulenta por medios electrénicos, delito
sancionado por el articulo 190 del COIP con uno a tres afios de prision” (El Oriente,
2025, p. 3).

Un caso reciente conmociona por su gravedad. Juana Maria Pérez (nombre
protegido por seguridad) recibié una citacion de la Fiscalia en enero de 2025 por
presuntas llamadas de extorsion realizadas desde lineas telefonicas registradas a su
nombre. El hecho la vinculaba injustamente con un temido grupo de delincuencia
organizada (GDO) que operaba en Guayaquil. Las investigaciones revelaron que, en
septiembre de 2024, delincuentes compraron nueve lineas prepago utilizando su
ndamero de cédula sin su consentimiento. Hasta ahora, no se ha determinado como

accedieron a su informacion personal. (Zambrano, 2025)
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2.1.5.2 Estafa en lared social WhatsApp

Este caso involucra a un estafador que busca tomar el control de tu cuenta de
WhatsApp haciéndose pasar por un amigo o familiar para que entregues un codigo
de verificacion. El delincuente utiliza su propio dispositivo 0 una cuenta robada para
enviar mensajes aparentando ser alguien cercano a ti. Al mismo tiempo, activan el
proceso de verificacion de WhatsApp que genera seis digitos enviados por SMS o
correo electrénico. Luego figuen que ese cddigo fue enviado por error y te piden que
se lo reenvies. Si accedes y compartes el cédigo, el estafador obtiene el acceso total
a tu cuenta, perdiéndole acceder a tus contactos y leer tus mensajes privados. (De
Aplicacion Docente, D.D, 2024)

Los ataques dirigidos a familiares representan una de las formas mas crueles
de explotacion. Los estafadores, una vez que han suplantado una identidad,
contactan a familiares cercanos solicitando transferencias de dinero urgentes,
aprovechando situaciones emocionales como emergencias médicas, problemas

legales, o crisis financieras fabricadas.

Los jovenes y adolescentes enfrentan riesgos especificos relacionados con la
suplantacion en contextos romanticos y sociales. Los estafadores crean identidades
falsas atractivas para establecer relaciones emocionales que posteriormente explotan

para obtener informacion personal, fotografias comprometedoras, o dinero.

2.1.5.3 Fraudes financieros

Uno de los mayores peligros que enfrentan las instituciones financieras son los
ataques relacionados con fraudes cibernéticos. Anualmente, estas organizaciones
asumen pérdidas millonarias como consecuencia de operaciones fraudulentas. Este
articulo plantea un modelo que considera los principales retos en el disefio de un

sistema de deteccién de fraudes:
a) El marcado desequilibrio entre las clases de datos
b) La naturaleza no estacionaria de la distribucion de informacion

c) La integracién en linea del conocimiento proporcionado por los especialistas

en fraudes respecto a las operaciones marcadas como dudosas.
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La aplicacién practica del modelo en un conjunto de datos de prueba permitio
predecir exitosamente la mayoria de los casos de transacciones fraudulentas con un

minimo porcentaje de falsos negativos (Alvarez, 2020, pp. 81-95)

A través de WhatsApp frecuentemente involucran métodos que son dificiles de
rastrear o revertir, como transferencias bancarias directas o servicios de remesas.
Los estafadores aprovechan la naturaleza aparentemente urgente de las solicitudes

para presionar a las victimas a utilizar métodos de pago irreversibles.

2.1.5.4 SkKimming

El Skimming constituye una modalidad de fraude financiero dirigida
especificamente contra tarjetas bancarias de débito y crédito. Esta técnica criminal
opera mediante la extraccion no autorizada de informacion almacenada en la banda
magnética de las tarjetas, utilizando para ello equipamiento tecnolégico especializado

disefiado especificamente para este propdésito ilicito.

La implementacién del Skimming puede realizarse a través de multiples
meétodos y ubicaciones, siendo los mas prevalentes aquellos que se ejecutan en
cajeros automaticos y terminales de punto de venta en establecimientos comerciales.
El mecanismo central de esta estafa involucra la colocacion estratégica de un
pequefio aparato electronico denominado skimmer, el cual posee la capacidad de
interceptar, registrar y transmitir automaticamente todos los datos contenidos en las

tarjetas que son procesadas a través del dispositivo comprometido.

Este sistema fraudulento permite a los delincuentes obtener informacién
financiera sensible sin el conocimiento de las victimas, facilitando posteriormente la
realizacion de transacciones no autorizadas y otros tipos de fraudes econdémicos

derivados de la informacion capturada ilicitamente.
Para protegernos del skimmer debemos seguir los siguientes pasos:

eCubre el teclado conla mano cuando ingresestu clave en cajeros
automaticos.

eMantén tu tarjeta a la vista cuando hagas un pago en cualquier
establecimiento, para asegurar que solo la usaron en el dispositivo correcto.

eFijate si hay signos de alteracién en las ranuras y teclados de los cajeros

automaticos.
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eUsa los cajeros ubicados en agencias y centros comerciales y evita aquellos
gue estan aislados, ya que pueden ser mas faciles de manipular.

eRevisa con regularidad tu cuenta bancaria y extractos de la tarjeta de crédito,
para detectar cualquier actividad inusual. Con Banca Movil lo puedes hacer rapido,
facil y con total seguridad.

eEstablece un monto maximo para sacar dinero por dia y por operacion

bancaria. (Redaccién Banco Pichincha , 2022)

2.1.5.5 La Pornografia Infantil

Los depredadores explotan especificamente la confianza natural de los
menores en identidades digitales, aprovechando que los nifios y adolescentes han
crecido en entornos digitales donde las interacciones online son percibidas como

normales y seguras.

La pornografia infantil no es un problema nuevo motivado por el avance
tecnolégico, sino que ha estado presente a lo largo de la historia. No obstante, el
avance de la tecnologia ha permitido la creacion de nuevas formas de comunicacion,
lo que no sélo ha tenido efectos positivos sino también negativos ya que ha supuesto
la aparicion de nuevas formas de llevar a cabo este delito. “La relacion de la
pornografia infantil con Internet ha hecho que este delito forme parte del grupo de
ciberdelitos que amenazan a la sociedad, por lo tanto, para definir la misma habra
gue ubicarla en la concepcion de los delitos relacionados con las nuevas tecnologias”
(Salguero, 2017, p.4).

2.1.5.6 Trata de personas

La trata de personas no es una cuestion solamente de género, estatus
economico o etnia. Este problema se presenta en todo el mundo y en nuestro pais
también. Por ello, se debe tomar medidas preventivas como: depurar la lista de
contactos de redes sociales, aceptar solo a personas conocidas, no responder
mensajes de desconocidos, si existen ofertas de trabajo averiguar la fuente, no confiar
en publicidades informales y denunciarlas. Las organizaciones delictivas utilizan las
redes sociales para captar a posibles victimas, debido al mal uso que los usuarios
dan a las mismas. El engafio es la base de este delito, mediante el cual se ofrece

“oportunidades unicas” como: trabajo en el exterior con sueldos exorbitantes, dinero
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facil y sin garante, becas estudiantiles inmediatas y sin mucho papeleo (Ministerio del
Gobierno, 2025).

Los tratantes han perfeccionado el uso de identidades falsas para reclutar
victimas a través de plataformas digitales. Crean perfiles convincentes en redes
sociales, sitios de empleo, y aplicaciones de citas, presentandose como empleadores
legitimos, agentes de modelaje, o pretendientes romanticos genuinos. Estas
identidades fabricadas estan respaldadas por historiales digitales elaborados,
fotografias robadas de personas reales, y testimonios falsos que generan credibilidad

artificial.

2.1.6 Clasificacion de los ciberdelitos
Para la Convencion de Delitos Cibernéticos del Consejo de Europa de 2001,
dentro de las acciones que son de caracter lesivo dentro de los delitos cibernéticos e

informéaticos los clasifica en cuatro:

1.Delitos que afecten a la privacidad y confidencialidad de un usuario
vulnerando y dando un uso lesivo a los datos de las personas afectadas.

2.Delitos de fraude o falsificacion.

3.Delitos en cuanto a su forma o contenido, esto corresponde
directamente a la distribucion de contenido ya sean fotos o videos de los
usuarios sin su consentimiento o adquiridos de manera dolosa.

4.Delitos de propiedad intelectual vulnerando asi el derecho de autor
Bermejo & Martinez, 2020).

2.1.7 Tipos de Delitos Cibernéticos

Internet, las redes sociales y en general las tecnologias de la informacion y la
comunicacion han creado un espacio totalmente nuevo para que los nifios, nifias y
adolescentes aprendan y jueguen, su area de oportunidades va también de la mano
con los riesgos de ser victimas del ciberdelito, dados que estos medios permiten a los
delincuentes tenerlos como su objetivo de forma individual y conjunta. Los motivos
potenciales de los delincuentes incluyen la gratificacion personal, generalmente

mediante la explotacion sexual, la creacion de dinero, etc.

Las tipologias de delitos cibernéticos contra nifios, nifias y adolescentes son
muy variadas y también el grado de vulnerabilidad que representan para esta

poblacion, entre los mas frecuentes esta la pornografia infantil, el acoso cibernético
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con todos sus alcances, la pirateria, el trafico de nifios en linea, la extorsion en linea,
el acoso sexual en linea y las diferentes variantes de violaciones de la privacidad,
entre otros (Albarran, 2021, pp. 93-104).

2.1.7.1 Ciberbullying
El ciberbullying representa una forma especifica de acoso digital que puede
tanto facilitar como ser consecuencia de esquemas de suplantacion de identidad,

creando dinamicas complejas de victimizacién en entornos digitales.

En esta situacion, uno de los riesgos al que se enfrentd el estudiante, es el
ciberbullying. El acoso escolar que sucedia en las aulas se trasladd al escenario
virtual, principalmente a través de las redes sociales, tal es asi que en varios paises
ya se reportaba que los estudiantes menores de edad habian sido victimas de este
tipo de acoso (Castro, 2018; Save the Children, 2019 como se cité en Orosco Fabian
et al., 2022) y estos se han incrementado durante la pandemia por eso el ciberbullying
se define como el acoso entre iguales dentro del contexto digital, en donde
principalmente participan el acosador, la victima y los espectadores, con la finalidad
de afectar la dignidad personal y dafarlo socialmente en cuanto a los medios que se
utilizan para este tipo de acoso estan los mensajes por correo electronico, mensajeria
instantanea, llamadas telefénicas y publicaciones en redes sociales de Facebook,
Instagram y Tinder Y las formas de ciberacoso mas comunes se dan a través de
insultos, palabras ofensivas, memes, mensajes de voz con violencia verbal,
distribucion de videos furtivos, indiferencia en mensajeria instantanea y en

convivencia en WhatsApp (Orosco et al.,2022).

Caso en Guayaquil:

“‘Durante el mes de agosto, la Arcotel (Agencia de Regulacién y Control de las
Telecomunicaciones) hizo un llamado a los ciudadanos para que tengan precaucion
con su rastro digital, enfatizando que "la identidad es invaluable”. Esta advertencia
surgio después de que se realizara un proceso masivo de escaneo del iris a personas
en las ciudades de Guayaquil y Quito, donde se ofrecia una compensacion en

monedas digitales a cambio de este procedimiento.

La Arcotel destacd la importancia de salvaguardar elementos como las

caracteristicas faciales y el iris ocular, ya que constituyen informacién biométrica que
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podria ser aprovechada por delincuentes cibernéticos para sustraer datos

personales”.

2.2 Marco Legal:

2.2.1. La Constitucion de la Republica 2008:
El Articulo 66 de la Constitucion de Ecuador establece el reconocimiento y la
garantia de los siguientes derechos fundamentales para las personas:

Numeral 19:

Derecho a la proteccion de informacion personales, el cual abarca la facultad
de acceder y tomar decisiones sobre los datos personales, juntos con su debida
proteccion. Cualquier actividad de recopilacion, almacenamiento, tratamiento,
distribucion o divulgacion de esta informacion personal requiere el consentimiento

expreso de su propietario o debe estar respaldad por disposicion legal.
Numeral 20:
Derecho a la privacidad en el &mbito personal y del ndcleo familiar.
Numeral 21:

Derecho a la integridad y confidencialidad de las comunicaciones, tanto fisicas
como digitales. Estas comunicaciones no pueden ser interceptarles, abiertas o
revisadas, salvo en situaciones especificamente contempladas por la ley, requiriendo
autorizacion judicial previa y manteniendo la confidencialidad sobre temas no
relacionados con el motivo de la revision. Este derecho protege cualquier tipo o forma

de comunicacion. (Asamblea Nacional - Registro Oficial 449, 2008)

2.2.2. El Cédigo Organico Integral Penal (COIP)
Articulo 178 - Violaciéon a la intimidad:

Este articulo establece que cualquier persona que sin permiso o si respaldo
legal acceda, capture, revise, conserve, registre, copie, comparta o haga publico
informacion privada de otra persona (como datos personales, mensajes, grabaciones
de voz o video, correspondencia, archivos digitales o comunicaciones confidenciales)
utilizando cualquier método, recibird una condena de prisidbn entre uno y tres afios.
(Asamblea Nacional — Registro Oficial 180, 2014)
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Articulo 186 — Estafa:

Este articulo define la estafa como el acto de una persona que busca obtener
ganancias econémicas para si misma o para otros mediante el engafio. Esto incluye
inventar situaciones falsas, distorsionar la realidad o esconder informacion verdadera
para confundir a otra persona y hacer que tome decisiones que afecten
negativamente su patrimonio o el de tercero. La sancion es prision de cinco a siete

afnos.
Se aplicara la pena maxima (siete afios) cuando la estafa se cometa mediante:

1.El uso fraudulento de tarjetas bancarias ( credito, debito o pago)
que hayn sido modificados, copiadas ilegalmente, sustraidas o conseguidas
sin el consentimiento del duefio legitimo.

2.El empleo de equipos electronicos que interfieran con cajeros
automaticos para alteral, copiar o duplicar los dispositovs origianles, con el
proposito de obtener y reporudcir informacion de tarjatas bancarias.
(Asamblea Nacional — Registro Oficial 180, 2014)

Analisis

Los numerales 1y 2 del articulo abordan directamente modalidades que son
inherentes a la criminalidad cibernética moderna. El uso fraudulento de tarjetas de
crédito, débito o pago cuando estas han sido “alteradas, clonadas. Duplicadas,
hurtada, robada y obtenida sin legitimo consentimiento” describe perfectamente el
modus operandi de muchos casos de suplantacion de identidad digital, donde los

delincuentes obtienen datos financieros a través de phishing, malware o ingenieria

social.

La mencion a dispositivos electronicos que alteren modifique, clonen o
dupliquen en el numeral dos reconoce el desarrollo tecnoldgico de estos delitos y la
necesidad de tipificar especificamente el uso de herramientas digitales para la

realizacion de defraudes.
Articulo 190 - Apropiacion fraudulenta por medios electrénicos:

Este articulo sanciona a quien emplee de manera deshonesta sistema

computacionales o redes de comunicacion digital para apoderarse ilegalmente de
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propiedades ajenas a realizar transferencias de bienes, valores o derechos sin
autorizacion de propietario. La conducta incluye modificar, alterar o manipular el
funcionamiento normal de redes digitales, software, sistemas computacionales y
equipos de telecomunicaciones para beneficio propio de terceros. La penalidad

establecida es de uno a tres afios de prision.

La misma pena se aplica cuando el delito se ejecuta mediante la desactivacion
de sistemas de seguridad o vigilancia, el descifrado de cdédigos secretos o
encriptados, el uso no autorizado de tarjetas con banda magnética o perforadas, el
empleo de dispositivos de control remoto para apertura, o la vulneracién de medidas
de seguridad electrénicos, informaticas o similares. (Asamblea Nacional — Registro
Oficial 180, 2014)

Articulo 211 - Supresion, alteracion o suposicion de laidentidad y estado

civil:

Se penaliza a quien de forma ilegal obstaculice, modifique, agregue o elimine
informacion de identidad (propia o ajena) en sistemas informaticos, documentos
oficiales, tarjetas, indices, cedulas o cualquier otro documento expedido por el
Registro Civil y sus oficinas. También se sanciona a quien registre falsamente como
propio un hijo que no le pertenece. La pena establecida es de uno a tres afios de pena

privativa de libertad.
Sobre la Suplantacion de identidad en su articulo 212:

Quien se haga pasar por otra persona con el fin de conseguir algun beneficio
personal o para alguien mas, causando dafio a otra persona, recibira una pena

privativa de libertad entre uno y tres afios.
Articulo 229:

Revelacién ilegal de base de datos: Cualquier individuo que revele datos
almacenados en archivos, registros, bases de datos o sistemas similares que funcione
mediante plataformas electronicas, informaticas o de telecomunicaciones, violando
deliberadamente la confidencialidad y privacidad de las personas para beneficio

propio o ajeno, sera castigado con prision de uno a tres afios. Cuando esta accion se
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cometida por funcionarios publicos, empleados de bancos o instituciones financieras
de economia popular y solidaria, o su contratista, la pena se incrementa de tres a

cincos de prisién. (Asamblea Nacional — Registro Oficial 180, 2014)
Articulo 230:

Interceptacion ilegal de datos: Se impondra pena de prision de tres a cinco

afos a:

eQuien de manera ilicita cree, desarrolle, ejecute o envie contenido digital
malicioso como codigos de acceso contrasefas, certificados de seguridad o paginas
web falsas, ventanas emergentes o0 enlaces fraudulentos, o altere sistemas de
nombres de dominio de servicios financieros o sitios de confianza, con el propésito de
engafnar a las personas para que ingresen a sitios web distintos a los que realmente
desean visitar.

eQuien reproduzca, dupligue o venda ilegalmente la informacion contenida en
bandas magnéticas, chips u otros componentes electrénicos de tarjetas de crédito,
débito, pago o similares, utilizando cualquier metodo disponible. (Asamblea Nacional
— Registro Oficial 180, 2014)

Andlisis

Phishing v sitios fraudulentos: Este numeral criminaliza especificamente una

de las técnicas mas utilizadas para la suplantacion de identidad cibernética. El
phishing mediante paginas falsas de servicios financieros o sitios de confianza
representa el método principal para obtener credenciales de acceso que
posteriormente se utilizan para suplantar la identidad digital de las victimas. La
modificacion del sistema DNS constituye una forma sofisticada de redirigir hacia sitios
controlados por atacantes.

Clonacion de tarjetas: La reproduccion de informacion de tarjetas bancarias

facilita directamente la suplantaciéon de identidad financiera, permitiendo a los
delincuentes realizar transacciones haciéndose pasar por los legitimos portadores de

las tarjetas.

Articulo 231:
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Transferencia electronica de activo patrimonial: Quien busque obtener
ganancias economicas, mediante la alteracion, manipulacién o modificacion de
programas informaticos, sistemas telematicos o mensajes digitales, con el propdésito
de conseguir sin autorizacion la transferencia o apropiacion de bienes econémicos de
otra persona, causandole dafio a terceros, recibird una sancién de prision de tres a

cinco anos. (Asamblea Nacional — Registro Oficial 180, 2014)
Art. 232:

Ataque a la integridad de sistemas informaticos. - Quien cause dafio intencional
a sistemas digitales, computadoras, redes de comunicacion, equipos electronicos o
infraestructura tecnoldgicas ya sea destruyéndolos, alterdndolos, bloqueandolos o
interfiriendo con su funcionamiento de un sistema informatico de manera ilegal,

recibird una condena de prision de 3 a 5 afios.

Delitos contra la informacion publica reservada legalmente. — La misma
sancion penal se aplicara a quien cree, desarrolle, programe, compre, envié, instale,
ejecute, comercialice o distribuya por cualquier software malicioso, programas
dafinos o sistemas informaticos disefiados especificamente para provocar los dafios

dichos anteriormente.

Cuando estos delitos informaticos se comentan contra sistemas que prestan
servicios publicos o que estan relacionados con la seguridad publica, la pena se
incirmenta a un rango de 5 a 7 afos de prision preventiva. (Asamblea Nacional —
Registro Oficial 180, 2014)

Art. 233:

Se aplicara la misma penalizacion legal a cualquier persona que disefie,
elabore, codifique, adquiera, transmita, implemente, active, venda difunda cualquier
tipo de software malintencionado, aplicaciones nocivas o sistemas computacionales
creados expresamente para causar los perjuicios mencionados anteriormente.
(Asamblea Nacional — Registro Oficial 180, 2014)
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Art. 234:

Acceso no consentido a un sistema informatico, telematico o de

telecomunicaciones. -

1.Quien ingrese sin permiso a un sistema informatico telematico, ya sea
completamente o parcialmente, o permanezca en el sin consentimiento del propietario

legitimo, recibira prision preventiva de tres a cinco afos.

2. Si la persona accede ilegalmente al sistema con el propésito de
aprovecharse indebidamente de dicho acceso, alterar sitios web, desviar el flujo de
informacion o comunicaciones, o brindar a terceros los servicios que proporcionan
estos sistemas sin compensar a los proveedores legitimos, serd condenado con
prision preventiva de tres a cinco afos. (Asamblea Nacional — Registro Oficial 180,
2014)

2.2.3. La Ley Organica de Proteccion de Datos Personales

En su articulo 1 sefala el objeto y la finalidad que busca salvaguardar la
informacion personal, lo cual abarca el acceso y control sobre la informacion y datos,
junto con su respectiva seguridad. Con este propaosito, establece, contempla y elabora
fundamentos, derechos, deberes y sistemas de amparo. (Asamblea Nacional -
Registro Oficial 459, 2021)

El Articulo 4 sobre los términos y definiciones donde el organismo autbnomo
es responsable de vigilar el cumplimiento de esta normativa, su implementacion y las
decisiones que emita, con la finalidad de proteger los derechos y libertades esenciales

de las personas en relacion con el manejo de su informacién personal.

Dato biométrico: Es la informacion personal que refiere a rasgos fisicos,
fisiologicos o comportamiento de una persona que posibilita o verifica su identificaron
exclusiva, incluyendo fotografias del rostro o registros de huellas dactilares, entre
otros.

Dato genético: Vinculada con particularidades genéticas hereditarias o
desarrolladas por una persona, que aportar datos Unicos sobre su constitucion fisica

0 estado de salud.
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Dato personal: Permite identificar o busca hacer reconocible a una persona de

manera directa o indirecta.

Datos personales crediticios: Datos que integran el comportamiento econémico
de personas naturales, para evaluar su solvencia financiera. (Asamblea Nacional -
Registro Oficial 459, 2021)

Art. 10.- Principios:

Sin perjuicio de otros que estan en la Constitucion de la Republica, los
instrumentos internacionales verificados por el Estado u otras normas juridicas, la

presente Ley se regira por:

g) Confidencialidad. El tratamiento de datos personales debe garantizar la
confidencialidad y el secreto. No deben ser tratados ni compartidos con ningun fin
distinto al de su recopilacién, salvo que existan motivos validos que permitan su

posterior tratamiento en las condiciones legitimas establecidas en esta Ley.

]) Seguridad de los datos personales. Los responsables del tratamiento de
datos personales deben implementar todas las medidas de seguridad necesarias.
Estas medidas, que pueden ser organizativas, técnicas o de otro tipo, deben proteger
los datos personales de cualquier riesgo, amenaza o vulnerabilidad. Esta proteccién
debe considerar la naturaleza de los datos personales, asi como su alcance y

contexto. (Asamblea Nacional - Registro Oficial 459, 2021)
Art. 11.- Normativa especializada:

Los datos personales que se traten bajo normas especiales relacionadas con
la libertad de expresién, sectores regulados especificos, gestion de riesgos, desastres
naturales, seguridad nacional y defensa del Estado, asi como los datos personales
gue deban entregarse a autoridades administrativas o judiciales en cumplimiento de
solicitudes y érdenes con base en la legislacidn vigente, se ajustaran a los principios
establecidos en su normativa especifica y a los principios establecidos en esta Ley,
cuando corresponda. En todos los casos, deberan observarse los estandares
internacionales de derechos humanos y los principios de esta Ley, junto con los
criterios minimos de legalidad, proporcionalidad y necesidad. (Asamblea Nacional -
Registro Oficial 459, 2021)
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Art. 23.- Derecho ala educacién digital:

Las personas tienen derecho a acceder al conocimiento, el aprendizaje, la
preparacion, el estudio, la formacion, la ensefianza y la instruccion relacionados con
el uso y la gestién adecuados, saludables, constructivos, seguros y responsables de
las tecnologias de la informacién y la comunicaciéon. Esto debe respetar los principios
de dignidad e integridad humanas, asi como los derechos fundamentales y las
libertades individuales. Se debe prestar especial atenciéon a la privacidad, la vida
personal, la capacidad de controlar la propia informacion, la identidad y reputacion en
linea, la ciudadania digital y el derecho a la proteccion de datos personales. Ademas,
existe el derecho a fomentar una cultura que valore la proteccidon de datos personales.
El derecho a la educacion digital sera inclusivo, en particular para las personas con
necesidades educativas especiales. El sistema educativo nacional, incluida la
educaciéon superior, garantizara la educacion digital para estudiantes de todos los
niveles y para el profesorado. El profesorado debe incluir este tema en sus procesos

de formacion. (Asamblea Nacional - Registro Oficial 459, 2021)

El derecho a la educacion digital garantiza que las personas adquieran no solo
habilidades tecnoldgicas, sino también competencias criticas, éticas y sociales que
les permitan desenvolverse en un mundo digitalizado, protegiendo sus derechos y

ejerciendo plenamente su ciudadania en linea.
Art. 37.- Seguridad de datos personales:

La seguridad de los datos personales no solo es un requisito técnico, sino un
derecho humano y un deber social. Garantizarla implica proteger la libertad individual

y fortalecer la confianza en los entornos digitales.

El responsable o encargado del tratamiento de datos personales, segun
corresponda, debera adherirse al principio de seguridad de los datos personales, para
lo cual debera considerar las categorias y el volumen de datos personales, el estado
de la técnica, las mejores practicas de seguridad integral y los costos de aplicacion
segun la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como
identificar la probabilidad de riesgos. El responsable o encargado del tratamiento de
datos personales deberd implementar un proceso de verificacién, evaluacion y
valoracion continua y permanente de la eficiencia, eficacia y efectividad de las

medidas técnicas, organizativas y de cualquier otra indole implementadas para
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garantizar y mejorar la seguridad del tratamiento de datos personales. El responsable
del tratamiento de datos personales debera demostrar que ha adoptado medidas que
reduzcan significativamente los riesgos detectados. Otros aspectos podrian ser

similares:

1) Medidas encaminadas a mantener la confidencialidad, integridad y
disponibilidad permanente de los sistemas y servicios de procesamiento de datos

personales, asi como el acceso rapido a los datos personales en caso de incidentes;

y

2) Medidas encaminadas a mejorar la resiliencia técnica, fisica, administrativa

y juridica.

3) Los responsables y encargados del procesamiento de datos personales
podran adherirse a estandares internacionales para la gestion adecuada de riesgos
enfocada en la proteccion de derechos y libertades, asi como para la implementacion
y gestion de sistemas de seguridad de la informacién o codigos de conducta
reconocidos y autorizados por la Autoridad de Proteccion de Datos Personales.
(Asamblea Nacional - Registro Oficial 459, 2021)

e Se establecen principios técnicos esenciales (confidencialidad, integridad,
disponibilidad).

e Se exige una resiliencia integral que abarque lo técnico, fisico, administrativo y
juridico.

e Se promueve la adhesion a estandares internacionales y marcos normativos que

garanticen una gestién responsable y con alcance global.
Art. 43.- Notificacion de vulneracion de seguridad:

La notificacion de vulneraciéon de seguridad es un mecanismo que protege a
los ciudadanos y refuerza la confianza en la gestién de datos personales. No se limita
a cumplir con un tramite legal, sino que busca minimizar el impacto del incidente,
garantizar la rendicion de cuentas de las organizaciones y proteger la dignidad,

privacidad y derechos digitales de las personas.

El responsable del tratamiento de datos debera notificar a la Autoridad de

Proteccion de Datos Personales y a la Agencia de Regulacion y Control de las
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Telecomunicaciones cualquier violacién de datos personales lo antes posible y, en
todo caso, en un plazo maximo de cinco (5) dias desde su conocimiento, salvo que
sea improbable que dicha violacién constituya un riesgo para los derechos y libertades
de las personas fisicas. Si la notificacion a la Autoridad de Proteccion de Datos no se
produce en un plazo de cinco (5) dias, deberd ir acomparfiada de una indicacion de
los motivos de la demora. El encargado del tratamiento de datos debera notificar al
responsable cualquier violacion de datos personales lo antes posible y, en todo caso,
en un plazo maximo de dos (2) dias desde su conocimiento. (Asamblea Nacional -
Registro Oficial 459, 2021)

Art. 45:

Garantia del secreto de las comunicaciones y seguridad de datos personales.
- Los proveedores de servicios de telecomunicaciones deben garantizar el secreto de
las comunicaciones y la seguridad de los datos personales para la correcta prestacion
de los servicios de telecomunicaciones y el correcto funcionamiento de las redes de
telecomunicaciones. Los equipos, la infraestructura y las instalaciones que permiten
la grabacion del contenido de determinadas comunicaciones, ordenadas por los
tribunales competentes, solo podran ser utilizados por los proveedores de servicios
de telecomunicaciones por orden judicial. Las disposiciones de esta Ley seran
aplicables si se prueba la grabaciébn o interceptacion no autorizada de las

comunicaciones. (Asamblea Nacional - Registro Oficial 459, 2021)

2.2.4. Tratados o Convenios Internacionales

Convenio sobre la Ciberdelincuencia o Convenio de Budapest

Articulo 2- Acceso ilicito:

Los paises adoptaran las medidas legislativas y demas disposiciones que
resulten necesarias para considerar como conducta criminal en su derecho interno el
acceso deliberado e ilegitimo a la totalidad de un sistema informético. Los Estados
podran establecer que el delito que se cometa infringiendo medidas de seguridad, con
la intencién de conseguir datos informaticos u otra intencién delictiva, o en relacion
con un sistema informético conectado a otros objetos de sistema informatico.
(Consejo de Europa, 2001)
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Anélisis

“Enfatiza la necesidad de que los paises criminalicen el acceso no autorizado
a sistemas informéaticos. La intencién es que las legislaciones internas consideren un
delito el acceso deliberado e ilegitimo a la totalidad de un sistema informatico.
Ademas, se faculta a los Estados para que también penalicen las intrusiones que se
realicen infringiendo medidas de seguridad con el propésito de obtener datos o con
cualquier otra intencién delictiva, especialmente cuando el sistema informatico esta
conectado a otros sistemas, lo que subraya la gravedad de este tipo de crimenes en

un mundo interconectado”.
Articulo 7- Falsificacion informatica:

Los paises que participan deberan implementar las medidas legislativas y
regulaciones que resulten necesarias para considerar como delito la modificacion
ilegal de informacion digital. Esto incluye cuando una persona deliberadamente
introduzca, altere, borre o elimine datos informaticos con el propésito de crear
informacion falsa que genere datos no auténticos que sean tomados o utilizados a
efecto legales como auténticos, con independencia de que los datos sean legibles e
inteligentes directamente. Los paises tienen la opcion de exigir que exista una
intencion dolosa o delictiva similar para que se pueda establecer que existe

responsabilidad penal. (Consejo de Europa, 2001, p.6)

Su control depende tanto de la legislacion vigente como de la implementacion

de buenas précticas tecnoldgicas y culturales en el manejo de datos.

2.2.5La Declaracién Universal de los Derechos Humanos
Art.6

Toda persona tiene derecho, al reconocimiento de su personalidad juridica en

cualquier lugar del mundo. (Asamblea General de las Naciones Unidas, 1948, p3)

El derecho al reconocimiento de la personalidad juridica es un pilar de la
igualdad y la proteccion de derechos humanos, asegurando que cada individuo sea
considerado sujeto de derechos en cualquier lugar del mundo y pueda participar

plenamente en la vida legal, social y digital.
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Art. 12

Ninguna persona sera objeto de injerencias arbitrarias en su intimidad
personal, en su nucleo familia, su hogar o su correspondencia privada, ni de ataques
a su dignidad o a su buen nombre. Cualquier persona tiene derecho de ser amparado
por la ley que protege contra este tipo de intromision o arrebatos. (Asamblea General

de las Naciones Unidas, 1948, p.4)
Anélisis

“La suplantacion de identidad no aparece nombrada en la DUDH, pero se
desprende de la proteccion de la identidad, la personalidad juridica, la privacidad y la

honra, recogidas principalmente en los articulos 6 y 12”.

Tabla 1. Legislacion Comparada

Conducta Argentina Colombia Brasil México

penalizada

Norma legal | Cédigo Penal, | Cédigo Penal, | Codigo Penal, | Codigos

que tipifica | Art. 153, Art. | Arts.192-197 Art. 154-A Penal

los delitos | 125, Art. 145 Federal,

informatico | bis, Art. 183. Art. 211 bis

S 1

Conductas | violaciéon de | Esta ley | Invadir un | Al que sin

tipificadas correspondenci | sanciona el | dispositivo autorizacio
a digital; acceso | delito de | informatico n
ilegitimo a datos | corrupcion, utilizado por | modifique,
0 a sistema | también otra  persona, | destruya o
informatico; contempla la|estée o no | provoque
publicacion violacion de | conectado a | pérdida de
ilegal o abusiva | correspondenci | una red | informacion
de a o | informatica, con | contenida
comunicacion comunicaciones | el fin de | en sistemas
electronica; , violacion de | obtener, 0 equipos
revelacion  de | datos manipular o | de
secretos personales, destruir datos o | informatica
oficiales; acceso | extorsion, estafa | informacion sin | protegidos
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ilegitimo,
difusion o
alteracion de
datos
personales;

estafa o fraude
informatico;
dafio en datos y
sistemas
informaticos;
interrupcion o
entorpecimiento
de
comunicaciones
electronicas; vy
alteracion de
medios

probatorios.

informatica,
dafio
informatico,
espionaje,
sabotaje

informatico,

suplantacion de

identidad,
espionaje
informatico,
instalacion
propagacion
programas
informaticos

maliciosos,

de

suplantacion de

paginas
electronicas,
facilitacion
delito
informatico
difusion
informacion

falsa

de

y
de

la autorizacion
expresa o tacita
del usuario del
dispositivo, 0
instalar
vulnerabilidade
S para obtener
una ventaja
ilicita, la misma
pena se aplica a
quien produzca,
ofrezca,
distribuya,
venda o difunda
un dispositivo o
programa
informatico con
la intencién de
posibilitar la
practica de la
conducta
definida en el

caput.

por algun
mecanismo
de
seguridad,
se le
impondran
de

meses a

seis

dos afios de
prision y de
cien a
trescientos
dias multa.
Al que sin
autorizacio
n conozca o
copie
informacion
contenida
en sistemas
0 equipos
de
informatica
protegidos
por algun
mecanismo
de
seguridad,
se le
impondran
de
meses a un
de

tres

afo
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prision y de
cincuenta a
ciento
cincuenta

dias multa.

Elaborado por: Cordova y Moreno (2025)

32



CAPITULO Il

MARCO METODOLOGICO

3.1 Enfoque de lainvestigacion:

La orientacion de esta investigacion es de caracter cualitativo para abordar el
fendbmeno de la suplantacién de identidad y su impacto en la seguridad digital,
representa una perspectiva metodoldgica fundamental para comprender fenébmenos
complejos desde la experiencia, percepciones que los individuos atribuyen a sus

vivencias.

La investigacion Cualitativa se centra en comprender y profundizar los
fendbmenos, analizandolos desde el punto de vista de los participantes en su ambiente
y en relacion con los aspectos que los rodean. Normalmente es escogido cuando se
busca comprender la perspectiva de individuos o grupos de personas a los que se
investigara, acerca de los sucesos que los rodean, ahondar en sus experiencias,
opiniones, conociendo de esta forma como subjetivamente perciben su realidad
(Guerrero, 2016, p.3).

3.2 Alcance de la investigacion:

En la investigacion con alcance descriptivo de tipo cualitativo, se busca realizar
estudios de tipo fenomenoldgicos o narrativos constructivistas, que busquen describir
las representaciones subjetivas que emergen en un grupo humano sobre un

determinado fendmeno (Galarza, 2020, pp 1-6).

El alcance metodolégico de este enfoque investigativo se orienta hacia la
respuesta de interrogantes fundamentales relacionadas con el que, como, cuando,
donde, quien. Utilizando métodos como la observacion, entrevistas a profundidad o el
analisis de documentos para capturar la riqueza de las experiencias y los significados

gue los participantes le dan a sus realidades.

Esta delimitacion conceptual no debe interpretar como una limitacion, sino
como una especializacion metodologica que permite la obtencion de descripciones

precisas, detalladas y sistematicas observada.

3.3 Técnica e instrumentos para obtener los datos

Segun Diaz Bravo (2013), indica que:
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La entrevista es una técnica de gran utilidad en la investigacion cualitativa para
recabar datos; se define como una conversacion que se propone un fin determinado
distinto al simple hecho de conversar. Es un instrumento técnico que adopta la forma
de un dialogo coloquial. Canales la define como "la comunicacion interpersonal
establecida entre el investigador y el sujeto de estudio, a fin de obtener respuestas
verbales a las interrogantes planteadas sobre el problema propuesto”. Se argumenta
gue la entrevista es mas eficaz que el cuestionario porque obtiene informacion mas
completa y profunda, ademas presenta la posibilidad de aclarar dudas durante el

proceso, asegurando respuestas mas utiles (pp. 162-167).

Segun (Folgueiras,2016) una entrevista busca recopilar dicha informacion que
se genera en un margen sistematizado, mediante el uso de esta estrategia se
concede llevar un proceso de investigacion ya sea de manera oral o personalizada
por medio de una estructura que jerarquice por medio del entrevistado y el

entrevistador.

Al mencionar el instrumento de entrevista permite tener un contacto directo con
nuestros profesionales en el tema, conocer las perspectivas de los principales
factores que conllevan a la suplantacion de identidad. El instrumento de esta
entrevista fue implementada a través de un cuestionario compuesto por ocho
preguntas para abordar las dimensiones mas relevantes del fendmeno bajo

investigacion.

Tabla 2.Temas para tratar durante las entrevistas
¢Podria explicarnos, en sus palabras, qué es la

Conceptualizacién suplantacion de identidad en el entorno digital?

personal

¢Cudles son los métodos méas frecuentes que

Estrategias y utiizan los delincuentes para obtener datos

i 2
metodologias personales”

¢Qué consecuencias puede tener la suplantacion

1 1 Ve - ’)
Impacto de identidad para la victima”~
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Desde su experiencia, ¢qué medidas preventivas

Estrategias preventivas puede tomar una persona para proteger su identidad

en linea?

¢, Qué acciones recomendaria tomar

Acciones que se inmediatamente si alguien sospecha que su

recomienda identidad ha sido suplantada?

¢ Considera que las empresas y plataformas

Compromiso y digitales estan haciendo lo suficiente para proteger

. i0S?
Responsabilidad los datos personales de sus usuarios?

¢,Cree usted que deberia incluirse la educacion

Analisis critico acerca de sobre seguridad digital y suplantacion de identidad

o . ”?
politicas educativas en las escuelas:

En un contexto cada vez mas digitalizado,

Percepcion de la ¢considera que este problema va en aumento?

evolucion del fendmeno

Elaborado por: Cordova y Moreno (2025)

3.4 Poblacion y muestra

La muestra de esta investigacion emplea un enfoque no probabilistico por
criterio de expertos debido a que busca obtener informacion rica y detallada sobre el
fendmeno de estudio de la suplantacion de identidad cibernética. Las entrevistas
realizadas a expertos en el tema de la seguridad cibernética que conlleva a la
suplantacion de identidad de los diferentes afectados. Este proceso de analisis
permite conocer a detalle cdmo reaccionar ante estos casos de delito cibernético.
Cada entrevistado tiene el conocimiento y experiencia de solventar las diferentes

dudas y propuestas para mejorar en dichos casos.

La poblacion elegida esta conformada por personas que han sido victimas o
han estado cerca de este tipo de delito en cual se muestra como han evolucionado
de manera directa e indirecta este fenébmeno digital, se fundamenta en el hecho de
gue cualquier individuo u organizacion que mantenga presencia digital esta

potencialmente expuesto a riesgos de suplantacion de identidad, independientemente
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de su nivel de conocimiento tecnolégico o las medidas de seguridad que se

implemente.

Mediante la entrevista que esta constituida por profesionales con experiencia,
investigacion y persecucion de este tipo de delitos, garantizando asi la obtencion de
informacion técnica especializada sobre esta problematica. De igual manera,
mostrando las diferentes formas de caer en una estafa virtual con sus respectivas
consecuencias, alternativas de como evitar ser estafados mediante las diferentes

redes sociales, plataformas digitales u otros.
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CAPITULO IV

PROPUESTA O INFORME

4.1 Presentacion y analisis de resultados

4.1.1 Entrevistas

Tabla 3. Entrevista al Abogado Jaime Lenin Hurtado Angulo

Nombre del | Magister en
Abogado Experto: | Derecho Procesal
Abogado  Jaime | Master en
Lenin Hurtado | Proteccion de
Angulo Datos
PhD. Ciencias
Juridicas
(propiedad
intelectual)
Conceptualizacion | Pregunta: El termino phishing, tal como se
personal +Podria denomina en la doctrina penal y en el
explicamnos,  en ambito de la informatica, se relaciona

sus palabras, qué
es la suplantacién
de identidad en el

entorno digital?

estrechamente con la suplantacién de
identidad, concepto que también esta
reflejado en  nuestra legislacion,
especificamente en el Cdodigo de ética
internacional articulo 212. Este fenbmeno
consiste en asumir la identidad de otra
persona con el objeto de obtener un
beneficio personal o para una tercera
persona.

delito es

Actualmente, este

especialmente frecuente en los entornos
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digitales, generalmente, los usuarios
interactian a través de computadoras,
tabletas o teléfonos inteligentes,
dispositivos que suelen estar protegidos
por sistemas de seguridad que, en
ocasiones, incluyen la presencia de las
llamadas cookies. Estas cookies, en el
mejor de los casos, funcionan como
mecanismo de recopilacion de
informacion habitos de navegacion en el
mejor escenario.

Sin embargo, en ciertos casos, las
cookies pueden no ser inocuas pues
sirven para obtener credenciales tales
como nombre de usuario y contrasefnas
de diversas plataformas. Al obtener esta
informacion, los delincuentes pueden
asumir la identidad del usuario en dichas
plataformas y utilizarla con fines que

consideren convenientes.

Estrategias

metodologias

y

Pregunta:

¢,Cuales son los

métodos mas
frecuentes que
utilizan los

delincuentes para
obtener datos

personales?

En el ambito de las redes sociales, existe
una falta generaliza de conocimiento
sobre los riesgos que implican la
exposicién de informacion personal en
estas plataformas. Por ejemplo, muchos
usuarios de Facebook no configuran
adecuadamente las opciones de

privacidad, permitiendo que Si

informacion sea accesible publicamente
en lugar de

restringir el acceso

Unicamente a alas personas

seleccionadas.
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Esta situacion representa un riesgo
considerable, ya que la informacion
personal puede ser utilizada de manera
fraudulenta, incluso Illegando a Ila
suplantacion de identidad dentro de dicha
red social.

De manera similar, en el comercio
electrénico pueden presentarse
situaciones de riesgo. Por ejemplo,
algunas personas acceden a paginas que
aparentan ser seguras, como temu, una
plataforma de comercio electrénico
popular en la actualidad.

Sin embargo, existen sitios fraudulentos
que imitan la apariencia de esta pagina
legitimas, con el fin de obtener
informacion personal, claves de acceso e
incluso datos financieros de los usuarios.
Una vez que los delincuentes obtienen
estas credenciales, pueden asumir la
identidad digital de la victima y acceder a

su patrimonio.
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Impacto

Pregunta:

¢ Qué
consecuencias
puede tener la
suplantacion  de

identidad para la

victima?

Bueno hay diversas consecuencias
dependiendo de la circunstancia. Se
trata de la informaciéon financiera,
obviamente el perjuicio patrimonial.

Si se trata de informacién personal, esa
informacion personal puede ser utilizada
contra la victima, es decir, por ejemplo,
asumo la identidad de una persona
determinada y habiéndolo hecho me
contacto con otra que me cae mal, y la
insulto en los peores términos entonces
ahi las consecuencias.

Y ahora no es un problema eso, con la
inteligencia artificial, ¢verdad?, asumo y
ahogo de todo y hasta que yo me parezca
a una equis persona, pues las
consecuencias pueden ser muy nocivas
para la victima de suplantacion de
identidad.

Entonces, son dependiendo de las
circunstancias serdn mas 0 menos
profundas las consecuencias para la

victima de suplantacion de identidad.

Estrategias

preventivas

Pregunta: Desde
Su  experiencia,
équé medidas

preventivas puede

tomar una
persona para
proteger su
identidad en
linea?

Es importante, primero que sepamos que
cuando accedemos a una plataforma red
social, es gratuita, no nos cuesta darnos
de alta en Facebook o en Instagram o
ninguna red social cobra por la creacion
de una cuenta. Pero en internet nada es
gratis. Cuando dicen que no nos cobran
es porque nuestra informacion personal

es la moneda de cambio, donde nos
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piden nuestros nombres direccion, correo
electrénico y donde tienen, acceso a
nuestra direccion IP. Y luego nos piden
informacion de terceros ya que, al poner
fotografias de nuestro nucleo familiar,
entonces toda esa informacion es con lo
gue pagamos a este servicio que nos dan
las redes sociales.

Entonces, teniendo conocimiento de eso,
podremos evitar dar mas alla de la
informacion estrictamente necesaria para
el manejo de la red social.

Con frecuencia debemos cambiar
nuestras claves de acceso para evitar
gue personas que deambulan en el
entorno digital no puedan deducir con
facilidad o encontrarse por accidente o
intencionalmente en nuestra identidad
digital se utilizarla indebidamente.

Estas son medidas de seguridad, pero
partiendo de nuestros derechos como
titulares de datos personales tenemos la
Ley Organica de Datos Personales esta
vigente desde el 2021 en el Ecuador. Y
hay una superintendencia de proteccion
de datos personales que hay un
reglamento de la Ley de Proteccién de
Datos Personales. Es decir, todo un
sistema de proteccibn de datos
personales que antes del 2021 |lo
teniamos.

Conociendo de esta ley, del sistema de
proteccion y datos, tendremos mayor
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conciencia lo que debemos y lo que no
debemos o no podemos hacer en
entornos digitales para precautelar
nuestros derechos y libertades como
titulares de los datos personales.

En todo éambito ya sea familiar,
profesional, financiero, necesitamos
tener plena conciencia de los riesgos que
asumimos cuando lo hacemos de forma
tan inadvertida y de por supuesto que las
plataformas también tienen su parte. En
proteccién de datos hay un principio que
se llama proteccion de datos desde el
disefio y por defecto.

¢, Qué quiere decir eso?

Que los proveedores de estos servicios
de redes sociales como Facebook estan
obligados a configurar sus plataformas
para que aseguren a los usuarios el
mayor nivel de seguridad posible, aun
cuando el usuario no tenga
conocimientos suficientes para modificar
0 ajustar dichas configuraciones.

Esto es un tema que ya la ley de
proteccién de datos exige y no solamente
la ley de nuestro pais, sino la legislacion
internacional de forma unanime exige en
las plataformas la proteccion de datos
desde el disefio y por defecto, justamente
porque muchos de los usuarios no tienen
conciencia de lo que pueden hacer para

proteger su informacién personal.
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Acciones que se

recomienda

Pregunta: ¢Qué
acciones
recomendaria
tomar
inmediatamente si
alguien sospecha
gue su identidad
ha

suplantada?

sido

Primero la inmediata modificacién de las
credenciales, de claves, usuarios, de
inmediatamente el bloqueo, esto
constituye la medida inicial mas efectiva.
Posteriormente si tenemos claridad de lo
gue ha ocurrido, se debe acudir y
promover la denuncia, la policia judicial
dispone de una divisién de informatica
forense  conformada  por  peritos
informaticos que pueden eventualmente
detectar el origen de los delitos.

Estas medidas deben adoptarse
independientemente del cambio inicial de
credenciales, con el fin de prevenir la
continuidad de la afectacion debemos
permitir que las autoridades realicen la

investigacién adecuada del caso

Compromiso y

Responsabilidad

Pregunta:
¢Considera que
las empresas vy

plataformas

digitales estan
haciendo lo
suficiente para

proteger los datos
personales de sus

usuarios?

Actualmente no lo estan haciendo, es
una tarea pendiente, incluso en la
superintendencia de proteccion de datos
personales, estd empefada en ello.

Existe una figura en el sistema de
protecciéon de datos del pais que es el
de Datos

delegado de Proteccion

Personales, este profesional esta

destinado o tiene la tarea de asesorar
tanto a los datos

que procesan

personales, o a los encargados de
tratamiento de datos personales, que son
aguellos que procesan datos personales,
por cuenta de los responsables y que los

asesoran para la aplicacién correcta de
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las normas de la ley de proteccion
organica de proteccion de datos
personales.

Asesoran a los titulares de los datos
personales de la mejor manera de ejercer
sus derechos, derechos de acceso,
derechos de rectificacion, derechos de su
respuesta, derechos de oposicion,
derechos de portabilidad. Esos derechos
gue tenemos como usuario y como titular
de datos personales el delegado de
proteccion de datos personales nos
asesora sobre la forma en que tenemos
gue ejercerlos ante el responsable.

Ese responsable no actia como dice la
ley, ese delegado de proteccion de datos
puede también coordinar los generales
de derechos pueden ejercer tales
derechos ante la autoridad de control de
proteccion de datos. Esto es la
superintendencia de proteccion de datos.
Nos va a permitir que el sistema de
proteccion de datos en el pais se
desarrolle adecuadamente, como dice la
ley, como dice la legislacion
internacional, sobre todo en la europea,
la cual ha servido como referente para la

elaboracion de nuestra ley nacional.

¢Cree usted que
acerca de politicas
educativas educacion

seguridad

Si, mientras mas sepamos, menos
expuesto estaremos a la vulneracion de

nuestros datos personales.

44




digital y
suplantacion  de
identidad en las

escuelas?

Los menores de edad son nativos
digitales como se les denomina, han
nacido y crecido los entornos digitales. A
diferencia para la generacion del siglo
pasado, para quienes el acceso a estas
herramientas era ilimitado.

En la medida que sepan los riesgos que
corren, que sepan que no pueden confiar
en la gente, los peligros que ellos corren
son aun mas graves que los que
corremos las  mayores  edades.
Recordemos el acoso cibernético, el
sexting, la pornografia infantil son delitos
gue ponen en riesgo la indemnidad,
incluso psicolégica y sexual en los
menores de edad.

Los menores de edad pueden dar su
consentimiento para recopilar sus datos
personales en el Ecuador a partir de los
15 afos. Pero incluso a esta edad,
muchos adolescentes puede que no
estén consientes de los peligros.

Pero en la medida que conozcan, que se
ensefie, que se advierta, esos riesgos
seran atenuados y sus derechos seran
preservados. Eso le corresponde, por
supuesto, a todos, a la autoridad de
proteccion de datos, a los colegios, las
escuelas que los docentes tengan estén
capacitados pueden transmitirlo a sus
estudiantes, a los padres de familia, que
sepan que deben tener, controles
parentales, en las tablets, computadoras,

45



teléfonos inteligentes que usan los
jovenes, los nifios, para evitar justamente

exponerlos a esos peligros.

Percepcion de la
evoluciéon del
fendmeno

Pregunta: En un
contexto cada vez
mas digitalizado,
sconsidera  que
este problema va
en aumento?

Si, aumenta exponencialmente.

Porque primero en paises en via de
desarrollo como el Ecuador, aun la
riqueza digital es muy marcada. Parece
gue entre los que tienen acceso a las
tecnologias de la informacion y la
comunicacion, que tienen el
conocimiento para su manejo y de los
gue no tienen ni siquiera la energia
eléctrica en sus barrios, en sus casas.
Esa brecha esta cerrandose cada vez
mas.

Personas expuestas a los riesgos de
estas tecnologias y la falta de
conocimiento hace que también aumente
las victimas potenciales de infracciones.
Entonces, es tarea de la autoridad de
proteccion de  datos  personales
inicialmente educar a la poblacion, sobre
los riesgos, sobre nuestros derechos, las
formas de ejercerlos que los que
manejan datos personales, me refiero,
por ejemplo, a los duefios de almacenes
y directores de establecimientos
educativos de todo nivel. A los duefios de
grandes corporaciones o0 los negocios
pequefios, cémo deben manejar los
datos personales propios, de sus
colaboradores, de sus clientes

Todos estamos involucrados en el
sistema de proteccion de datos. Todos
procesamos datos en una mayor o menor
medida, en casa procesamos datos no
solamente nuestra familia, mas cercana,
sino nuestros familiares y amigos. En una
fiesta, una reunién familiar, llegan
familiares y amigos, tomamos fotos y los
subimos a redes sociales.

Estamos manejando datos personales de
esas personas y las estamos exponiendo
en las redes sociales.

Elaborado por: Cordova y Moreno (2025)
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Tabla 4. Entrevista de la Jueza Andrea Moreno Silva

del
Abogado Experto:

Nombre

Andrea Moreno

Silva

Jueza Penal -
Unidad

Penal Norte 2

Judicial

Conceptualizacion

Pregunta: ¢Podria

Es cuando una persona se hace pasar

mas frecuentes que

utilizan los
delincuentes para
obtener datos

personales?

personal explicarnos, en sus | por otra, ya sea ya sea por Chats o
palabras, ¢qué es | ahora que esta la inteligencia artificial y
la suplantacion de | también por voz que te realizan
identidad en el |llamadas engafiando por ejemplo que
entorno digital? necesita cierta recompensa porque se

encuentra en un accidente, o llame con
porque necesita dinero por alguna
situacion, asi se puede dar la
suplantacion de la persona es decir que
simule ser otra persona o con el fin de
sacar algun rédito econémico o estafar
a la gente.

Estrategias y | Pregunta: ¢Cuales | Considero que lo mas comudn en la

metodologia son los meétodos | actualidad vienen a ser los datos

obtenidos a través de redes sociales, a
través de informacion que se tiene
registrada en la base de datos de los

bancos.
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Es por ello que esta informacion
muchas veces recae de empleados
bancarios que justamente manejan
informacion de las personas que tienen
registradas sus cuentas en una entidad
bancaria.

Entonces, para ellos es mas factible a
través de estos medios electronicos, a
traves de estas redes de informacion
obtener datos personales de cada
victima que en este caso se va a
eliminar algun tipo de infraccion. Y eso
deja abierto muchas posibilidades de

ingresar y obtener informacion.
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Impacto

Pregunta:
¢Qué
consecuencias
puede tener
suplantacion

identidad para

victima?

la
de

la

De los casos que conozco, la
suplantacién muchas veces conlleva a
gue se utilicen estos datos, sobre todo
cédulas falsas para que, a través de
esta informacion, delinquir, obtener
préstamos, inclusive préstamos que la
persona nunca ha realizado y con una
ligereza muchas veces de la entidad
gue van a proporcionar un crédito y de
alguna manera manipulan esta
informacion.

He visto victimas que estan afectadas
con préstamos que nunca han realizado
en valores altos.

Asi también los hacen participes como
que han cometido algun tipo de
infraccién, obviamente utilizando la
cédula, por ejemplo, en una
compraventa ficticia, en una
compraventa de algan bien, hacen
aparentar que compré en tal fecha y
luego que esa persona le vendio a otra,
para hacer unatriangulacion y puede de
alguna manera tener informacion, y

hacer contratos ilicitos.
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Estrategias

preventivas

Pregunta: Desde su
experiencia, ¢qué
medidas

preventivas puede
tomar una persona
para proteger su
identidad en linea?

Bueno realmente si se nota un poco
complejo porque ya hay cierta
informacion personal que ya es publica.
Entonces, si se torna un poco complejo
gue la gente u otras personas, en este
caso delincuentes, accedan a una
informacion de datos, quizds como una
medida de proteccion de poder no tener
redes abiertas, sino mas bien
restringidas.

Cuanto al banco pues contar con un
personal idéneo, en este caso que va
ser la persona que va a estar cuidando
las cuentas.

Esto mas que nada lo digo porque
siempre ocurre que se dan por la
informacion de la persona, hacen
transferencias que no han sido
autorizadas o en este caso valores
econdémicos que no han sido
autorizados por la cuenta ahorrista. Yo
creia que una oficial de crédito idonea
tiene que velar también por aquello.
Ver que, si hay un movimiento inusual
en la cuenta de una persona, se alerte
para que no haya este riesgo de que se
le estan apropiando de sus valores.
Como primer acto de seguridad, las
cuentas, las redes sociales no estén
abiertas de libre acceso, siendo
bastante restringida y o que compete a
instituciones bancarias, que estas

tengan un personal idoneo, en este
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caso, oficiales de crédito que vean
movimientos inusuales y sepan advertir
al cliente que estd ocurriendo cierta

situacion.

Acciones que se

recomienda

Pregunta: ¢, Qué
acciones
recomendaria
tomar
inmediatamente si
alguien sospecha
gue su identidad ha

sido suplantada?

Presentar una denuncia ante la fiscalia,
para que esta institucion como titular de
la accion penal publica pueda realizar
ya los fallos urgentes para evitar que en
este caso trascienda algun acto de la

falsificacion  de identidad, pero
lastimosamente estas causas se ven
cuando ya ha sido ciertamente

consumada, no se puede advertir que
va a ocurrir y que le han suplantado a
esta persona.

Cuando el hecho ya esta Lo que debe
hacer la victima porque es tratar es
inmediatamente tratar de presentar la
denuncia en la fiscalia para que se
realicen las investigaciones pertinentes.
Por ejemplo, una persona Ile
suplantaron la identidad, hicieron un
préstamo, un contrato de que adquiria
algun equipo electrodoméstico, muchas
veces cuando se entera la persona de
gue ha sido suplantada su identidad es
cuando ya le estan haciendo los cobros

en las instituciones.
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Entonces, ahi recién se moviliza la
persona para saber qué es lo que paso.
Pero hay que saber que efectivamente
dentro de la investigacion que realiza la
fiscalia se puede dar con estas

personas, quién suplant6 y qué

situacion realizé, qué acto ilicito realizo.
la denuncia es

Presentar lo que

corresponderia.

Compromiso y

Responsabilidad

Pregunta:
¢ Considera que las
empresas y

plataformas

digitales estan
haciendo lo
suficiente para

proteger los datos
personales de sus

usuarios?

Por los casos que se han visto
considero que no, que hay gente
lastimosamente,

infiltrada hay

funcionarios  buenos, funcionarios
malos y pues no todos ellos van a tener
sentido de cuidado por el bien del otro,
sino que también, lastimosamente se
prestan porque hay una vulnerabilidad
en cuanto al tema de redes, al tema
electrénico, muchas veces son objetos
hasta de hackeos, Entonces es muy
complicado, pero que haya una correcta
seguridad dentro de una institucion en
cuanto a los datos de las personas la
veo bastante vulnerable, no esta al

100% sequra.

Andlisis critico
acerca de politicas

educativas

¢,Cree usted que
deberia incluirse la
educacion sobre

seguridad digital y

Desde luego que si, que se cree una
cultura de precaucion, porque no
solamente los datos los adquieren a

través de las personas adultas, sino
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de
las

suplantacion
identidad en

escuelas?

también de las personas menores de
edad, cuyos padres manejan cuentas y
van obteniendo esa informacién que
para ellos es valida para saber los
movimientos, estilo de vida de cada
persona e ir a un blanco perfecto para
el momento de delinquir. Entonces
crearse una cultura de seguridad en
cuanto a esta informacion personal que

tiene cada cuenta, cada persona.

Percepcion de la
evolucién del

fendbmeno

Pregunta: En un
contexto cada vez
mas  digitalizado,
éconsidera que
este problema va

en aumento?

He visto casos, si, pero no como que
sea un tipo de delito de mayor
incidencia.

Ciertamente estd ligado a que de
alguna manera van tener informacion
de los datos de una persona como para
cometer delitos de extorsion, pero seria
como extenderme demasiado entre una
cosa y otra, pues estamos hablando de
proteccion de datos personales, pero si
bien es cierto que hoy en dia el auge de
los delitos que se estan cometiendo a
diario es el delito de secuestro,
secuestro extorsivo, intimidacién, si
debe existir una restriccion, un cuidado,
porque de la mano esta situacion, no te
van a estar suplantando la identidad o
un delito prioritario pero de alguna
manera obtener datos de una persona
si esta involucrando a que te puedan
ser objeto de otro tipo de delitos, como
por ejemplo de mayor gravedad, un

delito de extorsion,
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Porque saben tus datos, saben por
dénde vives, entonces si bien es cierto
no te estan suplantando la identidad,
pero a través de ellos obtienen datos de
esta persona.

Reitero, no es un delito de suplantacion,
es mas un delito de auge o un delito de
mayor incidencia en nuestra sociedad,
pero si hay casos en los que
normalmente la suplantacion es
utilizada para contratos ilegitimos, crear
préstamos que no han sido, en este
caso, solicitados por la victima, compra
de electrodomésticos, cuestiones asi,

que si les afecta en la economia.

Elaborado por: Cordova y Moreno (2025)
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Tabla 5. Entrevista del Fiscal Marco Ordefiana Baldeén

del
Abogado Experto:

Nombre

Marco Ordefana

Baldedn

Fiscal Provincial de

los Rios.

Docente Universitario
de las Universidades
Unemi y Ecotec a

nivel de Pregrado y

generales, la

términos

suplantacion de identidad es cuando
una persona realiza acciones para
hacerse pasar por otra persona con
el proposito de ejecutar ciertos actos
ilicitos como por ejemplo realizar

créditos o cualquier otra actividad

En el plano digital entonces esa
accion de suplantar la identidad de
otra persona también se ejecuta a
través de medios digitales como por
ejemplo cuando una persona se crea
un perfil falso en una red social
también con el propdsito de denigrar
aquella persona por la que se esta
haciendo pasar o para incurrir en la

comision de actividades ilicitas.

metodologias

Posgrado
Conceptualizacion | Pregunta: ¢Podria | En
personal explicarnos, en sus
palabras, ¢qué es la
suplantacién de
identidad en el
entorno digital?
ilegal.
Estrategias y | Pregunta: ¢, Cudles

son los métodos mas

frecuentes que

En el plano normal, lo que hacia una
persona para hacerse pasar por otra,

precisamente era la de tomar sus

55



utilizan
delincuentes
obtener

personales?

los
para
datos

datos personales, como por ejemplo
una cédula, ¢no? Le sacaba la fotoy
colocaba en la cédula entidad la foto
del suplantador. Como ahora la
sociedad ha evolucionado hacia un
entorno digital, por lo tanto también
se incurren en este tipo de actos
obviamente en este medio, siendo
las formas mas conocidas, por
ejemplo la que se conoce como el
nombre de phishing, que es a través
de la utilizacion de correos falsos con
los cuales se puede acceder a datos
de otras personas, o también lo que
se conoce como el nombre de
smishing, que significa los mensajes
de texto, cuando se los envian a otra
persona a través de esta modalidad
con el propésito de tener
informacion, o también lo que se
conoce con el nombre de vishing,
son llamadas telefonicas, como por
ejemplo cuando una persona que se
hace pasar como empleado de
banco, es tanto su poder de
convencimiento que logra
simplemente a través de llamadas
obtener datos personales de otras
personas como sus direcciones
domiciliarias, correos electrénicos, o
incluso no solamente el numero
normal de la tarjeta de crédito, sino
el codigo secreto con el cual
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posteriormente adquieren compra.
También hay una modalidad que se
conoce con el nombre de malware,
que esta relacionado con los
programas maliciosos, o también los
spyware, que es relacionado con el
robo de contrasefias, cuando por
ejemplo le envian un correo
electrénico y le dicen que le van a
eliminar su cuenta de email, porque
no ha actualizado los datos en el que
se pide contrasefla y la gente
inocente incurre o cae en este tipo de
engafios y cede y da sus datos
personales, incluidas sus
contraseflas de los  correos
electrénicos, también hay una forma
comun de su creacion de identidad a
través de los medios digitales como
es la creacion de paginas falsas que
es una de las mas conocidas a
través por ejemplo de la cual Pedro
toma  fotografias o  adquiere
fotografias de Juan y se crea un
perfil de Juan cuando es Pedro el
que esta interactuando en forma
maliciosa a través de esa red social
en perjuicio, perdoén, de quien se ha
suplantado. También hay formas de
ingenieria social que es justamente
la manipulacion psicoldgica de las
victimas como por ejemplo cuando

llamany le dicen que ha recibido una
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inconveniente de una persona o que
estd detenido, un pariente y la
persona sin ver al supuesto pariente
comienza a proporcionar sus datos
personales para ayudarlos.
Obviamente hay otra forma de
adquirir datos personales a través de
las redes publicas de Wifi por
ejemplo porque estas son totalmente
vulnerables a los sistemas de
seguridad cuando una persona deja
su computador o deja su teléfono, no
tiene servicio internet, entonces
decide enlazarse como una red
social publica y eso es una de las
modas mas faciles de poder sustraer
la informacion y  finalmente
podriamos decir las propias redes
sociales cuando las personas sin
que siquiera se lo pida a otro por su
propia cuenta publican sus datos
personales, por ejemplo en una
pagina de Facebook como Ila
direccion de su domicilio como sus
nameros telefénicos e incluso
algunos ponen ingenuamente hasta
sus numeros celulares, por lo cual
aquello constituye una forma muy
facil de que extrafios que se mueven
tras la sombra de una situacion
digital pueden hacer esta
informacion y utilizarla en hechos

electivos.
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Impacto

Pregunta:

¢, Qué consecuencias
puede tener la
suplantacién de
identidad para la

victima?

La victima definitivamente puede
tener una arista de consecuencias
que van a afectar a sus intereses
estas pueden ser por ejemplo de
naturaleza econdmica ya que en el
momento que le suplantan su
identidad, por ejemplo, a través de la
adquisicién de datos de su tarjeta de
crédito, la van a endeudar, ¢,no? Es
en haber adquirido un producto que
ha ido al destino o a las manos
perniciosas de quienes incurrieron
en este tipo de normalidad, esta
persona que resulta ser victima de
este hecho obviamente va a tener
conflicto econdmico por cuanto va a
verse obligada a cubrir deuda de las
que ella no adquirié o incluso podria
terminar con impedimentos legales
para adquirir créditos como por
ejemplo cuando la registran en el
buré6 de créditos por mora por
deudas que ella no adquirido. Las
consecuencias también pueden ser
legales porque se pueden cometer
delitos en nombre de esta persona
como por ejemplo, estafas,
adquisicién de objetos a través del
engafio con los cuales obviamente la
persona suplantada no tiene ningun
tipo de relacion pero como son sus
nombres, sus datos son los que

constan, la persona perjudicada por
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dirigir su carga juridica contra la
persona cuya identidad es la que
cuenta en los registros de
adquisicién de bienes por lo tanto
también podria tener consecuencias
no solamente econdmica sino
también penales que incluso pueden
desencadenar en penas de prision
preventiva. Otra de las
consecuencias también es la
reputacion de la persona, por
ejemplo una de las modalidades mas
frecuentes era la creacion de
paginas falsas y hay muchas
personas que suplantan la identidad
de otra y ofrecen hasta servicios
sexuales entonces el quien se
enganchan con esa red de piensan
gue esta persona que es victima de
una suplantacion de identidad por
medio digitales estd ofreciendo
servicios sexuales y por lo tanto su
reputacion se va a ver totalmente
afectada por este tipo de conductas
obviamente que también la pérdida
de privacidad va a ser determinante
en este tipo de situaciones porque
sus datos van a quedar expuestos al
publico y finalmente el impacto
emocional psicoldégico obviamente
va a padecer la victima en este tipo
de situaciones va padecer una carga

emocional totalmente negativa que
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ha desencadenado que muchas
ocasiones la victima en estos casos
incluso incurra al suicidio porque no
soportan el tipo de perjuicio que
estan padeciendo como
consecuencia de la suplantacion de
su persona a través de medios
digitales, nosotros vemos que el
tema de la suplantacion de identidad
no solamente afecta a personas
ingenuas, Otra de las consecuencias
también es la reputacion de la
persona porque por ejemplo hace un
momento le dice que una de las
modalidades més frecuentes era la
creacion de péaginas falsas y hay
muchas personas que suplantan la
identidad de otra y ofrecen hasta
servicios sexuales entonces quien
se engancha con esas redes piensa
gue esta personas que es victima de
una suplantacion de identidad por
medio digitales estd ofreciendo
servicios sexuales y por lo tanto su
reputacién se va a ver totalmente
afectada por este tipo de conductas
obviamente que también la pérdida
de privacidad va a ser determinante
en este tipo de situaciones porque
sus datos van a quedar expuestos al
publico y finalmente el impacto
emocional psicolégico obviamente

va a padecer la victima en este tipo
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de situaciones no va a padecer la
victima o una carga emocional
totalmente  negativa que ha
desencadenado que muchas
ocasiones la victima en estos casos
incluso incurran al suicidio porque no
soportan el tipo de perjuicio que
estan padeciendo como
consecuencia de la suplantaciéon de
su personas a través de medios

digitales

Estrategias

preventivas

Pregunta: Desde su
experiencia, équé
medidas preventivas
puede tomar una
persona para proteger

su identidad en linea?

La victima definitivamente puede
tener una arista de consecuencias
que van a afectar a sus intereses
estas pueden ser por ejemplo de
naturaleza economica ya que en el
momento que le suplantan su
identidad, por ejemplo, a través de la
adquisicién de datos de su tarjeta de
crédito, la van a endeudar, ¢no? Es
en haber adquirido un producto que
ha ido al destino o a las manos
perniciosas de quienes incurrieron
en este tipo de normalidad, esta
persona que resulta ser victima de
este hecho obviamente va a tener
conflicto econémico por cuanto va a
verse obligada a cubrir deuda de las
gue ella no adquirié o incluso podria
terminar con impedimentos legales

para adquirir créditos como por
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ejemplo cuando la registran en el
buré de crédito por mora por deudas
que ella no adquirido. Las
consecuencias también pueden ser
legales porque se pueden cometer
delitos en nombre de esta persona
como por ejemplo, estafas,
adquisicion de objetos a través del
engafio con los cuales obviamente la
persona suplantada no tiene ningun
tipo de relacion pero como son sus
nombres, sus datos son los que
constan, la persona perjudicada por
dirigir su carga juridica contra la
persona cuya identidad es la que
cuenta en los registros de
adquisicién de bienes por lo tanto
también podria tener consecuencias
no solamente econdmica sino
también penales que incluso pueden
desencadenar en penas de prision
preventiva. Otra de las
consecuencias también es la
reputacion de la persona, por
ejemplo una de las modalidades mas
frecuentes era la creacion de
paginas falsas y hay muchas
personas que suplantan la identidad
de otra y ofrecen hasta servicios
sexuales entonces el quien se
enganchan con esa red de piensan
que esta persona que es victima de
una suplantacion de identidad por
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medio digitales estd ofreciendo
servicios sexuales y por lo tanto su
reputacion se va a ver totalmente
afectada por este tipo de conductas
obviamente que también la pérdida
de privacidad va a ser determinante
en este tipo de situaciones porque
sus datos van a quedar expuestos al
publico y finalmente el impacto
emocional psicolégico obviamente
va a padecer la victima en este tipo
de situaciones va padecer una carga
emocional totalmente negativa que
ha desencadenado que muchas
ocasiones la victima en estos casos
incluso incurra al suicidio porque no
soportan el tipo de perjuicio que
estan padeciendo como
consecuencia de la suplantacion de
su persona a travées de medios
digitales, nosotros vemos que el
tema de la suplantacion de identidad
no solamente afecta a personas
ingenuas, Otra de las consecuencias
también es la reputacion de la
persona porque por ejemplo hace un
momento le dice que una de las
modalidades més frecuentes era la
creacion de paginas falsas y hay
muchas personas que suplantan la
identidad de otra y ofrecen hasta
servicios sexuales entonces el quien

se venganza con esa red piensa que
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esta personas que es victima de una
suplantacion de identidad por medio
digitales esta4 ofreciendo servicios
sexuales y por lo tanto su reputacion
se va a ver totalmente afectada por
este tipo de conductas obviamente
que también la pérdida de privacidad
va a ser determinante en este tipo de
situaciones porque sus datos van a
quedar expuestos al publico y
finalmente el impacto emocional
psicologico obviamente va a padecer
la victima en este tipo de situaciones
no va a padecer la victima o una
carga emocional totalmente negativa
gue ha desencadenado que muchas
ocasiones la victima en estos casos
incluso incurran al suicidio porque no
soportan el tipo de perjuicio que
estan padeciendo como
consecuencia de la suplantacién de
Su personas a través de medios

digitales

65



Acciones que se

recomienda

Pregunta: ¢ Queé
acciones
recomendaria tomar

inmediatamente Si
alguien sospecha que
su identidad ha sido

suplantada?

Nosotros vemos que el tema de la
de identidad
afecta a

suplantacién no

solamente personas
ingenuas o personas confiadas, sino
también a personas son
de

incluso a gente que sabe sobre estas

que
desconfiadas profesionales,

cosas. Obviamente que, en un
mayor margen, las personas que
desconocen sobre la utilizacion de la
plataforma son las que son mas
victimas de este tipo de suplicacion
de identidad,

colateralmente de otros eventos

por lo tanto,
delictivos, sin embargo, las medidas
que se podrian aplicarse, ya por
ejemplo, que se utilicen contrasefias
seguras y unicas. Por ejemplo, hay
personas que tienen Instagram,
Facebook, o tienen tres o cuatro y
hasta cinco correos electrénicos, y a
cinco 0 cuatro

los correos

electrénicos le ponen la misma

contrasefia, o0 a todas las redes
sociales le ponen la misma
contrasefia. Y no solamente eso,
sino ademas le

que ponen

contraseflas faciles, como, por
ejemplo, sus propias fechas de
nacimiento o la fecha de nacimiento
de sus hijos, de sus padres.
Entonces, los delincuentes digitales,

lo primero que comienzan a sondear
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respecto a las contrasefias
justamente a través de la fecha de su
nacimiento que es dicho sea de
paso, estan expuestas en la propia
red social. Entonces, ¢que hace el
delincuente? Sin necesidad de haber
hecho alguna  actividad de
demasiado esfuerzo intelectual sino
simplemente por logica. Toma la
fecha de nacimiento, lo diga la
contrasefia y pueden acceder a sus
redes sociales. Por lo tanto, una de
las medidas justamente no utilizar la
misma contrasefia en varias redes
sociales y que las mismas sean
contraseflas seguras. Es decir,
contrasefias combinadas a través de
nameros, a través de letras y
también de otra figura ortografica
como, por ejemplo, asteriscos
numerales, letras mayusculas, letras
minUsculas. Es decir, hay que
combinar las contrasefias para
hacerlas bastante es compleja. Hay
qgue tener también definitivamente
privacidad en redes sociales porque
de por si las redes sociales son
publicas, pero igual podemos
restringirlas para que puedan hacer
a las mismas solamente en nuestros
contactos. El problema es que la
gente la deja abierta y por lo tanto
gente extrafia, gente desconocida,
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tiene acceso a las mismas y por lo
tanto puede tener acceso a Sus
datos consecuentemente la persona
gue expone sus redes sociales en
forma puablica es mucho mas
vulnerable que aquella que las utiliza
en forma privada. Evitar, hace un
momento les dije que una de las
formas mas usuales de robar la
informacion es cuando uno se
conecta a una red de WIFI publica.
Por lo tanto, el consejo es que no
utilicen este tipo de accesos para
poder conectarse hacia las
plataformas digitales, no creer esos
enlaces y correos sospechosos
cuando le dicen te vamos a cerrar tu
cuenta de correo, te vamos a cerrar
tu cuenta de Facebook, el banco va
a cerrar tu cuenta porque tienes que
actualizar la informacion y la gente
ingenuamente actualiza la
informacion. Por lo tanto, esto es una
de las formas mas utilizadas por los
delincuentes cibernéticos con el
propésito de acceder a la
informacion  personal de las
personas. Otra modalidad también
seria revisar frecuentemente sus
redes sociales, las personas muchas
veces tienen redes sociales y la
revisan cada dos semanas, cada

mes y por lo tanto no se percatan de
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que a través de una cuenta donde le
han suplantado la identidad, por
ejemplo estan pidiendo colaboracién
econdmica o0 prestar sus redes
sociales a su contacto justamente de
las redes sociales y una de las
situaciones mas importantes la
educaciéon digital, Nosotros
permitimos que nuestros hijos desde
muy pequefios tengan redes
sociales, Facebook, internet,
etcétera, pero el problema es que no
le educamos en el ambito digital de
como deben de actuar frente a
posibles ataques cibernéticos a
posibles hechos delictivos y esto es
como cuando una persona adulta no
sabe leer ni escribir, es decir una
persona analfabeta en el ambito de
la lectura también podemos llevarlo
eso al ambito digital, es decir una
persona que no sabe manejar la
informatica consecuentemente
aunque sepa leer y escribir termina
constituyéndose en un analfabeto
digital porque no sabe el manejo de
las redes sociales y por lo tanto la
mejor forma de prevenir los ataques
cibernéticos entre los cuales se
encuentra la sustraccion de la
identidad personal de quienes hacen
uso de las redes sociales justamente

a traves de la educacion digital..
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Compromiso

Responsabilidad

y

Pregunta: ¢ Considera
que las empresas y
plataformas digitales

estdn haciendo lo
suficiente para
proteger los datos

personales de sus

usuarios?

La informacion o la sustraccion de
los datos personales de las personas
no se produce solamente con un

atague cibernético dirigido a un

individuo, sino que también se
pueden producir con ataques
dirigidos a empresas. Porque

normalmente las empresas cuentan
con datos conjuntos de individuos,
por ejemplo, todos sus trabajadores,
entonces al delincuente digital se le
hace mas beneficioso atacar a una
empresa donde puede a la vez
sustraer, los datos personales de
200 personas a la vez y no hacerlo
una por una porque va a demandar
mucho mas tiempo.

Por lo tanto, nosotros vemos el tema
de las estafas a través del uso de
empresas falsas o incluso la
transferencia dolosa de dinero a
través de una cuenta a otra bancaria,
o las compras a través de tarjetas de
crédito. Entonces si bien es cierto
gue muchas veces estas actividades
ilicitas se producen por ingenuidad
de

porcentaje también se producen

los usuarios, en un gran
precisamente por la vulneracién de

los sistemas informaticos de las
instituciones tanto de las empresas
como de las entidades bancarias.

Por lo tanto, es evidente que los
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sistemas informaticos de estas
compafias y de las bancarias son
totalmente fragiles y vulnerables

para la delincuencia cibernética.

Analisis critico
acerca de politicas

educativas

¢Cree usted que
deberia incluirse la
educacioéon sobre

seguridad digital y

suplantacién de
identidad en las
escuelas?

Una de las formas de prevenir es
justamente la educacién desde el
aspecto informético y por lo tanto
hablando del

esta incluido el tema relacionado con

aspecto informético
la suplantacion de identidad o la
suplantacion de datos personales
gue podrian conllevar a la comisién
de otros delitos y meter en graves
problemas a aquella persona que
siendo victima de una suplantacion
de identidad digital ademas tiene
que enfrentar problemas legales,
econdémicos y de otra naturaleza.
Por lo tanto, si estamos hablando
gue por el solo hecho de no saber
leer ni escribir a una persona se le
denomina analfabeta. Entonces a
una persona por el hecho de no

saber manejar el tema de la

informatica debe denominarse un
analfabeto del aspecto informatico,
es decir un analfabeto moderno. Por
lo tanto, para evitar eso el Estado
debe

educativa encaminada no solamente

establecer una politica
a ensefar a leer y a escribir a las
personas sino manejar el tema de las

redes sociales, el tema de Ila
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informatica. Porque en definitiva la
sociedad ha dejado ya de realizar
sus actividades en el plano fisico en
un gran porcentaje para ir hacia los
medios digitales y por lo tanto la
educacion debe de centrarse en este

ultimo sentido.

Percepcion
evolucién

fenébmeno

de

la
del

Pregunta: En un
contexto cada vez
mas digitalizado,
¢considera que este
va

problema en

aumento?

Nosotros bastamos leer los medios
de comunicacion como diarios y las
propias redes sociales para
percatarnos que cada vez existen
mas victimas en el plano digital de
sustraccion de datos personales, de
sustraccion de identidad y de otras
infracciones. Y cuando nosotros
vamos a la fiscalia y levantamos una
estadistica vemos que los hechos
delictivos en el plano digital estan
también en aumento y que incluso
de

delictivas como por ejemplo

hay cierto tipo conductas
las
estafas o las transferencias de
dineros a través de medios ilegales
gue han superado a las que se
cometen en el lugar de los hechos
fisicos y que ahora se cometen a
través de los medios digitales.

Por lo tanto, hay cierto tipo de delitos
gque cometiéndose en el mundo
digital han superado en namero a
aquellos que se cometen en el

mundo fisico.
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Es evidentemente que este tipo de
conductas han trascendido al mundo
no fisico y se encuentran en

aumento.

Elaborado por: Cérdova y Moreno (2025)
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4.1.2 Analisis global de las entrevistas

Los entrevistados, expertos en el tema abogados, evidencian cuales son los
factores transcendentales que conllevan a la suplantacion de identidad por medio de
la cibernética, por lo tanto, una de ellas son el uso de las redes sociales colocando
informacion relevante en su perfil, el poco conocimiento de aceptar cualquiera cookie
sin leer las advertencias se convierte en un escenario facil de caer para robar datos

importantes de los usuarios.

Dentro del banco de preguntas, que se le realizo a los diferentes especialistas
concuerdan que por medio de los diferentes sitios web son el principal factor que
conlleva al delito cibernético. Afadiendo, que las redes sociales son el eje principal
para obtener informacion como nombres, direccion de domicilio, edad, medios de
contacto u otros, cada experto menciona la importancia de mantener cierta
informacion de manera privada para evitar caer en estafas, suplantacién de identidad

y otras actividades que conllevan a poner en peligro nuestra privacidad.

Cabe mencionar, que la abogada Andrea Moreno hace hincapié que cierta
informacion que se consideraba personal ya es publica por los diferentes medios del
estado, por ejemplo, al acceder buscar una persona por medio del registro civil
mediante el sitio web es factible, al igual que buscar una persona que este

demandado y otros casos que son de manera publica.

En efecto, la poca importancia que cada usuario sube a su red social o
plataforma digital sin ninguna responsabilidad genera los diferentes ataques
cibernéticos y llegan a ser un objetivo facil para el estafador cibernético. Al igual como
se menciond, el analfabetismo digital se convierte en el problema mayor de la
poblacién no tener una orientacion o conocimiento adecuado sobre las causas y
consecuencias de no saber usar, manejar los diferentes sitios web, plataformas

digitales y redes sociales.

Es fundamental conocer nuestros derechos como ciudadanos que nos ampara
la Ley de Proteccion de datos personales, por medio de los diferentes profesionales
en la rama que nos asesoran para usarlo de una manera adecuada y responsable. El
abogado Jaime Hurtado, menciona la importancia de tener una educacion sobre

temas de la seguridad digital y suplantacién de identidad en las aulas de clases, el
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cual incluye un conocimiento amplio sobre las diferentes formas de ser estafados y

evitar los riesgos que implican.

Hacer uso de las diferentes redes sociales no implica peligro si tiene un uso
adecuado, es necesario que cada usuario conozca las ventajas y desventajas al hacer
uso de los diferentes sitios web, permitira evitar caer en los diferentes métodos de ser
estafado, suplantar su identidad u obtener informacién personal que comprometa al

individuo.

Sin embargo, la nueva era digital ha evolucionado de una manera brusca
donde la generacion antigua busca adaptarse de una forma que no se vea afecta o
cometan errores que les generen consecuencias graves, a pesar, que ciertos grupos
de personas ya han sido victimas de los ataques cibernéticos que se presentan en

las diferentes plataformas digitales.

4.2 Propuesta

En esta investigacion se realiz6 un estudio detallado que permitié conocer
sobre la suplantacion de identidad y el ataque cibernético que cada usuario sin tener
un conocimiento previo se ve afectado por las diferentes técnicas de estafas. La
siguiente propuesta busca generar una seguridad digital por medio de un proceso
educativo, por ende, las diferentes técnicas y mecanismos que utilizan los estafadores

cibernéticos.

Es importante mencionar, los diferentes actores involucrados que conllevan a
los casos de los ciberdelincuentes que son el eje principal de la suplantacién de
identidad sus diversas técnicas que usan para lograr obtener informacion personal o
incluso corporativas. Al igual que los diferentes servicios digitales que se ofrecen en
las plataformas y redes sociales, no llevar un control adecuado sobre la informacion
gue se emite se enfrentan a un desafio dificil de manejar, principalmente a la ausencia

de profesionales capacitados en temas de ciberseguridad.

En efecto, a pesar de los incomparables casos de ataques cibernéticos o
suplantacion de identidad se debe crear estrategias de prevencion y mitigacién que
se basen en tecnologias que sean emergentes y busquen marcos regulatorios. De tal
manera, sustentar esta problematica es crear soluciones que sean viables dentro de

las diferentes normas legislativas, el cual se plantean propuestas que prioricen temas
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de educacion y analfabetismo digital con las diversas regulaciones legales para

proteger la identidad de cada ciudadano.
4.2.1.Creacién de normativa claray precisa

Tal como lo menciona el (Asamblea Nacional — Registro Oficial 180, 2014). “las
mismas penas se impondran al, que, sin estar autorizado, se apodere, utilice o
modifique en perjuicio de tercero, datos reservados de caracter personal o familiar...”
(Art. 197.2).

Hace referencia al apoderamiento sin autorizacion de datos que son
reservados en los diferentes sitios web, una persona gue realice un ataque cibernético
acoge toda la informacién de los usuarios que sin conocimiento previo ingresan datos
importantes. Cabe mencionar que esta ley sanciona a quienes hacen uso o difusion
no autorizada por el propietario, pero no ejerce el rol de trabajar de una manera directa

en mejoras para evitar suplantaciones de identidad.

Implementar normas en beneficio de la persona afectada permitira
salvaguardar y reparar a las victimas, al igual que obtener el apoyo de los diferentes

paises desarrollara un ambiente de prevencion y proteccion de la identidad digital.
4.2.2.Implementar programas educativos de alfabetismo digital

El desarrollo de iniciativas formativas enfocadas en competencias digitales
representa un mecanismo de prevencion esencial para disminuir la exposicion a
riesgos de usurpacion de identidad en linea, dotando a las personas de las
habilidades indispensables para desenvolverse con seguridad en el ecosistema digital

contemporaneo.

La creacién de programas de capacitacion en habilidades digitales configura
una medida preventiva crucial para minimizar la susceptibilidad frente a ataques de
falsificacion de identidad digital, brindando a los ciudadanos las destrezas requeridas

para interactuar de forma protegida en plataformas y servicios online.

El establecimiento de cursos educativos orientados al dominio de tecnologias
digitales constituye una tactica de proteccion primaria para reducir la vulnerabilidad
contra fraudes de suplantacién identitaria cibernética, ofreciendo a los individuos las
capacidades fundamentales para operar con prudencia en espacios virtuales.
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Los diferentes centros de educacion se han ido acoplando a la nueva era digital
impartiendo clases sobre la inteligencia artificial el uso de redes y como mejorar, con
el objetivo principal que las nuevas generaciones se adapten al nuevo mundo virtual
obteniendo resultados favorables. Cabe mencionar, que existe un alto indice de
personas que aun se enfrenta a los cambios bruscos del uso de la tecnologia, el cual

son las principales victimas de los ciberdelincuentes.

Es vital crear, materiales educativos que se centren en ciertos grupos
determinados como las simulaciones de ataque virtual, los riesgos de una
suplantacion de identidad, conocer los intentos de phishing y las varias amenazas

gue se enfrentan en el ambito tecnoldgico.
4.2.3.Mejorar mecanismos de proteccion y recuperacion de identidad

Fortalecer los mecanismos de proteccion y recuperacion de identidad para las
victimas implica desarrollar acciones y recursos gque resguarden la privacidad,
dignidad y derechos de personas que sufrieron apropiacion indebida de su identidad.
Incluye protocolos de atencidon urgente, apoyo legal y psicolégico, ademas de
procesos expeditos para restaurar la identidad y reparar dafios. Es crucial garantizar
la proteccion de la intimidad durante todo el proceso, evitar la revictimizacion y

mantener la confidencialidad.

Se requieren canales de denuncia seguros y cooperacion interinstitucional
para facilitar la recuperacion y prevenir riesgos futuros. Mejorar estos sistemas
protege a las victimas y fortalece la confianza en las instituciones, promoviendo

respuestas integrales ante delitos identitarios

El poco conocimiento que se tiene sobre la suplantacion de identidad o ataques
de robo de datos personales en un grupo determinado genera los diversos problemas
sociales que se enfrenta a diario. En ciertas ocasiones, estas organizaciones que se
dedican al robo de informacidn se encuentran aliadas a ciertas empresas o
plataformas digitales, es por ello, que tener derecho a los dafios ocasionadas por
terceras personas debe ser prioritario, al igual que los diferentes procesos de

judiciales sean agiles dentro de los diferentes centros administrativos.

Existe un alto indice de ineficiencia en temas de modelos legislativos como la

falta de reglamentacion en ciertas zonas determinadas, la poca capacitacion que
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tienen ciertas autoridades. Es vital mantener un mecanismo de proteccién al momento

de la recuperacion de identidad de los afectados.

Los distintos modelos que manejan otros paises debe ser una guia para
nuestro sector, como la Unidon Europea maneja los diferentes reglamentos de
proteccion de datos creando seguridad y confianza en las diferentes transacciones o

movimientos electrénicos.
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CONCLUSIONES

oE| andlisis de las diferentes modalidades de suplantar la identidad cibernética
o0 ser estafados por las diferentes plataformas digitales, redes sociales y sitios web se
ha convertido en la actualidad una problematica para los diferentes usuarios que
navegan en el internet, sin tener alguna precaucion de las consecuencias que se
genere en el momento. Las varias formas de ser victimas de estos delitos se generan
a través de los correos electronicos que llegan a las bandejas de los usuarios, las
estafas por el WhatsApp, las cookies recolectan informacion importante de nuestros

datos personales.

eEcuador es un pais que se encuentra en una severa amenaza constante a
los diferentes ataques cibernéticos, es por ello, que los cambios bruscos que se han
ido enfrentando como la adaptacion de nuevas tecnologias son el causante principal
para ser victimas de estafas, suplantaciones de identidad y robo de informacion
personal. Por ende, la falta de sensibilidad en los centros educativos se convierte en
un causante de analfabetismo digital, y, los varios vacios normativos generan un
desafio dentro de las instituciones juridicas mantener una actualizacion legislativa que

generen respuestas integrales u acorde a las diversas necesidades de cada individuo.

eDentro de la propuesta planteada busca conocer los factores principales que
conllevan a caer de una manera facil y directa en las diferentes modalidades de ser
victimas de estafas. Las diversas estrategias o alternativas permiten priorizar temas
del analfabetismo digitales, prevencién de mitigaciones y buscar soluciones que sean
adaptables dentro de un determinado grupo. Lograr crear normativas que busquen
amparar a los afectados devolviéndoles la confianza y firmeza que la nueva era digital

conlleva sus ventajas y desventajas.
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RECOMENDACIONES

eCada usuario debe conocer a la problematica que se enfrente al momento de
visitar un sitio web, redes sociales o plataformas digitales. Por otro lado, conocer la
Ley de Cddigo Orgéanico Penal que ampara sobre este tipo de delitos cibernéticos es
primordial para evitar cometer errores, al igual que priorizar la educacién digital debe

ser la base que toda institucion educativa debe fomentar.

elmplementar estrategias que sirven para evitar el robo o suplantacién de
identidad y cuidar de nuestra seguridad cibernética, entre ellas tenemos la educacion
digital que permite conocer los riesgos que se enfrentan de hacer un uso indebido de
los diferentes sitios web. Cada individuo debe informarse sobre las consecuencias de
robar datos personales o usar la imagen de una tercera persona sin el consentimiento
de esta, las diferentes campafias y normativas reconocen mejorar la seguridad de

informacion personal que se suben a diario en las diferentes plataformas.

eBuscar alternativas fuera del pais, también nos permite tener un amplio foro
de ideas que fortalezcan las diferentes capacidades tanto técnicas y legales. Para
ello, debe coexistir profesionales o expertos que guien a la ciudadania a no ser

vulnerables ante las diversas maneras de ser engafados por terceras personas.
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ANEXOS

Anexo 1. Entrevista del Abogado Jaime Lenin Hurtado Angulo
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