UL
VR

UNIVERSIDAD LAICA VICENTE ROCAFUERTE
DE GUAYAQUIL
FACULTAD DE CIENCIAS SOCIALES Y DERECHO
CARRERA DE DERECHO

TRABAJO DE TITULACION
PREVIO A LA OBTENCION DEL TiTULO DE ABOGADO

TEMA
EL TRATAMIENTO LEGAL DE LOS DELITOS CIBERNETICOS

TUTOR
Mg. RUTH LIBERTAD RONQUILLO ALVARADO

AUTOR
ERICK DARIO BARCENAS GONZALEZ

GUAYAQUIL
2025



f@g"l Presidencia - _ Plan Nacional b-.

de la Repﬁblicﬂ * de Ciencia, Tecnologia, & s ENE s C YT
del Ecuador ' Innovacion y Saberes O 2D TEER i — ey

REPOSITORIO NACIONAL EN CIENCIA Y TECNOLOGIA

FICHA DE REGISTRO DE TESIS

TITULO Y SUBTITULO:
El tratamiento legal de los delitos cibernéticos

AUTORIES: TUTOR:
Barcenas Gonzalez Erick Dario | Mg. Ronquillo Alvarado Ruth Libertad

INSTITUCION: Universidad Grado obtenido:
Laica Vicente Rocafuerte de ABOGADO
Guayaquil

FACULTAD: CARRERA:
CIENCIAS SOCIALES Y DERECHO
DERECHO

FECHA DE PUBLICACION: N. DE PAGS:
2025 89

AREAS TEMATICAS: Derecho

PALABRAS CLAVE: Derecho, Delito, Tecnologia, Legislacion

RESUMEN:

Esta investigacion aborda el tratamiento legal del delito informatico en
Ecuador desde una perspectiva juridica que considera la constante evolucién
de la tecnologia. A través de un analisis documental, encuestas ciudadanas y
entrevistas a expertos, el estudio identificé limitaciones clave en la legislacién
actual y su capacidad para responder de manera efectiva a las nuevas formas
de delincuencia digital. Los hallazgos evidencian una débil preparacion
institucional, una educacién publica limitada sobre los riesgos digitales y
mecanismos insuficientes para la proteccion de datos. Como aporte, se
propone una reforma legislativa que mejore la prevencion y persecucion del
delito informatico, adaptando el Derecho a los desafios modernos que plantea
la tecnologia.

N. DE REGISTRO (en base de N. DE CLASIFICACION:
datos):

DIRECCION URL (Web):

ADJUNTO PDF: Sl | x NO




CONTACTO CON AUTORI/ES:
Barcenas Gonzalez Erick Dario

Teléfono: E-mail:
ebarcenasg@ulvr.ed
u.ec

CONTACTO EN LA
INSTITUCION:

Abg. Carlos Manuel Pérez Leyva -Decano
Teléfono: (04) 259-6500 Ext. 249
E-mail: cperezl@ulvr.edu.ec

Abg. Geancarlos Steven Gonzalez

Solorzano - Director de Carrera
Teléfono: (04) 259- 6500 Ext. 233
E-mail: ggonzalezso@ulvr.edu.ec



mailto:cperezl@ulvr.edu.ec
mailto:ggonzalezso@ulvr.edu.ec

CERTIFICADO DE SIMILITUD

-~
U CERTIFICADO DE ANALISIS
E magste

BARCENAS GONZALEZ - TESIS © tx simiitudes

O% simiiitudes entre

DELITOS CIBERNETICOS OR , comii

3% S entralas fuontes

mencionadax

Textos
saspochosas &y 2% Idiomas no reconocidos
29% Yextos potenciaimanta
© generados poria A
(ignorado)
Nombre del documento: BARCENAS GONZALEZ . TESS DELITOS Depositante: Fedenco VarasChquto Ndmerode palabras 13772
CAERNETICOS ORpdf Facha de depésito: 178/20:5 NOmerode caracteres: 92083
10 del docum anto: 9620527705679 23998 200008 S22 28 0 4853 Tipo de cargx: imerisce
Tamafio del documento ariginal: 1 M8 focha de finde andlisis: 17/8720255
Ubicaadn deias smilitudes en el documnento:
Fuentes principales detectadas
N* Dascripciones Simil itudes Ublcaciones Datos adicionales

repaIfonio puo . adiuac | “E Naccer COMa 1URD 2NVD & el miTey y ance

1 - % O Ay QDO 0. ot A B e 30N el B a2 000 FES VI TESS FINAL MSVL ot <1% I (D Pabbms Bdanom < 1% (42 sarldrad)
5 fusntes Slares
Documants da otro usuario e

: I Suwencsompas <1% Il M Fahtas adencen < 4% (42 galatray
5 fuentes wimilares

2 - i ' S idemeiczriay = de =
3 6 www.microbank.com | ;Qué es o phshing! Tamo idemcicario y protegerse de & <f% By Pabbas Sleson <1% G2 salirad
N il M. Mol r Carnie VIO o coee Sk (eding Mo
Fuentes con similitudes fortuitas
N Descripciones Similitudes Ubicaciones Datos adicionales
ropositario.utnedu.ec | Lo denlidad del proceso nyestigatvo de los defitas no PR ! A
' 6 D rapsnorio e ade et rruare D36 (747 5:9G 933 TABNOC GRADO .50t 1% QiFsarns Winiae S1% Gogates)
| La probiemnat: ! % personal e g y -
2 e dspaco.udiaeduec|tap shiemd cade .:p!orcc_:c_:'_vaec_bb.pe sorales ylag <ta [ Ptbais baticae <14 (20 palabeasd
M ol AIa a USa e A A BOANCTI SN NDIAECTAB G185 puf
! ¢ sficar [ 3 < ia | Xue » -
3 6 ?(39:.0:_(&1‘0 ac'v .i. em.':\'vg urne expicaadn con e‘ic'rpo Kuex <i% By Panbas Bbaeae <19 11 salibead
P e £ Ot 0ot Tar2 i St aling - i AC e wa o)
¢ P S o <1 | 0 Panbras Shmicas <1 (10 sulaben
k. R
repositorio.utieduec | Cberdeitas, y las dificutades que Sene s pustcla para p .. R gt 2 e o
= 6 o i e e o5 . o AP rae 1 25557 49/551 2 <% TS K CH i ey

RUTH LI BERTAD Firmado digitalmente por

RUTH LIBERTAD

RONQUILLO RONQUILLO ALVARADO
Fecha: 2025.10.03 09:33:20

ALVARADO -05'00'



DECLARACION DE AUTORIA Y CESION DE DERECHOS PATRIMONIALES

El estudiante egresado ERICK DARIO BARCENAS GONZALEZ declara bajo
juramento, que la autoria del presente Trabajo de Titulacion, EL TRATAMIENTO LEGAL
DE LOS DELITOS CIBERNETICOS, corresponde totalmente al suscrito y me
responsabilizo con los criterios y opiniones cientificas que en el mismo se declaran, como

producto de la investigacion realizada.

De la misma forma, cedo los derechos patrimoniales y de titularidad a la
UNIVERSIDAD LAICA VICENTE ROCAFUERTE DE GUAYAQUIL, segun lo establece

la normativa vigente.

Autor

ERICK DARIO BARCENAS GONZALEZ
C.l: 0924335417



CERTIFICACION DE ACEPTACION DEL DOCENTE TUTOR

En mi calidad de docente Tutor del Trabajo de Titulacion EL TRATAMIENTO
LEGAL DE LOS DELITOS CIBERNETICOS, designado(a) por el Consejo Directivo de
la Facultad de CIENCIAS SOCIALES Y DERECHO de la Universidad LAICA VICENTE
ROCAFUERTE DE GUAYAQUIL.

CERTIFICO:

Haber dirigido, revisado y aprobado en todas sus partes el Trabajo de Titulacion,
titulado: EL TRATAMIENTO LEGAL DE LOS DELITOS CIBERNETICOS, presentado
por el estudiante ERICK DARIO BARCENAS GONZALEZ como requisito previo, para
optar al Titulo de ABOGADO, encontrandose apto para su sustentacion.

Ruth Libertad firmado digitalmente

por Ruth Libertad

Ronqumo Ronquillo Alvarado
Fecha: 2025.08.16
Alvarado 23:40:43 -05'00

MGTR. RUTH LIBERTAD RONQUILLO ALVARADO.
C.1. 0912365061

Vi



AGRADECIMIENTO

En primer lugar, tengo que reconocer y dar gracias a Dios, ya que ha estado
presente en cada una de las etapas de este trabajo de investigacion. Asi mismo
reconozco el arduo trabajo y dedicacion de la asignada Tutora, la Doctora Ruth Ronquillo
Alvarado, quien en todo momento estuvo al tanto de la elaboracion de este trabajo.

A mis padres, quienes han sido el motor principal durante todo el trayecto de la
carrera, preocupados porque no me falte nada durante la misma, estar al dia en los
pagos, comprensién y sobre todo apoyo total durante el tiempo de mis practicas
preprofesionales, ademas de darme aliento en dias en que si veia las cosas dificiles,

pero no me dejaban caer.

A mis hermanos, Joel y Miguel que me han dado el apoyo y animo de seguir
adelante y no quedarme atras, a pesar de nuestras constantes peleas me han dejado
saber siguen ahi para cuando necesite de ellos.

A mis amigos que hice durante el periodo de la carrera, Jhael 1za y Denisse
Jiménez, con quienes comparti los momentos mas duros y a la vez los mas buenos
durante este periodo y las risas nunca faltaron, ademés fue el grupito con quienes nos

apoyabamos en todos los trabajos grupales como lo prometimos desde un inicio.

A esas amistades externas, aquellas que a pesar de no tener frecuente contacto
con ellas me daban ese mensaje de animo de seguir y no rendirme hasta conseguir mi

objetivo, el de sacar el titulo que alguna vez le comenté que me gustaria obtener.

Erick Barcenas Gonzalez

Vi



DEDICATORIA

Este Trabajo se lo dedico en primer lugar a Dios por contestar siempre que lo
busqué, sobre todo en aquellas noches que me encontraba confundido y desanimado,

de alguna manera u otra siempre después de hablar con usted, sentia un alivio tremendo.

Luego a mis padres Luis y Elsy, por su manera incondicional de estar ahi para
cuando necesite de ellos en todo momento, a mi querida madre por doblar rodilla y
mantenerse firme en sus oraciones para que las cosas salieran bien. A mi viejo por

motivarme siempre con su frase, Marino de Guerra.

A mis hermanos Joel y Miguel, por siempre brindarme ese apoyo y constante
animo muchachos. Por todas esas veces que les comentaba mis logros y se alegraban
como si fueran los suyos, ademas por nunca recibir un NO de sus partes cuando requeria

de sus conocimientos.

Erick Barcenas Gonzalez

viii



RESUMEN

Esta investigacion aborda el tratamiento legal del delito informatico en Ecuador
desde una perspectiva juridica que considera la constante evolucion de la tecnologia. A
través de un analisis documental, encuestas ciudadanas y entrevistas a expertos, el
estudio identificé limitaciones clave en la legislacion actual y su capacidad para
responder de manera efectiva a las nuevas formas de delincuencia digital. Los hallazgos
evidencian una débil preparacion institucional, una educacién publica limitada sobre los
riesgos digitales y mecanismos insuficientes para la proteccion de datos. Como aporte,
se propone una reforma legislativa que mejore la prevencion y persecucion del delito

informatico, adaptando el Derecho a los desafios modernos que plantea la tecnologia.

Palabras clave: Derecho, Delito, Tecnologia, Legislacion.



ABSTRACT

This research addresses the legal treatment of cybercrime in Ecuador from a legal
perspective that considers the constant evolution of technology. Through documentary
analysis, citizen surveys, and expert interviews, the study identified key limitations in the
current law and its ability to respond effectively to new forms of digital crime. The findings
highlight weak institutional preparedness, limited public education on digital risks, and
insufficient mechanisms for data protection. As a contribution, a legislation reform is
proposed to improve the prevention and prosecution of cybercrime, adapting law to the
modern challenges posed by technology.

Keywords: Law, Crime, Technology, Legislation
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INTRODUCCION

En los ultimos afios, el desarrollo tecnoldgico ha transformado la manera en que
las personas se comunican, realizan transacciones y acceden a la informacion. Sin
embargo, esta evolucion digital también ha dado paso a nuevas formas de criminalidad,
conocidas como delitos cibernéticos. En Ecuador, estos delitos han ido en aumento y se
manifiestan principalmente a traves de estafas virtuales, hackeos, acceso no autorizado
a sistemas y robo de datos personales. No solo los ciudadanos, sino también las

instituciones publicas y privadas se ven perjudicados por estos actos ilegales.

El proposito de este trabajo de titulacion es examinar como se tratan legalmente
los delitos cibernéticos en Ecuador, particularmente la legislacién que rige en el Cadigo
Orgénico Integral Penal (COIP). El estudio se concentra en determinar como estan
clasificados estos crimenes, qué tan eficaces son las sanciones establecidas y los retos
gue afronta el sistema legal con respecto a esta forma delictiva que esta en permanente

cambio.

La legislacion ecuatoriana vigente y casos significativos divulgados por medios de
comunicacion del pais seran utilizados como referencia en el estudio. La relevancia de
la investigacion reside en que es necesario reforzar el marco legal para salvaguardar a

los usuarios digitales de amenazas virtuales cada vez mas sofisticadas y comunes.

La investigacion estara dividida en cuatro secciones. La introduccién general del
tema, el problema de investigacion, la justificacion, los objetivos y la delimitacion se

encuentran en el primer capitulo.

El segundo capitulo desarrolla el marco teorico, abordando conceptos clave sobre
ciberdelincuencia y su clasificacion. El tercer capitulo analiza el marco legal ecuatoriano
aplicable a los delitos cibernéticos. Finalmente, el cuarto capitulo expone las

conclusiones y recomendaciones resultantes del estudio.



CAPITULO |

ENFOQUE DE LA PROPUESTA

1.1 Tema:

El Tratamiento Legal de los Delitos Cibernéticos

1.2 Planteamiento del Problema:

Al estar inmersos en una era digital, donde la gran mayoria de las empresas se
han visto en la obligacidén de actualizarse y brindar mejoras y comodidades en ejecucion
de sus servicios, la posibilidad del encuentro o el estrellén con el ciberdelito son muy
altas, representando un riesgo para las mismas, ademas una considerable exposicion y
a la vulneracion de sus datos. Esta afectacidbn podria verse desde sus ingresos

financieros hasta la reputacion de esta.

Sabido es que quienes se dedican a este tipo de delitos, no son simples
informéticos en el control y manejo de medios digitales, incluso podria resultar casi
imposible detectarlos debido a que algunos de ellos son dificiles de fichar y rastrear

porque tienden a evolucionar y asi mismo incrementar su reproduccion.

Por otro lado, cabe recalcar que la orientacion del ciberdelito se basa en el

cometimiento de infracciones legales a través de la tecnologia. La UNIR al respecto

menciona, que a través de las puertas de acceso de informacion (celulares,

computadoras, etc.) los ciberdelincuentes no solo atentan contra la confidencialidad de

los datos personales y comerciales de las empresas, lo mas graves es que estos también
podrian llegar a suplantar la identidad de estas. (Universidad Internacional de la Rioja,
2024)

De no atenderse este tipo de delitos y dejarlos en la impunidad por considerarse
burocraticos o de dificil ejecucidn llegar a determinar su sancion, estamos expuestos a
gue esa constante evolucion y desarrollo de las estrategias maliciosas de estos,

incremente gradualmente con el tiempo. Debido a esto la Financial Crime Academy,



recomienda que es esencial mantenerse alerta y actualizar continuamente las medidas

de seguridad para ir un paso adelante a los ciberdelincuentes. (FAC By Verdian, 2024)

El problema relacionado con los delitos cibernéticos se manifiesta con mayor
frecuencia en zonas urbanas de alta conectividad digital, como la ciudad de Guayaquil,
donde el uso de internet para transacciones financieras, comunicacion y servicios
publicos es cada vez mas comun. La digitalizacion en ascenso ha aumentado el riesgo
de que los ciudadanos y las empresas sean victimas de ataques cibernéticos, incluyendo
fraudes virtuales, phishing, suplantacion de identidad e intrusiones no autorizadas. A
pesar de los avances en tecnologia, las instituciones responsables de prevenir y
sancionar estos delitos todavia se enfrentan a restricciones legales y técnicas para

abordar de manera efectiva este problema.

Este andlisis es fundamental porque posibilita entender a fondo cémo se
enfrentan los delitos informéticos en el sistema juridico ecuatoriano y qué tan bien
equipada esté la legislacién vigente para afrontar los retos del entorno digital. Mediante
la investigacidén, se podra determinar si el marco legal actual resguarda de manera
apropiada los derechos ciudadanos ante riesgos virtuales y si las instituciones judiciales
estan preparadas para implementar la ley de forma eficaz en tales situaciones.
Asimismo, posibilita la reflexién acerca de lo necesario que es adecuar las leyes penales

a los nuevos tipos de delitos tecnoldgicos.

El analisis permitira identificar los desafios practicos, las carencias normativas y
las debilidades en el manejo legal de los delitos cibernéticos en Ecuador, sobre todo en

areas urbanas como Guayaquil.

Asimismo, brindar4 herramientas conceptuales y juridicas para recomendar
mejoras normativas o institucionales que fortalezcan la proteccion de los usuarios en
entornos digitales. Con ello, se contribuird al desarrollo de politicas publicas mas

eficientes y a la formacion de una cultura juridica adecuada frente al cibercrimen.



1.3 Formulacién del Problema:

¢,De qué manera el ordenamiento juridico ecuatoriano contempla y sanciona los

delitos cibernéticos?
1.4  Objetivo General

Analizar vulneraciones de la ley en actividades cibernéticas.

1.5 Objetivos Especificos
e Evaluar el impacto de este tipo de delitos en esta era digital.

e Analizar el limite de legalidad permitido por la ley en actividades digitales.

e Sugerir medidas de seguridad digital contra ataques hackers a las empresas.

1.6 Idea a Defender

En la actualidad, los delitos cibernéticos representan una amenaza creciente
para la seguridad juridica y ciudadana, especialmente en ciudades altamente
digitalizadas como Guayaquil. Aunque el Ecuador ha integrado en su Codigo Organico
Integral Penal (COIP) reglamentaciones para castigar este tipo de comportamientos,
los progresos tecnoldgicos a menudo exceden la capacidad de respuesta de las
normativas vigentes. Los ciudadanos y las instituciones estan preocupados por esta
situacion, ya que a menudo se encuentran restringidos para actuar de manera efectiva

frente a la perpetracion de estos delitos.

Es esencial tener en cuenta que los delitos informaticos impactan no solo el
patrimonio econdémico, sino también la identidad digital, la privacidad y la confianza en
los sistemas digitales. En este panorama, es esencial que el sistema juridico del
Ecuador no solo incluya sanciones apropiadas, sino que ademas asegure su
adecuada implementacion, robusteciendo las competencias judiciales e investigativas

para abordar este fendmeno con mas firmeza.



El enfoque principal de este estudio es que el tratamiento legal actual de los
delitos cibernéticos en Ecuador no es suficiente ante la rapida evolucién de estas
amenazas digitales. Para garantizar una respuesta penal efectiva que proteja la
seguridad digital de los ciudadanos, es necesario actualizar continuamente la

normativa y aumentar la especializacion de los operadores de justicia.

En consecuencia, esta investigacion sugiere que es necesario fortalecer el
marco juridico y operativo en el que se combaten los delitos cibernéticos en la nacion,
fomentando reformas a nivel legal, inversion en tecnologia forense y campafias de
sensibilizacion entre la ciudadania. La lucha efectiva contra el cibercrimen y la
proteccion de los derechos individuales en el entorno digital solo se conseguiran a

través de una perspectiva integral.

La percepcion de inseguridad y desconfianza hacia las instituciones
responsables de la proteccion digital muestra el impacto social. La inseguridad en
cuanto a la capacidad de respuesta de las autoridades y a la efectividad de las
pesquisas puede hacer que muchas victimas no solo minimicen el nivel de gravedad
de estos crimenes, sino que tampoco denuncien. Por otro lado, las empresas y
entidades publicas también sufren pérdidas econdmicas y dafios reputacionales, lo
gue repercute en el tejido productivo y en la estabilidad institucional del pais (Juca
Maldonado & Medina Pefia, 2023)

1.7 Lineade Investigacién Institucional

Sociedad civil, derechos humanos y gestion de la comunicacion.

Esta investigacion se inscribe dentro de la linea de investigacion institucional
orientada a la sociedad civil, dado que los delitos cibernéticos afectan directamente a los
derechos fundamentales de las personas en un entorno cada vez mas digitalizado. La
sociedad contemporanea es muy dependiente del empleo de tecnologias para
comunicarse, trabajar, comerciar y acceder a servicios, lo que la vuelve susceptible frente
a nuevas maneras de crimen que tienen lugar en el ciberespacio.

El propdsito de la investigacion es examinar el tratamiento legal que se otorga a los



crimenes informéticos en la actualidad, para asi establecer si las leyes actuales son
adecuadas para resguardar a los ciudadanos ante riesgos como el fraude digital, el hurto
de identidad, el ingreso no autorizado a datos personales o financieros y otros delitos

gue comprometen la privacidad, integridad y seguridad de las personas.

Asimismo, este trabajo pretende generar conciencia sobre la necesidad de
actualizar constantemente el marco legal, asi como de fortalecer la capacidad de las
instituciones publicas para prevenir, investigar y sancionar este tipo de delitos. La
sociedad civil es la mas expuesta a estas amenazas, y al mismo tiempo, es la que mas
se beneficia del desarrollo de politicas publicas eficaces y de una legislacion moderna

gue garantice una proteccion efectiva en el entorno digital.

Esta investigacion, a nivel particular, se vincula con la linea académica de
Derecho Penal de la Facultad de Jurisprudencia porque examina el analisis legal de
comportamientos que constituyen infracciones penales y su efecto en el orden social y

la reaccion del sistema judicial.

El Derecho Penal, siendo la rama que se encarga de tipificar y castigar las
acciones que dafian los bienes juridicos protegidos, enfrenta el desafio de adecuarse a
los nuevos contextos en los que ocurren delitos, particularmente aquellos relacionados

con el empleo de tecnologias.

En este marco, el analisis de los crimenes cibernéticos posibilita la deteccion de
carencias legales, obstaculos en la persecucion penal y la necesidad de una formacién
especializada en el campo de la criminalistica digital. Asimismo, se analiza la manera
en que la legislacion penal puede progresar para abordar estas amenazas de forma

efectiva, respetando siempre los principios del debido proceso y la legalidad penal.

Esto no solo ayuda a desarrollar tedricamente el Derecho Penal contemporaneo,
sino también a robustecer las instituciones en la batalla contra el delito digital organizado

y en la proteccion de los derechos ciudadanos durante la era tecnoldgica.



CAPITULO Il
MARCO REFERENCIAL

De acuerdo con Guerrero Alvarez (2021), se evidencia que, aunque el COIP
sanciona los ciberdelitos, carece de medidas complementarias efectivas. Por ejemplo,
nada impide que un condenado acceda nuevamente a dispositivos digitales, 1o que

facilita la reincidencia.

Segun el estudio realizado por Ochoa Marcillo (2021) muestra que Ecuador
enfrenta dificultades tanto en generar politicas de ciberseguridad como en implementar
acuerdos internacionales. La autora enfatiza la importancia del Convenio de Budapest
en este escenario; se trata del primer acuerdo internacional que trata el cibercrimen de
manera exhaustiva. A pesar de que Ecuador no lo ha firmado, se le considera un modelo
regulador fundamental para fomentar la colaboracion internacional, acelerar los procesos
de investigacion transnacional y crear un marco comun que permita afrontar estos delitos

en el &mbito digital.

El estudio de Sarmiento Chamba (2024) sefiala que el limitado entrenamiento en
areas esenciales como la inteligencia artificial, la ciberseguridad y los métodos forenses
digitales restringe considerablemente las habilidades de los jueces y fiscales para
investigar y procesar delitos cibernéticos. Asimismo, el andlisis alerta que las penas en
el COIP son desmedidas o débiles, sobre todo para los delitos que producen un fuerte

impacto social y econémico.

El trabajo de Posso Lopez (2022) presenta un estudio comparativo entre las leyes
en materia de ciberdelincuencia transfronteriza de cuatro paises: Ecuador, México,
Colombia y Estados Unidos. El analisis muestra que Ecuador afronta serias
restricciones, tanto legales como estructurales, para combatir estos delitos, a causa de
la ausencia de un marco normativo preciso que incluya las especificidades del
cibercrimen internacional y la falta de colaboracion efectiva con otras naciones. La
autora también pone de relieve la insuficiente capacitacion que tienen los operadores
judiciales en cuestiones relacionadas con la ciberseguridad, lo que colabora

directamente con elevados niveles de impunidad.



El estudio académico realizado por Ordériez Cordova (2024) examina como ha
sido la evolucidn de las normas relacionadas con los delitos informaticos en el pais. Es
importante sefialar que la Ley de Comercio Electronico, promulgada en el 2002, fue el
primer paso en la creacion de las normas necesarias para controlar las operaciones
electrénicas en Ecuador. Después, en 2014, el Cédigo Orgénico Integral Penal (COIP)
incluy6 formas penales concretas para los delitos cibernéticos, como la interceptacion de
datos y el acceso a sistemas sin autorizacion. La Ley de Protecciéon de Datos
Personales, promulgada en 2021, ha fortalecido la seguridad de la informacién en el area
digital. No obstante, el analisis indica que, a pesar de la existencia de un marco legal,
hay restricciones para su implementacion efectiva por causa de una capacitacion en
ciberseguridad que no es suficiente y por la ausencia de una infraestructura forense

digital apropiada.

2.1 Marco teérico:

2.1.1 Delitos Cibernéticos

Los delitos cibernéticos constituyen un conjunto de conductas ilicitas cometidas
mediante el uso de tecnologias de la informacién y comunicaciéon, especialmente Internet
y redes digitales, con el fin de dafiar, defraudar o violar la privacidad de personas o
instituciones. En Ecuador, se ha registrado un creciente nimero de casos relacionados
con apropiacion por medios electronicos, violacion a la intimidad, pornografia infantil y
estafas informaticas, con cifras que muestran mas de 900 investigaciones en 2022 y una
tasa constante en 2023 y 2024, lo que revela una evolucidon preocupante de estas
conductas ilicitas a pesar de las medidas legales existentes (Moncada Chachapoya y
Miranda Villacis, 2025)

El aumento de delitos cibernéticos, como la sustraccion de datos personales, el
fraude en linea, los asaltos digitales a compafias y la sextorsion, demuestra que estas
acciones constituyen un peligro constante para la sociedad ecuatoriana. No Unicamente
marcos legales eficaces, sino también una respuesta técnica que tenga la capacidad de
detectar, investigar y castigar de manera adecuada a los perpetradores es lo que este

fendmeno necesita. Asimismo, el estudio de tendencias emergentes revela que la falta



de colaboracion coordinada entre las entidades gubernamentales, judiciales y los
proveedores de servicios digitales agrava los delitos perpetrados en redes sociales como
la difusidén no autorizada de datos y las estafas electronicas. Esto demuestra que, mas
alla de mejorar la legislacion, el combate eficaz de los delitos cibernéticos exige un

enfoque integral que incluya cooperacion institucional y tecnologia avanzada.

2.1.2 Principales delitos informaticos

En el periodo 2020 — 2022, se reportaron 3 183 casos, con un incremento notable
de estafas en linea, mientras que la violacion de la intimidad y los delitos relacionados
con pornografia infantil mostraron un alto nimero de denuncias, lo que demuestra la

complejidad y el alcance de la ciberdelincuencia. (Ecuavisa, 2024)

En Ecuador, el phishing es uno de los delitos informaticos mas comunes y
dafinos, caracterizado por el envio de correos electrénicos, mensajes de texto o de
aplicaciones como WhatsApp que imitan instituciones legitimas para extraer datos
confidenciales o financieros. Segun datos de la Policia Nacional, durante 2024 se
reportaron mas de 576 denuncias por suplantacion de identidad y estafas virtuales
vinculadas al phishing. El phishing representa una de las amenazas tecnoldgicas mas
comunes y efectivas en el pais: correos y mensajes fraudulentos que suplantan
entidades reales como bancos o servicios publicos han afectado de forma creciente a
usuarios y organizaciones, siendo Ecuador el lider regional en ataques detectados por la
firma ESET. (Primicias, 2023)

Por ultimo, el fraude digital abarca medidas mas agresivas, como el uso de
malware y troyanos bancarios que permiten el robo directo de dinero desde cuentas de
usuarios o empresas. En Ecuador, durante la pandemia de COVID-19, se produjeron
mas ataques, lo que causdé un aumento en las denuncias por apropiacion fraudulenta y
acceso no autorizado a sistemas informaticos. El impacto econdmico es significativo,
afectando a las personas y al sector publico y privado; esto pone de manifiesto la
necesidad urgente de contar con mecanismos legales y técnicos mas robustos para

evitar y luchar contra estos delitos.



2.1.3 Regulacion legal de los delitos cibernéticos

En Ecuador, la evolucion de las normas ha tenido tres hitos relevantes. La Ley de
Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos fue promulgada en el
afio 2002, que establecio las primeras definiciones y castigos asociados con delitos
informéticos, tales como la estafa en linea y el acceso ilegal a sistemas. El Cdédigo
Orgéanico Integral Penal (COIP), que fue promulgado en 2014, supuso un avance
significativo al anular las normativas anteriores y definir como delitos ciertas acciones
concretas, como son el acceso a datos sin autorizacion, la interceptacion ilegal y la
violacién de la intimidad, y al establecer penalidades definidas y diferenciadas. (Suarez,
2015)

El siguiente avance normativo fue la Ley Organica de Proteccion de Datos
Personales de 2021, que establecié principios como la minimizacion de datos, la
necesidad de consentimiento y la supervision estatal. Sin embargo, persisten desafios
en su implementacion. Solo un 35 % de las empresas ha adaptado sus procesos, y
muchos ciudadanos aun desconocen los mecanismos basicos para proteger su

informacion personal (UTPL, 2025)

2.1.4 Convenios internacionales y cooperacién juridica

La adhesion de Ecuador al Convenio de Budapest sobre Ciberdelincuencia,
aprobada en julio de 2024, marca un avance significativo en la cooperacion internacional
para combatir los delitos informaticos. Este tratado, adoptado inicialmente en 2001 por
el Consejo de Europa, establece normas comunes para la tipificacion de ciberdelitos y
promueve mecanismos de asistencia mutua, intercambio de pruebas electronicas y

enlaces 24/7 entre paises partes (Noticias Policia, 2024)

Ademas, Ecuador ha fortalecido su cooperacion con organismos internacionales
y bloques regionales, como la Unién Europea, con la que mantiene acuerdos para el
intercambio de informacion, asistencia técnica y operaciones conjuntas contra la
delincuencia organizada y el narcotrafico, ambitos que incluyen la ciberdelincuencia
como una amenaza creciente. La creacion de la Unidad de EUROPOL en la Policia
Nacional del Ecuador es un ejemplo concreto de esta colaboracion, que permite un
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enlace directo para compartir inteligencia y coordinar acciones contra el crimen digital
(Unién Europea, 2024)

2.1.5 Impacto social en China

El impacto social de la ciberdelincuencia en China es profundo y multifacético,
afectando tanto a la poblacion como a la estabilidad econdmica y politica del pais. China
enfrenta una "crisis de ciberdelincuencia” que, segun Naciones Unidas e Interpol,
requiere cooperacion internacional urgente para combatirla debido a la sofisticacion y
escala sin precedentes de estos delitos. Entre los problemas mas graves se encuentra
la trata de personas para trabajos forzados en fabricas de ciberdelincuencia, afectando
a cientos de miles de victimas, lo que genera un sufrimiento humano considerable y un

impacto social negativo (Dixon, 2025)

El uso extendido de sistemas de pago digitales y aplicaciones de chat mavil en
China, sumado a la alta integracion tecnoldgica del pais, lo vuelve un objetivo atractivo
para los ciberdelincuentes que utilizan estas estructuras para perpetrar fraudes y otros
crimenes. Esto tiene un impacto negativo en la seguridad que los usuarios sienten al
usar plataformas digitales, y causa pérdidas financieras importantes para las empresas

y los consumidores.

En contrapartida, la utilizacion de la ciberdelincuencia como instrumento para
espionaje y operaciones apoyadas por el Estado ha socavado la confianza publica y ha
desestabilizado servicios fundamentales en China. Los ataques cibernéticos dirigidos a
infraestructuras criticas, como la sanidad o las redes eléctricas, no solo causan dafios
econdmicos, sino que también ponen en riesgo la seguridad y el bienestar social. Este
fendmeno ha llevado a un aumento en la percepcion de vulnerabilidad y desconfianza

hacia las instituciones encargadas de proteger la seguridad digital (Digital Security, 2025)

2.1.6 Impacto social en Estados Unidos

El impacto social de la ciberdelincuencia en Estados Unidos es significativo y
multifacético, afectando tanto a individuos como a sectores criticos de la economia y la

infraestructura nacional. En primer lugar, el crecimiento de ataques como el ransomware

11



ha tenido efectos directos sobre servicios fundamentales. Lo que sucedié en 2024 con
incidentes que perjudicaron a proveedores de atencion médica y servicios automotrices,
provocando interrupciones que afectan la vida cotidiana de millones de individuos, lo
demuestra. Estos ataques tienen un impacto en la confianza de la ciudadania en cuanto
a la seguridad de los sistemas digitales, ademas de generar pérdidas econdmicas
(National Cybersecurity Alliance, 2025)

Ademas, el hurto de identidad ha progresado hacia modalidades mas complejas,
empleando tecnologias como la inteligencia artificial para generar identidades sintéticas
o eludir sistemas de verificacion. Esto hace que los ciudadanos sean mas vulnerables y
dificulta a las autoridades la proteccion de la privacidad y de los datos personales. Esta
circunstancia produce un efecto social al incrementar la percepcion de desconfianza e

inseguridad en las plataformas digitales.

2.2 Conceptos Claves:

2.2.1 El Catfishing

El catfishing es una practica donde una persona crea una identidad falsa en
internet, especialmente en redes sociales o aplicaciones para conocer gente, con la
intencion de engafiar a otros. Generalmente, quien hace catfishing busca formar
relaciones falsas para aprovecharse emocional o econdomicamente de la victima. Este
tipo de delito puede causar mucho dafio, no solo a nivel emocional, sino también en la

reputacion y hasta en la economia de quien es engafiado.

Segun un estudio publicado en Springer, el catfishing implica la creacion de un
perfil personal falso en un sitio de redes sociales con fines fraudulentos o engafiosos. La
investigacion también destaca que, aunque el término se popularizdé con el documental
"Catfish" en 2010, la préactica existia mucho antes y ha evolucionado con el tiempo
(Fernando, 2023)
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2.2.2 Medios Digitales

Los medios digitales se han convertido en un pilar fundamental para la
comunicacion y el intercambio de informacion en la sociedad actual. La masificacion del
acceso a internet y dispositivos tecnolégicos ha transformado la forma en que las
personas interactian, acceden a noticias, realizan compras y mantienen relaciones
sociales. Este entorno digital también presenta retos importantes en materia de
proteccion de datos personales, privacidad y seguridad, debido a la creciente
vulnerabilidad frente a delitos cibernéticos como el fraude electrénico, la suplantaciéon de

identidad y el ciberacoso (Castells, 2021)

De acuerdo con la Comision Interamericana de Derechos Humanos (CIDH), el uso
de medios digitales hace posible que la informacion se difunda rapidamente y que las
personas ejerzan derechos esenciales, como la libertad de expresién. No obstante,
también advierten acerca de los peligros relacionados con la desinformacion, el discurso
de odio y la violacién de derechos en el &mbito digital. Esto requiere una regulacién justa
qgue proteja a los usuarios sin perjudicar la libre comunicaciéon. La CIDH subraya la
importancia de fortalecer la cooperacion regional para enfrentar estos desafios y

fomentar un uso responsable de las tecnologias.

2.2.3 Ciberdelitos

Los ciberdelitos comprenden una variedad de actividades ilegales realizadas
mediante el uso de tecnologias de la informacion y comunicacién, tales como fraudes,
ataques a sistemas informéaticos, suplantacion de identidad y robo de datos personales.
Estos delitos presentan una complejidad especial debido a su naturaleza transnacional
y el uso de técnicas que dificultan la identificacion de los perpetradores. En Ecuador, el
marco legal para sancionar los ciberdelitos esta contenido en el Cddigo Organico Integral
Penal (COIP), que ha incorporado tipos penales relacionados con la delincuencia
informatica. Sin embargo, este marco enfrenta desafios importantes para mantenerse
actualizado frente a las nuevas modalidades delictivas y para fortalecer la capacidad de
respuesta de las autoridades (UNODC, 2021)
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Asimismo, la cooperacion internacional y la formacion continua de operadores de
justicia son elementos indispensables para combatir eficazmente la ciberdelincuencia.
Organismos como Interpol sefialan que la rapida evolucion tecnoldgica exige
mecanismos legales flexibles y personal especializado para proteger los derechos de los

usuarios y garantizar la seguridad en el entorno digital (INTERPOL, 2023)

2.2.4 Phishing

El phishing es una modalidad de delito informéatico que utiliza técnicas de
ingenieria social para engafar a las personas y obtener informacion confidencial (como
contrasefias, datos bancarios o credenciales de acceso) haciéndose pasar por entidades
legitimas a través de correos electrénicos, mensajes de texto, llamadas telefonicas o

sitios web falsificados (Kosinski, 2018)

En Ecuador, el phishing ha aumentado de manera preocupante recientemente.
Més de 12 millones de ciberataques fueron registrados en el pais en 2024, siendo el
phishing uno de los métodos mas utilizados, y causando un impacto concreto en areas
como la educacion, la salud, el gobierno y las finanzas. Las cifras oficiales indican que,
entre 2015 y 2025, se registraron mas de 25,000 casos de phishing, lo cual demuestra
la gravedad del problema en el pais. Ecuador, ademas, es el cuarto pais de América
Latina con mas intentos de infeccion por minuto. En 2022, se registraron 84 ciberataques
por cada minuto en promedio, lo que muestra la gran susceptibilidad ante este tipo de

riesgos. (Navarro, 2025)

Los ciberdelincuentes aprovechan la baja cultura digital y los errores humanos,
gue segun estudios representan el origen del 95% de las brechas de seguridad, para
ejecutar ataques de phishing con mensajes urgentes o0 engafosos que inducen a las
victimas a revelar informacion sensible o descargar malware. Plataformas como
WhatsApp, Facebook y el correo electronico son canales frecuentes para estos ataques,
donde se utilizan enlaces falsos o sitios web clonados que imitan a entidades legitimas

para captar datos personales o financieros (Bustan, 2025)
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La creacion de tecnologias como la inteligencia artificial ha llevado a que los
ataques de phishing sean mas complejos y personalizados, dando lugar al fenémeno
conocido como spear phishing, el cual tiene la capacidad de engafar incluso a individuos
con conocimientos digitales. Por esa razon, para que la ciberseguridad de Ecuador
mejore, no es suficiente con invertir en tecnologia. Ademas, para mejorar la capacidad
de defensa frente a estas amenazas, es crucial brindar educacion permanente y crear
estrategias integrales que incluyan a las empresas, las instituciones y a la sociedad en

general.

2.2.5 Malware

El malware es un software malicioso que comprende todo tipo de programas
informaticos disefiados con la finalidad de causar dafio, alterar el funcionamiento de
sistemas, espiar la actividad de usuarios o apropiarse de recursos digitales sin

autorizacion. Normalmente son virus, troyanos, gusanos, ransomware y spyware.

Los virus son programas que se replican y se propagan infectando archivos y
sistemas, mientras que los troyanos se ocultan dentro de aplicaciones aparentemente
legitimas para acceder de forma oculta a los dispositivos. Los gusanos, en cambio, se
duplican automaticamente a través de redes, provocando una sobrecarga y un dafio
masivo. El ransomware es particularmente amenazante ya que cifra los datos del usuario
y requiere de un rescate para liberarlos, perjudicando a personas y organizaciones por
igual. El spyware tiene la funcidén de recolectar y vigilar informacién delicada sin que el

usuario se dé cuenta.

En Ecuador, el malware constituye una amenaza que va en aumento a causa de
la mayor conectividad y del incremento en el empleo de tecnologias digitales. De acuerdo
con informes recientes, el pais ha sufrido un aumento de ataques de ransomware y otros
tipos de malware que han tenido un impacto en areas esenciales como la salud, la banca
y la administracion publica. No solo provocan pérdidas econémicas importantes estos
ataques, sino que ademas ponen en riesgo la confidencialidad y la integridad de datos

de empresas y personales.
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La difusién de malware se produce por medio de varios medios, incluyendo la
descarga de software desde paginas web no fiables, la recepcién de mensajes de texto
infectados, el acceso a enlaces maliciosos en las redes sociales o los correos
electronicos con archivos adjuntos contaminados. La falta de actualizacion de sistemas
operativos y programas, junto con habitos inseguros de los usuarios, facilita la infeccion
y expansion de estos programas dafinos.

2.2.6 Suplantacion de identidad digital

La suplantacion de identidad digital consiste en la accion mediante la cual una
persona se hace pasar por otra a través de medios electronicos, con el propdsito de
engafar, perjudicar o cometer actos ilicitos. Esta conducta puede manifestarse en redes
sociales, correos electronicos, plataformas bancarias, entre otros. Desde el angulo de la
ley, este crimen tiene un impacto directo sobre derechos esenciales como la honra y la
privacidad; por lo tanto, su tipificacion debe tener en cuenta cuén grave es el dafio que
causa. Una legislacidon precisa que posibilite la persecucién y sancion apropiadas de
estos actos es necesaria debido a la rapidez con que se difunden y a lo complicado que

resulta rastrear a los autores.

Asimismo, la usurpacién de identidad representa desafios probatorios
importantes para las autoridades que llevan a cabo la investigacion, ya que el perpetrador
tiende a ocultar su huella utilizando instrumentos tecnolégicos sofisticados. Por ello, es
fundamental contar con normativas especificas y procedimientos técnicos que permitan
identificar y sancionar a los responsables, garantizando a su vez el respeto al debido
proceso. La ausencia de una regulacion clara genera vacios legales que dificultan la

persecucion efectiva de estos delitos.

2.2.7 Ransomeware

El ransomware es una modalidad de software malicioso que bloguea el acceso a
la informacion o sistemas de una victima hasta que se pague un rescate, generalmente
en criptomonedas. Este tipo de ataque ha aumentado de manera exponencial en los
afnos recientes, perjudicando a individuos, empresas e instituciones estatales. Desde el

punto de vista legal, se plantea la dificultad de clasificar adecuadamente este
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comportamiento y crear protocolos de respuesta que incluyan a las fuerzas del orden y
a los expertos en informatica forense. La ley debe contemplar castigos duros para
guienes son responsables, ademas de procedimientos que garanticen una recuperacion

segura de la informacion.

Los desafios desde el punto de vista legal no solo incluyen sancionar al autor, sino
también implementar procedimientos para salvaguardar a las victimas y recuperar la
informacion. Ademas, dado que estos ataques tienden a llevarse a cabo desde territorios
foraneos, es fundamental promover la colaboracién internacional. Para asegurar que las
sanciones sean efectivas y que las victimas obtengan la proteccion adecuada, es
necesario alinear la legislacién con la tecnologia forense y con el trabajo de los policias.

2.2.8 Grooming

El grooming es un delito especialmente grave que implica que un adulto se
contacte con menores de edad por medios digitales con el fin de ganarse su confianza
para cometer abusos sexuales. La vulnerabilidad de los menores en el entorno digital y
la facilidad para ocultar estas conductas hacen que este delito requiera un tratamiento
legal especifico. Las normativas deben incluir medidas preventivas, sanciones penales
claras y protocolos para la proteccion de los menores y la persecucion efectiva de los

agresores.

Del mismo modo, el analisis de casos de grooming exige procedimientos
especializados y personal calificado para abordar a las victimas y reunir pruebas digitales
fidedignas. Para que los colegios y las familias sean capaces de detectar y denunciar
comportamientos asi a tiempo, es vital que las politicas publicas incorporen protocolos
de actuacién y campafas educativas. La correcta tipificacion y penalizacion del
grooming es una evidencia de la dedicacién del Estado a la proteccién completa de los

derechos de los nifios.

2.2.9 Ciberacoso

El ciberacoso, también conocido como "cyberbullying”, es el proceso de hostigar,

acosar o avergonzar a alguien con la ayuda de tecnologias digitales, por lo general de
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forma reiterada. Este fendmeno ha cobrado mucha importancia por el efecto psicolégico
gue puede tener sobre las victimas. Desde el punto de vista del Derecho, es preciso
identificar este tipo de comportamientos como delitos o infracciones que requieren ser

castigadas y promover campafas pedagodgicas que concienticen sobre su prevencion.

El ciberacoso, por su parte, supone retos especificos para el sistema judicial a
causa de la velocidad con que se propagan los contenidos y de lo complicado que resulta
identificar a los culpables. Por esta razon, es necesario que el marco normativo contenga
clausulas que hagan mas facil la adquisicion de pruebas digitales y medidas cautelares
para salvaguardar a las victimas de forma inmediata. Para disminuir este tipo de
comportamientos, es necesario educar sobre el uso responsable de la tecnologia y

sensibilizar a la sociedad.

2.2.10 Evidencia digital

La evidencia digital comprende cualquier dato almacenado o transmitido por
medios electrénicos que puede ser utilizado como prueba en procesos judiciales. Esto
incluye correos electrénicos, registros de navegacion, mensajes en redes sociales, entre
otros. La correcta obtencion, preservacion y andlisis de esta evidencia es crucial para el
éxito en la investigacion de delitos cibernéticos. EI marco legal debe establecer
procedimientos claros que aseguren la integridad y validez de esta informacion en sede

judicial.

Asimismo, la gestion de evidencia digital se enfrenta a diversos desafios legales,
entre los que se incluyen el acceso no autorizado, la manipulacion y la cadena de
custodia durante las investigaciones. En consecuencia, el marco juridico debe incluir
reglas precisas que regulen estos temas y posibiliten que jueces y fiscales tengan los
recursos requeridos para evaluar de manera apropiada este tipo de pruebas. Es
fundamental que los operadores de justicia reciban formacién constante en temas

tecnoldgicos para utilizar adecuadamente la evidencia digital.
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2.2.11 Hacking

El hacking se define como el acceso no autorizado a sistemas informaticos con
fines ilegales o malintencionados. Esta conducta puede derivar en la obtencién de
informacion confidencial, alteracion o destruccion de datos y afectacion de servicios
digitales. Desde el punto de vista juridico, el hacking debe estar claramente tipificado y
sancionado, considerando las diversas modalidades en que puede manifestarse y su

impacto sobre la seguridad de los sistemas y los derechos de las personas.

No obstante, el hacking puede tener distintas modalidades y motivaciones; por lo
tanto, la ley debe ser lo suficientemente adaptable para incluir variantes como el
hacktivismo, el espionaje cibernético o el sabotaje. Para robustecer la seguridad
informética y evitar estos ataques, es fundamental también promover la colaboracién
entre entidades del sector privado y publico. Es fundamental clasificar correctamente el
hacking para proteger los sistemas digitales y mantener la confianza en el ambiente

tecnoldgico.

2.2.12 Ingenieria social

La ingenieria social consiste en técnicas utilizadas para manipular a personas con
el objetivo de obtener informacién confidencial, acceso a sistemas o realizar fraudes,
mediante engafios o suplantacion. A diferencia del hacking tradicional, este delito explota
la vulnerabilidad humana mas que las fallas técnicas. Es fundamental que la legislacion
contemple esta modalidad delictiva y que las investigaciones incluyan la identificacion de

los métodos utilizados para su comision.

En otra direccion, la ingenieria social supone un desafio particular para la
educacion y la prevencién ya que el eslabon mas fragil en la cadena de seguridad es la
vulnerabilidad humana. Por lo tanto, ademas de las sanciones legales, se deben poner
en marcha programas de sensibilizacion orientados a los usuarios, los empleados y los
funcionarios con el fin de reducir los riesgos relacionados. Es necesario combinar

acciones técnicas y humanas para combatir de manera efectiva este tipo de crimenes.
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2.2.13 Proteccion de datos personales

La proteccion de datos personales es un derecho fundamental que garantiza que
la informacion privada de los individuos no sea recolectada, almacenada o utilizada sin
su consentimiento. La Constitucidbn ecuatoriana reconoce este derecho, y la Ley
Orgéanica de Proteccion de Datos Personales establece las obligaciones para quienes
manejan datos, asi como los mecanismos para que los ciudadanos puedan exigir su
respeto. Esta proteccion se vuelve fundamental para evitar abusos que puedan resultar

en crimenes o violaciones graves en el ambito de la ciberdelincuencia.

Esta regulacién, asimismo, establece principios de seguridad, consentimiento
informado y transparencia para las entidades que gestionan datos, entre las que se
encuentran organismos publicos, empresas e instituciones. Si se quebrantan estos
principios, las consecuencias pueden ser civiles, administrativas y penales. En el marco
de los delitos cibernéticos, la proteccion de datos personales constituye una linea

fundamental para prevenir abusos y fortalecer la confianza en las tecnologias digitales.

2.2.14 Delitos informaticos transnacionales

Los delitos informaticos transnacionales son acciones ilegales que ocurren en el
ciberespacio y cruzan las fronteras nacionales, lo cual hace mas complicado su
persecucion e investigacion. La naturaleza global de la red hace posible que los
criminales operen desde cualquier parte, perjudicando a victimas en diversos paises.
Por lo tanto, es necesario tener acuerdos multilaterales y bilaterales de cooperacién
internacional que faciliten la colaboracién entre las autoridades policiales y judiciales con

el fin de combatir estos crimenes de manera efectiva.

Por eso, es fundamental que los paises colaboren en acuerdos internacionales,
como el de Budapest sobre ciberdelincuencia, para poder coordinar investigaciones,
compartir informacion y llevar a cabo procedimientos judiciales eficaces. Sin una
adecuada colaboracion, los delincuentes cibernéticos logran esquivar la justicia al
explotar los vacios legales y la ausencia de armonizacion. Por lo tanto, el
robustecimiento de los acuerdos multilaterales y de la legislacion nacional son elementos

fundamentales en la batalla contra este tipo de crimen.
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2.3 Base teorica
2.3.1 Teorias Criminoldgicas que se aplican a la Ciberdelincuencia:

2.3.1.1 Lateoria del Control Social. La teoria del control social, desarrollada por
Travis Hirschi, plantea que los lazos que una persona mantiene con instituciones
tradicionales como la familia, la educacion y el ambito laboral desempefian un papel
fundamental en la prevencion del comportamiento delictivo. Aplicada al contexto de la
ciberdelincuencia, esta teoria cobra especial importancia, ya que el entorno virtual puede
erosionar o romper dichos vinculos, lo que facilita la participacion en actividades
delictivas en linea (Aperador)

Los controles sociales tradicionales tienden a ser menos eficaces en el
ciberespacio. Por ejemplo, segun la teoria del control social, el anonimato y la
deslocalizacion que posibilita internet reducen el impacto de la vigilancia social y la
sancion moral, componentes esenciales para prevenir el delito. De este modo, los
ciberdelincuentes, en particular los mas jovenes, tienden a tener lazos débiles o nulos
con las normas y valores tradicionales, lo cual disminuye la efectividad de los

mecanismos de control social y propicia que surjan acciones delictivas en linea.

2.3.1.2 La teoria del Aprendizaje Social. La teoria del aprendizaje social,
desarrollada principalmente por Albert Bandura, sostiene que las personas adquieren
nuevos conocimientos, habilidades y comportamientos observando e imitando a otros
dentro de un contexto social. Segun Bandura, el aprendizaje no ocurre Unicamente a
través de la experiencia directa o el refuerzo, sino que la observacion del comportamiento
de los demas y las consecuencias que estos reciben desempeiian un papel central en la

formacion de la conducta (Delgado)

Segun Bandura, para que el aprendizaje social sea efectivo, se deben cumplir
cuatro procesos fundamentales: atencidn, retencion, reproduccion y motivacion. Primero,
la persona debe prestar atencion al comportamiento que observa; luego, debe ser capaz

de recordar esa informacion (retencion). Posteriormente, necesita la habilidad para

21



reproducir la conducta observada y, finalmente, debe estar motivada para hacerlo,
generalmente porque percibe una recompensa o quiere evitar un castigo (De la Torre)

Esta teoria subraya lo fundamental que es el ambiente social para el aprendizaje,
pues las personas no Unicamente aprenden a través de prueba y error, sino también
observando cémo se comportan los demas y cuales son las consecuencias de sus
acciones. Por ejemplo, si un alumno ve que otro ha sido castigado por copiar en una

prueba, es posible que aprenda a no hacer lo mismo sin tener que vivirlo directamente.

Bandura incorporé en su modelo factores de naturaleza cognitiva y conductual,
al aceptar que el aprendizaje supone una constante interaccion entre el comportamiento,
los procesos mentales y el contexto social. Esto significa que no basta con observar para
aprender; también es necesario procesar, recordar y decidir si reproducir o no la

conducta observada

2.3.1.3 Argumentos Relacionados. La teoria del aprendizaje social, desarrollada
principalmente por Albert Bandura, sostiene que las personas adquieren nuevos
conocimientos, habilidades y comportamientos observando e imitando a otros dentro de
un contexto social. Segun Bandura, el aprendizaje no ocurre Unicamente a través de la
experiencia directa o el refuerzo, sino que la observacion del comportamiento de los
demas y las consecuencias que estos reciben desempefian un papel central en la

formacion de la conducta

Por un lado, la teoria del control social argumenta que, si se carece o no hay
fuerza en los vinculos sociales, como el apego a la familia, el trabajo o la escuela, es
mas facil desviarse y cometer delitos, entre ellos el cibercrimen. Cuando estos lazos son
débiles, los mecanismos de autocontrol y las sanciones sociales se vuelven ineficaces,
lo que aumenta la posibilidad de que un individuo cometa actos delictivos en linea. En
los ciberdelincuentes, sobre todo en los mas jévenes, se nota que estos vinculos son a
menudo débiles o inexistentes. Esto les posibilita actuar sin percibir las limitaciones

sociales que normalmente impiden el delito en el mundo offline (Aperador)
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Por otro lado, la teoria del aprendizaje social resalta que se aprende a actuar
delictivamente observando, imitando y relaciondndose con otros, particularmente en
comunidades virtuales. Los criminales pueden aprender y mejorar sus habilidades
delictivas en el ciberespacio al ver tutoriales, involucrarse en foros de hacking y colaborar
con otros ciberdelincuentes mas expertos. Ademas, estas comunidades no solo difunden
saberes técnicos, sino que ademas fortalecen principios y normas que legitiman vy
normalizan la conducta delictiva, lo cual hace mas sencillo que el cibercrimen se

mantenga y crezca (LawBirdie)

Ambas teorias coinciden en que el entorno social, ya sea por la falta de control o
por la presencia de modelos delictivos, juega un papel decisivo en la génesis y
mantenimiento de la ciberdelincuencia. La interaccion entre la debilidad de los controles
sociales y la facilidad para aprender conductas desviadas en linea crea un contexto
especialmente propicio para la proliferacion de delitos informéticos. Por ello, los enfoques
preventivos y de intervencién deben considerar tanto el fortalecimiento de los lazos
sociales y las instituciones de control, como la reduccion de la exposicion a modelos
delictivos y la promocién de contra modelos positivos dentro de las comunidades digitales

(Camara Arroyo)

2.4 Marco Legal:

Este proyecto describe la fundamentacion y regulaciones legales de Ecuador,
esenciales para luchar contra la ejecucion de delitos en el ambito digital. A continuacion,
sefialamos algunos articulos de legislacion nacional relevantes que respaldara esta

investigacion.

2.4.1 Constitucién de la Republica del Ecuador

La Constitucién de 2008 es la norma suprema del pais y garantiza explicitamente
derechos esenciales en el contexto digital, los cuales son fundamentales para el
tratamiento de los delitos cibernéticos. En su articulo 1, establece que el Ecuador es un
“Estado constitucional de derechos y justicia”, lo que implica la proteccion y vigencia de
los derechos en todas las esferas, incluida la digital. Ademas, reconoce los derechos de
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libertad, entre ellos el derecho a la proteccion de datos personales, el secreto de las
comunicaciones y la inviolabilidad de la intimidad, lo cual conforma el eje constitucional
sobre el que se sustenta la investigacion de los ciberdelitos (Constitucion de la Republica
del Ecuador, 2008)

Ademas, el articulo 66, numero 21, asegura la inviolabilidad del secreto de las
comunicaciones fisicas y virtuales. Esto significa que no pueden ser interceptadas sin

una orden judicial previa y con la proteccion de secreto correspondiente.

El Articulo 92, que regula el Habeas Data, establece por su parte que cualquier
individuo tiene derecho a saber, entrar, corregir, suprimir o eliminar sus datos de registros
publicos o privados sin ningun costo y en formatos tanto fisicos como electronicos. Esta
garantia juridica refuerza el derecho de los ciudadanos a controlar su informacién

personal y proporcionar mecanismos para la defensa ante vulneraciones digitales.

2.4.2 Ley de Comercio Electrdnico, Firmas Electrénicas y Mensajes de Datos
(2002)

La Ley No. 2002-67, conocida como Ley de Comercio Electronico, Firmas
Electronicas y Mensajes de Datos, representa la primera normativa ecuatoriana que
reconoce las transacciones digitales como validas legalmente y establece sanciones
para las infracciones informaticas. Su capitulo de infracciones tipifica actos como el
acceso no autorizado a sistemas, la falsificacion electrénica y el fraude informatico,
imponiendo penas que van desde la prisién de seis meses hasta cinco afios y multas de
hasta 10 000 USD, segun la gravedad del delito (OEA, 2002)

Esta ley sanciona con prision de seis meses a un afio y multas entre 500 y 1 000
USD a quienes “violentaren claves o sistemas de seguridad” para acceder a informacion
protegida, y endurece las penas hasta tres afios de prision si comprometen secretos

nacionales o comerciales

2.4.3 Codigo Organico Integral Penal (COIP, 2014)

ElI COIP, vigente desde febrero de 2014, incluye un capitulo especifico en su Titulo

lIl dedicado a los delitos contra la seguridad de los sistemas de informacion. El Articulo
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229 sanciona con 1-3 afios de prision la revelacion ilegal de bases de datos; mientras
que el Articulo 230 penaliza con 3-5 afos la interceptacion ilegal de datos sin orden
judicial, incluyendo la creacion de malware o dispositivos para acceder a informacion
privilegiada (COIP, 2014)

Ademas, el Articulo 231 tipifica la “transferencia electrénica de activo patrimonial”
es decir, la apropiacién no consentida de valores mediante medios digitales imponiendo

penas similares de tres a cinco afos de prision (COIP, 2014)

El articulo 178 del Codigo Orgéanico Integral Penal (COIP) de Ecuador tipifica el
delito de violaciébn a la intimidad, estableciendo sanciones para quienes, sin
consentimiento o0 autorizacion legal, accedan, intercepten, retengan, graben,
reproduzcan, difundan o publiquen datos personales, mensajes de datos, voz, audio,
video, objetos postales, informaciébn contenida en soportes informaticos o
comunicaciones privadas de otra persona por cualquier medio. La pena prevista para

esta conducta es privativa de libertad de uno a tres afos.

Este articulo protege la privacidad de las personas y el &mbito privado frente a la
violaciébn mediante dispositivos tecnoldgicos, afirmando que la privacidad es un derecho
fundamental que se enfrenta a desafios importantes en el contexto del avance
tecnoldgico y la digitalizacién. No obstante, la normativa no se aplica a los que difundan
grabaciones en las que participen personalmente o cuando sea informacién publica

segun la ley.

El delito de apropiacion fraudulenta por medios electrénicos esta tipificado en el
articulo 190 del Codigo Organico Integral Penal. Esta disposicion establece que se
incurre en este delito cuando se emplea de manera fraudulenta un sistema informatico,
redes electronicas o de telecomunicaciones con el fin de favorecer la apropiacion
indebida de un bien ajeno o para obtener la transferencia no autorizada de bienes,
valores o derechos en detrimento de una persona o de un tercero. Esto implica cambiar,
manipular o modificar el desempefio de redes electronicas, sistemas informéticos,

equipos terminales de telecomunicaciones y programas telematicos.
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Esta conducta tiene como sancidn una pena privativa de libertad que va de uno a
tres afios. Asimismo, el articulo determina que la misma pena se aplicara si la infraccion
se lleva a cabo a través de la inutilizacidon de sistemas de alarma o guardia, el
descubrimiento o desentrafiamiento de claves secretas o encriptadas, el uso inadecuado
de tarjetas magnéticas o perforadas, controles o dispositivos para abrir a distancia, o la

violacion de seguridades electronicas, informaticas u otras anéalogas.

La persona que reprograme o altere la informacion de identificacion de los
dispositivos terminales moviles es castigada con pena privativa de libertad de uno a tres
afos, segun el articulo 191 del Cédigo Organico Integral Penal. Esta medida tiene como
objetivo evitar y sancionar comportamientos vinculados con la manipulacion ilegal de
datos que identifican los dispositivos moviles, por ejemplo, los teléfonos celulares,
conducta que puede favorecer acciones ilegales como la reactivacion de equipos que

han sido reportados como robados o perdidos.

El Cédigo Orgéanico Integral Penal establece en su articulo 212 que aquel que
sustituya la identidad de otra persona para obtener un beneficio, ya sea para si mismo o
para otro, a costa de una persona, sera castigado con prisién privativa de libertad por un
periodo de uno a tres afios. Esta medida pretende salvaguardar a los individuos de actos
fraudulentos en los que alguien finge ser otra persona para conseguir beneficios

ilegitimos, lo cual compromete la integridad y la seguridad juridica de las victimas.

El delito de acceso no autorizado a sistemas informaticos, telematicos o de
telecomunicaciones se menciona en el articulo 234 del Cédigo Organico Integral Penal.
De acuerdo con esta ley, incurre en este delito quien acceda total o parcialmente a un
sistema de telecomunicaciones, telematico o informatico sin permiso, o persista en él
contra la voluntad de quien tenga el derecho legitimo. También abarca comportamientos
como el uso indebido del acceso conseguido, la alteracion de portales web, el desvio o
la redireccion del trafico de voz o datos, o la prestacion de servicios que estos sistemas

ofrecen a terceros sin compensar a los proveedores legitimos.

La severidad con que el legislador ecuatoriano considera la violacion a la

seguridad y a la integridad de los sistemas digitales se refleja en que el castigo para este
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crimen es de tres a cinco afos de privacion de libertad. Ademas, si la entrada no
autorizada interfiere de manera seria o0 prolongada con sistemas que garantizan
funciones sociales esenciales, como la seguridad, la salud, el bienestar econémico, las
cadenas de suministro o los servicios publicos, se prevé un incremento del castigo en un

tercio.
Antecedentes:

A partir de los afios 60, la sociedad comenzd un proceso de transformacion
impulsado por los avances en los medios de comunicacion, los cuales no solo facilitaron
la interaccién entre las personas, sino que también ampliaron el alcance de las relaciones
comerciales. Con el paso del tiempo, la aparicién de la computadora y el desarrollo del
procesamiento masivo de datos a través del internet marcaron un antes y un después.
No obstante, estos avances también generaron nuevas oportunidades para que se
cometan actos ilicitos en el entorno digital (Breve Aproximacién a La Ciberdelincuencia

Desde Una Perspectiva Criminolégica, 2021).

El internet desempefid un papel clave en este proceso, ya que permitid no solo
organizar sistemas de informacion complejos, sino también mantenerlos actualizados
constantemente. Gracias a ello, las personas podian acceder a datos tanto del pasado
como del presente con gran facilidad. Esto impulsé la creacion de comunidades virtuales,
lo cual derivo en el uso del prefijo “cyber” para referirse a todo lo relacionado con datos,
sistemas y entornos tecnoldgicos (Breve Aproximacion a La Ciberdelincuencia Desde

Una Perspectiva Criminoldgica, 2021).

Durante la pandemia por la COVID-19, en Ecuador se evidencié un aumento
considerable en el uso del internet por parte de los ciudadanos, lo que trajo consigo un
crecimiento del comercio electrénico. Sin embargo, esta situaciébn también fue
aprovechada por ciberdelincuentes que suplantaron identidades digitales para aparentar
legalidad y obtener ganancias econdémicas de forma fraudulenta, afectando
negativamente la confianza de los usuarios en las plataformas digitales (MQR Investigar,
2024).
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CAPITULO Il
MARCO METODOLOGICO

3.1 Enfoque de lainvestigacion

La presente investigacion adopta un enfoque mixto, que combina métodos
cualitativos y cuantitativos para abordar de manera integral el tratamiento legal de los
delitos cibernéticos en Ecuador. Este enfoque no solo nos sirve para analizar en
profundidad los aspectos normativos, doctrinales y jurisprudenciales mediante técnicas
cualitativas como el andlisis documental y entrevistas a expertos, sino también para
obtener datos cuantificables a través de encuestas dirigidas a funcionarios y ciudadanos,
lo que aporta una visibn mas completa y objetiva del fenébmeno estudiado.

El enfoque mixto resulta muy util en las ciencias juridicas y sociales porque, por
un lado, permite entender a profundidad y en contexto los fenbmenos a través de
métodos cualitativos, y por otro, aporta datos concretos y medibles gracias a los métodos
cuantitativos, lo que ayuda a obtener resultados mas completos y aplicables. Segun
(Mendizabal Anticona,. Et al, 2023), la investigacion mixta en derecho facilita la validacion
cruzada de resultados y la comprension holistica de fendmenos complejos, como la

ciberdelincuencia, que involucra tanto dimensiones legales como sociales y tecnoldgicas.

3.2 Alcance de la investigacion

El presente estudio se enmarca en un alcance descriptivo, dado que su objetivo
principal es caracterizar y detallar el tratamiento legal de los delitos cibernéticos en

Ecuador tal como se presenta.

La investigacion descriptiva ayuda a compilar y sistematizar datos que provienen
de fuentes doctrinales, empiricas y legales, lo cual favorece la construccion de un marco
robusto para futuros analisis 0 mejoras. En el campo del derecho, este alcance
contribuye a aclarar la situacion actual de las leyes y su eficacia, o que hace mas facil

detectar vacios o areas que necesitan actualizacién debido al rapido cambio tecnoloégico.
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3.3 Técnica e instrumentos para obtener los datos

Para el desarrollo de esta investigacion se emplearan dos técnicas principales de
recoleccion de datos: la encuesta y la entrevista, que permitiran obtener informacion

tanto cuantitativa como cualitativa, acorde con el enfoque mixto adoptado.

La encuesta se utilizara como técnica cuantitativa para recopilar datos
estructurados y estandarizados de un grupo representativo de operadores de justicia,
funcionarios publicos y ciudadanos relacionados con la tematica de los delitos
cibernéticos. Este instrumento permitirA medir percepciones, conocimientos vy
experiencias sobre la aplicacién del marco legal, facilitando el analisis estadistico y la
identificacion de tendencias generales. El cuestionario, disefiado con preguntas cerradas

sera el instrumento principal para esta técnica.

3.3.1 Entrevista

La entrevista es una técnica cualitativa de recoleccién de informacion que permite
obtener datos profundos y detallados a partir de la interaccién directa con expertos o
actores clave. En esta investigacion, la entrevista se utiliza para explorar percepciones,

experiencias y opiniones sobre el tratamiento legal de los delitos cibernéticos Anexo N1

3.3.2 Encuesta

La encuesta es una técnica cuantitativa de recoleccion de datos que permite
obtener informacion estructurada y estadisticamente representativa de un grupo
determinado. En esta investigacion, la encuesta se utiliza para conocer la percepcion,
conocimientos y experiencias de los usuarios sobre los delitos cibernéticos y el marco
legal vigente en Ecuador, facilitando el analisis generalizado y la identificacion de

tendencias en la poblacion estudiada Anexo N2

3.4 Poblacion y muestra

3.4.1 Entrevista

Para esta investigacion se opté por realizar una entrevista a dos personas debido

a la disponibilidad limitada de profesionales relacionados con el area legal y el
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tratamiento de delitos cibernéticos. Las personas entrevistadas cuentan con experiencia
y conocimiento en el ambito legal que resultan valiosos para aportar una perspectiva

fundamentada sobre el tema.

Esta entrevista complementara la informacion obtenida a través de las encuestas,
enriqueciendo el andlisis cualitativo y aportando elementos relevantes para comprender

mejor la problematica estudiada.

3.4.2 Encuesta

La poblacién objetivo de esta investigacién estd compuesta por personas adultas
residentes en Ecuador que utilizan medios electronicos para realizar actividades
cotidianas, como transacciones bancarias, compras en linea y uso de redes sociales.
Este grupo es especialmente relevante porgque representa a los usuarios mas expuestos
a los delitos cibernéticos, como estafas electronicas, suplantacién de identidad y

apropiacioén fraudulenta, que son los ilicitos informaticos con mayor incidencia en el pais.

Segun datos oficiales, aproximadamente el 79% de la poblacién ecuatoriana tiene
acceso a internet y alrededor de 15,8 millones de personas usan redes sociales, lo que
amplia considerablemente el universo de usuarios vulnerables a la ciberdelincuencia

(Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, 2022)

Para determinar el tamafio de la muestra necesaria para la aplicacion de
encuestas, se considerd un nivel de confianza del 95% y un margen de error del 10%,
pardmetros que servirdn para obtener resultados confiables y utiles, dada la naturaleza

y alcance de esta investigacion.

El célculo del tamafio de muestra se realizd utilizando la siguiente férmula de

estimacion:

Donde:
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Z = 1.96 (Valor correspondiente al 95% de nivel de confianza)
p = 0.5 (Proporcion esperada)
q=05(1-p)

e = 10% (Margen de error aceptable)

Calculo:
B 1.96% X 0.5 X 0.5 _ 96.04
n= 10%?2 -
Tamano de la muestra n =96

Para calcular el tamafio de la muestra se usé la férmula basica que se aplica
cuando la poblacién es muy grande o practicamente infinita. Esto se debe a que en este
estudio la poblacién esta formada por cerca de 15,8 millones de usuarios de medios
electrénicos en Ecuador, un numero amplio que no es necesario hacer ajustes

especiales.

La formula que corrige el tamafio de muestra segun el tamafio real de la poblacion
se usa cuando el numero total de personas es pequefio o0 moderado, pero en este caso,
como la poblacién es tan grande, esa correccion no afecta casi nada. Por eso se prefirio

usar la férmula basica, que es mas simple y adecuada para este tipo de estudios.

3.5 Tipos de Muestra en investigacion cualitativa

Para la seleccion de la muestra, se aplicard& un muestreo probabilistico,
enfocandose en usuarios activos de plataformas digitales en ciudades con alta incidencia
de ciberdelitos, como Guayaquil, Quito y otras provincias con reportes significativos. Se
prevé encuestar a un grupo representativo de estos usuarios para obtener datos
cuantitativos sobre su experiencia, percepcion y conocimiento respecto a la seguridad

digital y el marco legal vigente.
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CAPITULO IV
PROPUESTA O INFORME

4.1 Presentacidon y andlisis de resultados
En este capitulo se presentan los resultados obtenidos a partir del desarrollo de

la investigacion, conforme al marco metodologico y los objetivos planteados desde el
inicio del trabajo. A lo largo del proceso investigativo y mediante la recopilacion de datos
relevantes, ha sido posible identificar ciertas falencias, dudas e incluso molestias por
parte de la ciudadania ecuatoriana frente al tratamiento legal de los delitos cibernéticos.
Esto evidencia la necesidad de revisar el marco juridico actual y buscar mecanismos mas

eficaces que garanticen una mejor proteccién de los derechos del entorno digital.

4.1.1 Andlisis de encuestas

A partir de este apartado, se presentan y analizan los resultados obtenidos en las
encuestas aplicadas durante el proceso de investigacion, con el fin de identificar la

percepcion de la ciudadania.
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Preguntas demogréficas

Tabla 1 Género

Género  Frecuencia Porcentaje

Masculino 88 91,7%
Femenino 8 8,3%
Total 96 100,0%

Elaborado por: Barcenas (2025)

Figura 1 Género

:Con qué género se identifica?

96 respuestas

@ Masculino
@ Femenino
& Prefiero no decirlo

Elaborado por: Barcenas (2025)

A través de esta primera pregunta se visualiza que el 92% de los encuestados responden

al género masculino, mientras que el 8% corresponden al género femenino.

Tabla 2 Edad

Concepto Frecuencia Porcentaje
Menos de 18 afios 0 0%

18 - 24 afos 3 3,1%
35 - 44 afios 32 33,3%
45 - 54 afos 60 62,5%
Mas de 54 afos 1 1%
Total 96 100%

Elaborado por: Barcenas (2025)
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Figura 2 Edad

¢Cual es su rango de edad?

96 respuestas

Elaborado por: Barcenas (2025)

@ Menos de 18 afios
® 18-24 anos

0 35- 44 anos

® 45-54 afos

® Mas de 54 afos

La mayoria de los encuestados tienen entre 45 y 54 afios (62,5 %), seguidos por el grupo

de 35 a 44 afios (33,3 %). Esto indica que la percepcion principal sobre los delitos

cibernéticos proviene de personas adultas. Los jovenes y adultos mayores estuvieron

poco representados, y no se registraron respuestas de menores de 18 afnos.

Tabla 3 Ciudad de Residencia

Concepto Frecuencia Porcentaje
Guayaquil 93 96,9%
Quito 2 2,10%
Sucumbios 1 1%
Total 96 100%

Elaborado por: Barcenas (2025)

34



Figura 3 Ciudad de Residencia

¢En qué ciudad o provincia reside actualmente?
96 respuestas

100

93 (96,9 %)

~e
£3

2(2,1%) 1(1%)

Guayaquil Quita Sucumbios

Elaborado por: Barcenas (2025)

La mayoria de los encuestados reside en Guayaquil (96,9 %), mientras que solo
un pequefio porcentaje corresponde a Quito (2,1 %) y Sucumbios (1 %). Esto refleja que

los resultados estan centrados principalmente en la realidad de la ciudad de Guayaquil.

Tabla 4 Opinion sobre el marco legal actual

Concepto Frecuencia Porcentaje
Si 85 88,5%
No 10 10,4%
No lo sé, prefiero no responder 1 1%
Total 96 100%

Elaborado por: Barcenas (2025)
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Figura 4 Opinién sobre el marco legal actual

1. ¢Considera que el marco legal actual en Ecuador es adecuado para combatir los delitos

cibernéticos?
96 respuestas

® si
® No

@ No lo sé, prefiero no responder.

Elaborado por: Barcenas (2025)

El 88,5 % de los participantes en la encuesta sostiene que el marco juridico
vigente en Ecuador es apropiado para luchar contra los delitos cibernéticos. El 1 % opto
por no responder, mientras que el 10,4 % consideré que no es apropiado. Esto indica
que, a pesar de que la mayor parte tiene confianza en la normativa vigente, todavia hay

una minoria de personas criticas o inseguras acerca de su eficacia.

Tabla 5 Capacitacion Delitos Cibernéticos

Concepto Frecuencia Porcentaje
Si, en el trabajo 0 0%

Si, en el colegio/universidad 1 1%

Si, por cuenta propia 2 2,1%
No, nunca 93 96,9%
Total 96 100%

Elaborado por: Barcenas (2025)
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Figura 5 Capacitacion Delitos Cibernéticos

2. ¢Ha recibido alguna vez informacién o capacitacion sobre prevencion de delitos cibernéticos?

96 respuestas

® Si, en el trabajo

@ Si, en el colegio/universidad
@ Si, por cuenta propia

@ No, nunca

Elaborado por: Barcenas (2025)

El 96,9 % de los participantes en la encuesta report6é que nunca ha sido capacitado
en prevencién de delitos cibernéticos. El 1 % de ellos solamente obtuvo informacion en
la escuela o en la universidad, mientras que el 2.1 % se ha informado por si mismo. Este
hallazgo revela de manera evidente una falta de educacion en la ciudadania en relaciéon

con estos delitos, lo cual es un riesgo considerable en el entorno digital.

Tabla 6 - Percepcion sobre la preparacion de autoridades

Concepto Frecuencia Porcentaje
Si, totalmente preparadas 0 0%

En parte, necesitan mejorar 4 4%

No, no estan preparadas 92 95,8%
No lo sé, prefiero no responder 0 0%
Total 96 100%

Elaborado por: Barcenas (2025)
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Figura 6 Percepcion sobre la preparacion de autoridades

3. (Cree que las autoridades ecuatorianas estan preparadas para investigar y sancionar los delitos

informaticos?
96 respuestas

‘

Elaborado por: Barcenas (2025)

@ Si, wtaimente preparadas

@ En parte, necesitan mejorar

@ No, no estan preparadas

@ No lo sé, prefiero no responder

El 95,8 % de los encuestados cree que las autoridades de Ecuador no estan

capacitadas para investigar y castigar los crimenes informéticos. Un 4 % considera que

estan preparadas parcialmente, pero ninguno de los encuestados piensa que estén

completamente capacitadas. Este resultado indica que los ciudadanos tienen una gran

desconfianza en la capacidad de las instituciones para combatir el cibercrimen.

Tabla 7 Victima de delitos cibernéticos

Concepto Frecuencia Porcentaje
Si, personalmente 85 88,5%
Si, algun familiar o amigo 6 6,3%
No, nadie que conozca 5 5%
Total 96 100%

Elaborado por: Barcenas (2025)
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Figura 7 Victima de delitos cibernéticos

4. ;Ha sido victima o conoce a alguien que haya sido victima de algun delito cibernético (phishing,

malware, fraude, etc.)?
96 respuestas

® Si, personalmente
@ Si, algln familiar o amigo
@ No, nadie que conozca

Elaborado por: Barcenas (2025)

El 88,5% de los participantes en la encuesta afirmé que ha sufrido directamente
algun crimen cibernético. Asimismo, el 6,3 % declaré que un amigo o familiar préximo
se vio afectado. EI5 % de los encuestados afirmd no conocer a ninguna victima. Estos
datos muestran la elevada frecuencia de este tipo de delitos en la poblacion, lo que
subraya la importancia de optimizar la prevencion y el abordaje legal en estas
situaciones.

Tabla 8 Confianza en la proteccion de datos personales

Concepto Frecuencia Porcentaje
Si, confio plenamente 0 0%
Confio parcialmente 89 92,7%
No confio 7 7,3%
No lo sé, prefiero no responder 0 0%
Total 96 100%

Elaborado por: Barcenas (2025)
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Figura 8 Confianza en la proteccion de datos personales

5. ¢Confia en que la Policia y la Fiscalia puedan proteger sus datos personales en caso de una
denuncia por delito cibernético?

96 respuestas

® Si, confio plenamente
@ Confio parcialmente
# No confio

@ No lo sé, prefiero no responder

Elaborado por: Barcenas (2025)

El 92,7 % de los encuestados manifestd que tiene confianza parcial en que sus
datos personales se resguardaran si denuncian un delito cibernético. El 7,3 % de los
encuestados expreso desconfianza, y nadie revel6 confianza total. Este hallazgo indica
gue se percibe inseguridad sobre el manejo de informacion personal por las autoridades,

lo que podria afectar la voluntad de denunciar este tipo de crimenes.

Tabla 9 Opinidn sobre la cooperacién internacional

Concepto Frecuencia Porcentaje
Si, es fundamental 92 95,8%
Es importante, pero no esencial 3 3,1%
No es importante 0 0%

No lo sé, prefiero no responder 1 1%
Total 96 100%

Elaborado por: Barcenas (2025)
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Figura 9 Opinién sobre la cooperacién internacional

6. iCree que la cooperacion internacional es importante para combatir los delitos cibernéticos en
Ecuador?

96 respuestas

@ Si. es fundamenta
@ Es importante, pero no esencial
# No es importants

@ No lo sé, prefiero no responder

Elaborado por: Barcenas (2025)

En Ecuador, el 95,8 % de los encuestados sostiene que es esencial la
colaboracion internacional para luchar contra la delincuencia cibernética. El 3,1 %
sostiene que es importante pero no esencial, y el 1 % solo opté por no contestar. Estos
resultados evidencian un amplio consenso entre los ciudadanos acerca de la importancia

de colaborar con otros paises para combatir la ciberdelincuencia de manera efectiva.

Tabla 10 Nivel de informacién ciudadana

Concepto Frecuencia Porcentaje
Si, esta bien informada 0 0%

En parte, falta més informacion 4 4,2%
No, esta poco informada 92 95,8%
No lo sé, prefiero no responder 0 0%
Total 96 100%

Elaborado por: Barcenas (2025)
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Figura 10 Nivel de informacién ciudadana

7. ¢Considera que la ciudadania en general esta suficientemente informada sobre los riesgos y

prevencion de delitos cibernéticos?
96 respuestas

@ Si, esta bien informada

@ En parte, falta mas informacién
@ No, esta poco informada

@ No lo sé, prefiero no responder,

Elaborado por: Barcenas (2025)

El 95,8 % de los encuestados considera que la ciudadania esta poco informada
sobre los riesgos y la prevencion de delitos cibernéticos. Un 4,2 % cree que hay cierta
informacion, pero que aun es insuficiente. Nadie considera que esté bien informada, lo
cual evidencia una gran necesidad de campafias educativas y mayor difusién sobre este

tipo de riesgos digitales.

Tabla 11 Métodos de seguridad en linea

Concepto Frecuencia Porcentaje
Si, siempre 89 93%

A veces 2 2,1%
No, nunca 4 4,2%
No sé qué es eso 1 1%
Total 96 100%

Elaborado por: Barcenas (2025)
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Figura 11 Métodos de seguridad en linea

8. ¢Utiliza algun método de seguridad adicional para proteger sus cuentas en linea (como
autenticacion de dos factores)?

96 respuestas

@ Si, siempre

® A veces

@ No, nunca

@ No sé qué es eso

Elaborado por: Barcenas (2025)

El noventa y tres por ciento de los encuestados declar6é que, para salvaguardar
sus cuentas en linea, emplean siempre métodos de seguridad extra, como la
autenticacion de dos factores. El 2,1 % lo utiliza de manera ocasional, en cambio el 4,2
% no lo emplea nunca. Ademas, el 1% afirmd no saber qué es esta clase de medida.
Aungue todavia hay una pequefia parte de la poblacién que necesita mas orientacion
acerca de la seguridad digital, esto evidencia un buen comportamiento en la mayoria de

los usuarios.

Tabla 12 Responsabilidad de empresas y proveedores digitales

Concepto Frecuencia Porcentaje
Si, totalmente 93 96,9%
En parte, pero también los usuarios deben cuidarse 3 3,1%
No, la responsabilidad es solo de los usuarios 0 0,0%
No lo sé, prefiero no responder 0 0%
Total 96 100%

Elaborado por: Barcenas (2025)
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Figura 12 Responsabilidad de empresas y proveedores digitales

9. ¢Cree que las empresas y proveedores de servicios digitales deberian tener mayor
responsabilidad en la prevencion de delitos cibernéticos?

96 respuestas

@ Si, totalmente

@ En parte, pero también los usuarios
deben cuidarse

© No. la responsabilidad es solo de los

usuanos

@ No lo sé, prefiero no responder

Elaborado por: Barcenas (2025)

El 96,9 % de los encuestados considera que las empresas y proveedores de
servicios digitales deben asumir mayor responsabilidad en la prevencion de los delitos
cibernéticos. Un 3,1 % cree que la responsabilidad debe ser compartida con los usuarios,
mientras que nadie considera que sea responsabilidad exclusiva del usuario. Este
resultado muestra una clara demanda ciudadana de mayor compromiso por parte de las

plataformas digitales frente a la ciberseguridad.

Tabla 13 Opinion sobre las sanciones legales

Concepto Frecuencia Porcentaje
Si, son adecuadas 1 1,0%
No, deberian ser mas severas 94 97,9%
No, deberian ser mas flexibles 1 1%

No lo sé, prefiero no responder 0 0%
Total 96 100%

Elaborado por: Barcenas (2025)
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Figura 13 Opinién sobre las sanciones legales

10. (Considera que las sanciones legales actuales para los delitos cibernéticos son suficientes

para disuadir a los delincuentes?
96 respuestas

@ Si. son adecuadas

@ No, deberian ser mas severas
@ No, deberlan ser mas flexdbles
@ No lo sé, prefiero no responder

Elaborado por: Barcenas (2025)

El 97.9 % de los encuestados cree que las sanciones legales vigentes no son
suficientemente estrictas como para desalentar a los criminales cibernéticos. Solo un 1
% considera que son apropiadas y otro 1 % sostiene que deberian tener mas flexibilidad.
Estos datos evidencian una percepcion intensa de debilidad en el sistema sancionador,
lo que fortalece la necesidad de examinar y posiblemente hacer mas severas las penas
contempladas en el COIP para este tipo de delitos.
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4.1.2 Analisis de entrevista

Para complementar la informacion obtenida a través de las encuestas, se
realizaron dos entrevistas a profesionales con experiencia directa en el tema de delitos
cibernéticos. El objetivo fue conocer sus opiniones y perspectivas desde el campo

practico y técnico, y asi enriquecer el analisis de la investigacion.

El primer entrevistado fue el teniente coronel Gonzalo Garcia — jefe de la Unidad
Nacional de ciberdelitos de la Policia Nacional del Ecuador. Durante la entrevista, el
teniente coronel reveld informacién relevante acerca de las labores que lleva a cabo la
unidad de ciberdelitos. Dijo que, a pesar de que luchan por combatir con eficacia este
tipo de delitos, se encuentran con una serie de restricciones en sus operaciones que
obstaculizan su trabajo cotidiano. La ausencia de tecnologia adecuada y la necesidad
de equipos mas avanzados para seguir y estudiar con mayor exactitud las pruebas
digitales fueron limitaciones que sobresalieron. Asimismo, hizo hincapié en que la
formacién continua del personal es esencial, porque los delitos cibernéticos estan en
constante cambio y necesitan de conocimientos especificos que no siempre son

accesibles.

Ademas, subray6 la necesidad de que se lleven a cabo reformas juridicas para
poder reaccionar de manera mas rapida y decidida ante estos comportamientos
delictivos. De acuerdo con su experiencia, en numerosas ocasiones las leyes actuales
no se han ajustado del todo a las nuevas circunstancias tecnolégicas, lo cual provoca
obstaculos y demoras en los procedimientos judiciales. Por ello, consideré que es
imprescindible fortalecer tanto el marco legal como los recursos humanos y técnicos de
la unidad, para garantizar que la ciudadania reciba la proteccion adecuada y que los

responsables de ciberdelitos sean sancionados de manera efectiva y oportuna.

La segunda entrevistada fue la Ab. Elena Ferrin — Especialista en Métodos
Alternos de Solucion de Conflictos, quien comparti0 una perspectiva juridica
profundamente reflexiva sobre como el sistema puede fortalecer la prevencion y
resolucién de los delitos cibernéticos. Desde su experiencia profesional, subray6 la

imperiosa necesidad de trabajar en la educacion digital de las personas, no Unicamente
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desde el punto de vista técnico, sino también desde la preparacion en derechos y
obligaciones y su prevencion. De acuerdo con su opinion, muchas personas ignoran los
verdaderos peligros a los que se enfrentan en linea, lo cual las hace mas susceptibles a
potenciales amenazas. Asimismo, indico que dentro de las instituciones publicas todavia
no se ha cultivado una auténtica cultura digital, lo que restringe su capacidad para
reaccionar ante estos delitos.

En cuanto al tratamiento legal, explicé que, si bien en algunos casos podrian
evaluarse métodos alternativos de solucion de conflictos, sobre todo en situaciones
menos complejas o cuando no exista dafio grave, la mayoria de delitos informéticos
requieren de un abordaje penal riguroso. Para ella, estos delitos afectan derechos
fundamentales como la privacidad, la seguridad y la integridad, por lo tanto, deben ser
tratados con firmeza y desde una estructura legal que permita no solo sancionar, sino
también prevenir con politicas claras y personal capacitado. Enfatizé que la justicia
restaurativa no tiene que ser confundida con impunidad y que el mayor reto es conseguir

gue la legislacion progrese al mismo compas que la tecnologia.

El Dr. Juan Gabriel, un profesor universitario especializado en temas penales, fue
el tercer entrevistado. El proporcion6é una perspectiva académica y practica sobre como
se abordan los delitos cibernéticos en Ecuador. Durante la entrevista, destaco que es
fundamental que los profesionales del Derecho, como jueces, fiscales, colegios de
abogados y agentes de la policia, se capaciten continuamente. Indic6 que muchos
todavia no estan adecuadamente preparados para hacer frente a esta clase de
criminalidad. Resaltd ademas que, a pesar de que la legislacion ecuatoriana ha
progresado en gran medida, sobre todo por la inclusién de acuerdos internacionales
como el de Budapest, todavia hay deficiencias en la implementacién, principalmente
debido a los prolongados periodos requeridos para los procesos de cooperacion
internacional y a una insuficiencia de recursos. Asimismo, destacé que la inteligencia
artificial, a pesar de ser un avance tecnolégico, ha colaborado indirectamente en el
aumento de delitos como la suplantacion de identidad y la falsificacion de documentos

digitales. En cuanto a las medidas de prevencion, sefialé la necesidad urgente de
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concientizar a la poblacion y reforzar la seguridad digital en instituciones que manejan

informacion sensible, como bancos y organismos publicos.

Ambas entrevistas coinciden en que el marco legal actual presenta ciertos vacios
y que tanto las autoridades como la ciudadania aun no estan completamente preparadas
para enfrentar los retos que plantea la ciberdelincuencia. Esta informacion sirve de base
para sustentar la propuesta presentada en este capitulo.

Entrevista 1

¢Como calificaria el marco legal actual en Ecuador para la prevencion,

investigacion y sancién de los delitos cibernéticos?

Actualmente la legislacion que Ecuador posee es una actualizacion bastante
acorde a las tendencias mundiales, y esto es gracias a un proyecto trabajado con
diferentes instituciones gubernamentales como fiscalia nacional, Policia Nacional,
Cancilleria, Ministerio de Comunicaciones. Al Ecuador le tomo alrededor de 5 afios
trabajando para poder adherirnos al convenio de Budapest, luego de varias reformas al
COIP que se exigia como requisito para formar parte a este convenio que, en si, es la

convencion contra la ciberdelincuencia a nivel mundial.
Bastante actualizada y a la par de otros paises.
¢Considera que este marco legal es suficiente o requiere reformas?

En el tema tecnoldgico, nunca un marco legal va a ser suficiente por la propia
modalidad de esta tematica ya que el tema tecnoldgico va evolucionando dia a dia, por
esa razon considero que la normativa siempre estara un paso atras de la evolucion que
tenga la tecnologia. Entonces por lo general en los paises lo que se trata es que
dependiendo de la evolucién que tengan estas tendencias delictivas pues las normas

tendran que ir preparando su actualizacion.
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¢,Cuales son las principales dificultades que enfrentan los operadores de
justicia fiscales, policias y administradores de justicia para combatir los casos de

ciberdelincuencia?
Entre los principales nudos criticos que tenemos estan:

No hay autoridades formadas en estas actividades ilicitas, en Ecuador solo
contamos con un sefior fiscal especializado en ciberdelincuencia, existiendo sola una
fiscalia competente para todo el pais, entonces necesitamos muchas mas fiscalias y asi

mismo mas sefiores fiscales especializados en esta area.

Segundo también al nivel de jueces, no hay jueces especializados en
ciberdelincuencia, las investigaciones de ciberdelitos son netamente técnicas, las
audiencias se trata terminologia técnica muy especifica y muchas veces las autoridades

no entienden o no saben de lo que se esta hablando.

¢,Qué mecanismos legales existen para la preservacion y obtencién de

pruebas electrénicas en investigaciones de delitos cibernéticos?

La convencion de Budapest es la actual norma que nos rige a nivel internacional,

es la que Ecuador ya es parte junto a otros 76 Estados miembros.

Pero también el Ecuador ha sido parte de la creaciéon de la Convencion de
Naciones Unidas, la cual también ha generado una lucha contra la ciberdelincuencia y el
uso inadecuado de las tecnologia y telecomunicaciones., donde yo personalmente fui
parte de la delegacién de Ecuador y participamos alrededor de dos afios elaborando esta
convencion en New York , pues se tiene ya lista una norma creada por Naciones Unidas
gue se esta planificando para que Ecuador en el transcurso de este afio 2025 se suscriba

y ser adeptos a dicha convencion.

¢,Como se maneja la cooperacion internacional en casos de delitos

cibernéticos que involucran a mas de un pais?

La cooperacion internacional es vital en este tipo de delitos , para esto Ecuador a

través de su unidad de ciberdelitos de la policial nacional cuenta con una seccién que
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se conoce como el Punto 24/7 seccion perteneciente Budapest, justamente fue creada
para esto , para tener un contacto directo con los 77 Estados miembros de Budapest
donde a través de un correo electronico , inclusive tan rapido con una llamada telefénica
0 mensajes de texto tenemos los puntos de contacto de todos estos Estados miembros
donde nos es posible obtener informacién o requerimientos sin necesidad de hacer tanta

tramitologia.

¢, Qué estrategias o programas de capacitacion se ofrecen a los

funcionarios encargados de combatir la lucha contrala ciberdelincuencia?

El Ecuador hace dos afios ya cuenta con el Comité Nacional de Ciberseguridad,
conformado por el Ministerio de Telecomunicaciones, Ministerio de defensa, ministerio
del interior, cancilleria, centro estratégico de inteligencia y la Presidencia de la Republica.
Este comité es quien da las politicas para la lucha y proteccién para los ciudadanos en

contra la ciberdelincuencia y también emitir politicas de ciberseguridad.

Constantemente estamos haciendo campafias de prevencion, en las cuales les
compartimos informacion valiosa a través de tripticos con medidas para evitar que la

comunidad sea victimas de delitos como el famoso Fishing.

¢, Cuéles son las recomendaciones que daria usted para fortalecer el marco

legal y operativo en Ecuador para enfrentar eficazmente la ciberdelincuencia?

Reforzar a nuestros legisladores en materia de ciberdelitos, tengan claridad en lo
relacionado a la terminologia usada en esta seccion, de igual manera que se formen en

las academias peritos como por ejemplo en informatica forense.

Seguir adelante con nuestro proyecto para este afio 2025 en la creacion de
tecnologos de los miembros de la Policia Nacional, ya vamos a tener especialistas en

investigaciones de ciberdelitos.

Las empresas publicas y privadas no tienen que considerar a la inversion de

actualizacion de software y de equipos de seguridad como un gasto, pues la
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actualizacion de estos son precisamente los que permiten dar una seguridad a esa

informacion tan delicada propia de su institucion.

Entrevista 2

¢, Qué rol cumple la educacion y la concienciacién en la prevencion de los

delitos cibernéticos?

Aunque actualmente nos encontramos en una era digital, considero que en
relacion con la educacion y la concientizacion existe bastante desconocimiento por parte
de la poblacion en relacion con este tipo de delitos, es verdad que se han hecho y se
estan haciendo campafias para crear concientizacion en la gente, pero aun asi no basta
porque el ciberdelito a diferencia de otros delitos evoluciona mas rapido, constantemente

sale una tendencia nueva o modalidad de infracciéon a través de estos medios.

¢Considera que el marco legal de Ecuador para la prevencion e

investigacion del ciberdelito es suficiente o requiere reformas?

Reconozco que hay un avance en la legislacion ecuatoriana respecto a esta
modalidad, pero aun asi yo creeria que deberia ampliarse méas y por ende darle la
prioridad que requieren estos temas. Actualmente es a través de estos medios digitales

donde se han registrado un aumento de infracciones.
¢,Cudles son los tipos de delitos cibernéticos mas comunes en Ecuador?

Uno de los mas comunes es el denominado Phishing, el cual esté relacionado con
mensajes que se hacen pasar por entidades bancarias y te solicitan datos personales

con el fin de manipular la cuenta del usuario en este caso la victima.

Otro caso comun es el de compras no autorizadas, pues este consiste en que el
usuario realiza una compra en linea y resulta que solo con el hecho de ingresar sus

datos, le reflejan en el pago otros gastos adicionales que el usuario no ha autorizado.
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¢, Cuales son las consecuencias legales en relacidén con los delitos

cibernéticos?

Las penas por estos delitos podrian variar, todo va a depender segun qué tan
grave sea la infraccidon que se haya cometido, en nuestro marco legal ecuatoriano el
COIP sefiala penas que van desde los 3 a 5 afios. Al igual de la existencia de sanciones

privativa de libertad, también viene consigo la respectiva multa por la infraccién.
¢, Cual es el proceso que se lleva a cabo en lo que respecta a estos delitos?
Lo primero es realizar una denuncia.
Se lleve una investigacion por parte de fiscalia
Se abra una investigacion previa

A consideracién del fiscal se formulen cargos a quien esté cometiendo la

infraccion
Una vez formulados los cargos, se procede con el juicio

¢,Coémo se puede mejorar la legislacion ecuatoriana para hacer frente a los

nuevos desafios planteados por los delitos cibernéticos?

Considero que nuestro codigo penal deberia mantener esa constante evolucion
gue ha demostrado respecto al ciberdelito, ademas sumaria mucho mantener activo en

los convenios internacionales para estar a la altura de otros paises.

¢Considera que ha habido un progreso notable del ciberdelito en el Ecuador?

Yo considero que en la ultima década las infracciones en este tipo de delitos han
aumentado en un 20%, y el aumento va a seguir debido a que ahora lo que esta en

tendencia son las compras en linea.
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Entrevista 3

¢, Qué medidas considera mas adecuadas a tomar para evitar ser victima de

ciberdelitos?

 Considero que la poblacion tendria que concientizar y capacitarse sobre el tema

citado, asi sea de forma empirica, porque es lo que predomina actualmente.

 Seria de gran ayuda que instituciones, como por ejemplo las bancarias, ya sea
a través de bancas virtuales, correos o cualquier medio que éstas utilicen para transmitir

informacion a sus usuarios, eduquen a los mismos respecto a la ciberdelincuencia.

« También considero que estas instituciones que manejan datos e informacion
importante de sus usuarios opten por contratar, justamente, seguridad especializada
para evitar estos delitos en perjuicio de la ciudadania.

¢De qué manera perjudican los delitos cibernéticos a las victimas, tanto a

nivel individual como a nivel empresarial?

Generalmente afectan de la misma manera en ambos casos, ya que lo que
comunmente se da son las estafas, suplantaciones de identidades; pero lo que podria
diferenciarlos es que muchas veces las empresas 0 corporaciones tienen un mejor
control, filtro y, a su vez, personas preparadas para combatir cualquier ataque de esta

naturaleza, a comparacion de una persona natural, dependiendo del contexto.

¢,Como se puede mejorar la formacion de los profesionales involucrados en

la investigaciéon y persecucién de ciberdelitos?

La capacitacion juega un papel muy importante, sobre todo en cuestion de
funcionarios publicos como Fiscalia, jueces, Consejo de la Judicatura, Escuela de

Fiscales.

A mi consideracién, lo que es la forma de capacitacion en este campo va enrutado
directamente a la preparaciéon de estas instituciones. En los casos de los abogados que

estan o no asociados, tienen que proveerse también estas campafas que van a mejorar
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el desenvolvimiento de los mismos como profesionales, ya sea los Colegios de Abogados
y gremios relacionados directamente a estas incumbencias. Tampoco debemos olvidar
capacitar a nuestros agentes policiales, de los que vienen del servicio urbano, para

establecer justamente la cadena de custodia respectiva.

¢, Cuales son los problemas que pueden generarse en las instituciones a la

hora de combatir el ciberdelito?
Recursos, falta de capacitacion y ente humanao.

Indudablemente, uno de los mayores problemas son los recursos, esto en razon
de que los programas que se requieren para ejercer un mejor control tecnolégico, sobre
todo en caso de control de magnitud a escala nacional, muchas veces no son tan

accesibles econdmicamente hablando.

Desde mi perspectiva, hay muchas cuestiones envueltas aqui, desde
infraestructura y talento humano. En cuanto a la parte juridica, no podemos negar que si
ha habido un avance significativo; sin embargo, no muchos profesionales estan

capacitados en relacién a este tipo de delitos.

¢Como de efectiva es la legislacion ecuatoriana actual (COIP y otras leyes)
para abordar los delitos cibernéticos?

Yo creo gue muy buena actualmente, pues a través del tiempo nuestra legislacion
ha tenido sus actualizaciones y, a mi criterio, puedo decir que si se ha adecuado desde
el punto de vista procesal y sobre técnicas investigativas al amparo de este tipo de
medidas. Ademas, hoy contamos con ayuda de convenios internacionales; ahi esta
Budapest, convenio al cual Ecuador recientemente adapt6 su presupuesto, aquello para

internacionalmente ayudar a combatir el ciberdelito.
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¢, Qué tan efectiva es la cooperacion internacional en la lucha contra el

ciberdelito en Ecuador?

A mi criterio, la cooperacion internacional si ayuda, pero no es tan eficaz; es muy
protocolaria. Tiene que pasar directamente del ente, primero por Fiscalia, luego se envia
a una unidad especializada en la ciudad de Quito, que esté centralizada. Luego, esta
informacion pasa a un canal diplomético para otro pais; en el mismo sentido, aquel pais
manda la destitucion requerida, esta puede ser de ejercicio publico o privado. En

conclusién, la normativa existe, pero los tiempos de espera son muy extensos.

¢cConsidera que la IA indirectamente ha ayudado para que este tipo de

delitos aumente?

A opinién personal, por supuesto que podria aportar a la comisién de estos delitos.
Creo que la tecnologia ha avanzado tanto que, hoy en dia, es posible sacar de contexto
las opiniones que emite una persona o las intervenciones de los usuarios en plataformas
digitales. Entre los delitos que podrian cometerse en este contexto estarian la
suplantacion de identidad, cometer algun tipo de engafio o falsedad de documentos que

se puedan generar.
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4.2 Propuesta (opcional)

Con base en los resultados obtenidos durante la investigacion, se propone
fortalecer el tratamiento legal de los delitos cibernéticos en Ecuador a través de reformas

normativas, estrategias institucionales y campafas de concienciacion ciudadana.

Hoy en dia, a pesar de que entre los articulos 232 y 233 el COIP considera algunos
delitos informéticos, estos son insuficientes ante la creciente complejidad de las
amenazas digitales. La legislacion de Ecuador no clasifica de manera concreta delitos
como el acoso a través de medios electronicos, el grooming digital (hostigamiento a
menores de edad por medio de medios digitales), la suplantacién de identidad con
propésitos fraudulentos en redes sociales o la utilizacion de software dafiino como el
ransomware. Esta falta produce lagunas juridicas que obstaculizan una respuesta penal

apropiada y a tiempo.

Por esta razon, se sugiere establecer un capitulo dedicado dentro del COIP para
compilar y desarrollar con més profundidad los delitos cibernéticos, incluyendo nuevas
figuras delictivas que se ajusten a la realidad digital presente. Esto ya lo han hecho

naciones como Colombia, México y Chile.

Se sugiere, ademas, promover la inclusion de Ecuador en el Convenio de
Budapest acerca de ciberdelitos; esto posibilitaria la actualizaciéon del marco legal del

pais y el fortalecimiento de la cooperacion a nivel mundial para perseguir estos crimenes.

Ademas, se recomienda que la Policia Nacional y la fiscalia general del Estado
fortalezcan sus unidades dedicadas a los crimenes informaticos mediante una mayor

inversion financiera, tecnologia moderna y formacion continua de su personal.

Para terminar, se propone la puesta en marcha de campafias educativas que
aborden el uso responsable de la tecnologia, la prevencién de delitos cibernéticos y los
métodos para denunciar, poniendo énfasis en colectivos vulnerables como son las

mujeres que sufren violencia digital, asi como los nifios y adolescentes.
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CONCLUSIONES

La investigacion permitié evidenciar que, si bien en Ecuador existe una normativa
basica sobre delitos cibernéticos dentro del COIP, esta resulta limitada frente a las
nuevas formas de ciberdelincuencia que se presentan con rapidez y complejidad
creciente. A través del andlisis documental, encuestas y entrevistas, se comprobd que la
legislacion actual no abarca de manera integral todos los tipos de delitos digitales que
afectan a la ciudadania, cumpliéndose asi el objetivo de evaluar el marco legal vigente y
su efectividad. Esta falta de regulacion causa vacios juridicos que obstaculizan la
persecucion y la penalizacion de nuevas formas delictivas, lo que deja a las victimas en

una situacion de vulnerabilidad.

Los hallazgos muestran una situacion alarmante, ya que la mayor parte de los
ciudadanos ha sido victima directa de algun delito cibernético y no confia del todo en las
entidades encargadas de proteger sus datos o castigar a los culpables. Asimismo, hay
una evidente escasez de formacion en la poblacién acerca de como prevenir estos
delitos, lo que aumenta la exposicion a riesgos y disminuye la eficacia de las medidas de
proteccién. Este contexto demuestra que el sistema legal e institucional ecuatoriano ain
no esta preparado para afrontar de forma eficiente el crecimiento de la ciberdelincuencia,
lo que demanda un esfuerzo conjunto y urgente de actualizacion, formacion y

equipamiento.

La propuesta presentada en este trabajo busca fortalecer el tratamiento legal de
los delitos cibernéticos a través de reformas al COIP, la adhesion plena y efectiva al
Convenio de Budapest, el fortalecimiento institucional con mayor dotacién de recursos
tecnolégicos y humanos, y la implementacién de campafas educativas dirigidas tanto a
la ciudadania como a funcionarios encargados de la justicia. Su valor se basa en que
atiende directamente las necesidades identificadas en la investigacion y se respalda con
puntos de vista de expertos, los cuales estan de acuerdo en que es urgente una

intervencién coordinada e integral para contrarrestar esta problematica.
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La propuesta, ademas, presenta soluciones concretas y factibles en el contexto
ecuatoriano, lo que le confiere un caracter innovador y provechoso para el progreso del
sistema de justicia ante los retos del entorno digital. Es importante mejorar la
infraestructura tecnologica para que los procesos de investigacion y judiciales se agilicen,
ademas de incluir capacitacién especializada en ciberdelitos para jueces, fiscales y
policias. Ademas, se destaca la importancia de reforzar la colaboraciéon internacional

para abordar la naturaleza transnacional de estos crimenes.

Para concluir, este estudio no solo alcanzd los objetivos establecidos, sino que
también ayuda a hacer visibles las carencias actuales y sugiere un camino factible para
que Ecuador pueda ajustarse a las demandas de un mundo en creciente digitalizacion.
El tratamiento legal de los delitos cibernéticos requiere de un enfoque dinamico, integral
y participativo que garantice la proteccion efectiva de los derechos de la ciudadania y la
sancion oportuna de los responsables, asegurando asi un entorno digital mas seguro y

confiable para todos.
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RECOMENDACIONES

Se recomienda realizar una reforma al Codigo Organico Integral Penal (COIP) con
el fin de actualizar su contenido en materia de delitos cibernéticos. Para ofrecer una
respuesta mas eficaz ante las amenazas del entorno digital, esta reforma tendria que
contener un capitulo especifico que clasifique nuevos delitos penales, como el grooming,
el ciberacoso, la suplantacion de identidad en linea, el fraude digital y la utilizacion de

software malicioso.

Igualmente, es imprescindible robustecer las habilidades de los organismos
encargados de la indagacién y persecucion de estos crimenes, como es el caso de la
Fiscalia y la Policia Nacional. Para lograrlo, es necesario invertir en tecnologia
especializada, formar a los técnicos y abogados, y crear unidades que se ocupen

exclusivamente de la ciberdelincuencia, capaces de actuar con eficacia y celeridad.

Es importante que Ecuador se adhiera al convenio de Budapest sobre
ciberdelincuencia, lo cual posibilitaria la armonizacién de su legislacién con estandares
globales y el mejoramiento de la colaboracion técnica y legal con otras naciones. Esto es

crucial debido a la naturaleza transnacional de estos delitos.

Se recomienda ademas poner en marcha campafas de educacion digital
orientadas a la poblacion, con el objetivo de prevenir y reconocer riesgos, asi como
actuar correctamente ante incidentes cibernéticos. Estas medidas deben incorporarse
en programas formales de educacion y en areas comunitarias, particularmente en zonas

vulnerables.

Asimismo, es crucial instaurar normativas que exijan a las plataformas digitales y
las empresas adoptar un papel mas participativo en la prevencion de delitos informéticos,
a través de la salvaguarda eficaz de los datos personales de los usuarios, la

comunicacion de incidentes y el trabajo conjunto con las autoridades pertinentes.

Finalmente, se recomienda fomentar la investigacion académica y juridica sobre

la evolucién de los delitos cibernéticos, para que desde las universidades y centros
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especializados se propongan soluciones innovadoras que permitan enfrentar con mayor

preparacion los desafios del entorno digital.

60



REFERENCIAS BIBLIOGRAFICAS
Aperador, M. (2024, 25 de septiembre). Andlisis del perfil criminoldgico de los

ciberdelincuentes. Lisa News. https://www.lisanews.org/criminologia/analisis-del-

perfil-criminologico-de-los-ciberdelincuentes/

Breve aproximacion a la ciberdelincuencia desde una perspectiva criminoldgica. (2021).
Revista Ruptura.
http://lwww.revistaruptura.com/index.php/ruptura/article/view/85/40

Bustéan, J. (2025, 31 de marzo). Ecuador es uno de los principales objetivos de los
ciberatagues en América Latina. Zona Libre.
https://www.revistazonalibre.ec/2025/03/31/ecuador-es-uno-de-los-principales-

objetivos-de-los-ciberataques-en-america-latina/

Cémara Arroyo, S. (2020, 4 de abril). [Titulo del articulo]. Dialnet.
https://dialnet.unirioja.es/servlet/articulo?codigo=7524987

Castells, M. (2021). La sociedad red: una vision global. Editorial Alianza.

Ciencia Latina. (2024). Criminologia relacionada con los delitos cibernéticos y la falta
de punibilidad de conductas, 8(6).
https://ciencialatina.org/index.php/cienciala/article/view/14605

COIP. (2014, 3 de febrero). [Titulo del articulo]. Wipolex. https://wipolex-

res.wipo.int/edocs/lexdocs/laws/es/ec/ec097es.html

Comisién Federal de Comercio. (2022). Como reconocer y evitar las estafas de
phishing. https://consumidor.ftc.gov/articulos/como-reconocer-y-evitar-las-

estafas-de-phishing

ComputerWeekly.es. (2024). ¢, Qué es un ciberdelito y cémo prevenirlo?
https://lwww.computerweekly.com/es/definicion/Que-es-un-ciberdelito-y-como-

prevenirloConstitucion de la Republica del Ecuador. (20 de 10 de 2008).

De la Torre, S. (2024, 4 de septiembre). Teoria del aprendizaje social de Bandura.
iISeazy. https://www.iseazy.com/es/blog/teoria-del-aprendizaje-social-de-
bandura/

61



Delgado, P. (2019, 9 de diciembre). Teoria del aprendizaje social. Instituto para el
Futuro de la Educacion. https://observatorio.tec.mx/teoria-del-aprendizaje-social/

Digital Security. (2025, 13 de febrero). Crece el uso de grupos y tacticas de
ciberdelincuencia por parte de los estados-nacion. Digital Security.
https://www.itdigitalsecurity.es/actualidad/2025/02/crece-el-uso-de-grupos-y-

tacticas-de-ciberdelincuencia-por-parte-de-los-estadosnacion

Dixon, W. (2025, 23 de abril). ¢ Pueden Occidente y China cooperar en el ciberespacio?
World Economic Forum. https://es.weforum.org/stories/2025/04/pueden-

occidente-y-china-cooperar-en-el-ciberespacio/

Ecuavisa. (2024, 15 de octubre). Ciberdelitos: tipos mas frecuentes en Ecuador.
https://www.ecuavisa.com/noticias/seguridad/ciberdelitos-tipos-mas-frecuentes-
ecuador-EF8153574

Emergentes, Revista Cientifica. (2024). El ciberacoso en Ecuador: andlisis comparado
con la legislacion espafiola, 4.
https://pdfs.semanticscholar.org/fffb/614bd006ead80b440c6e3dfedf7be927e439.
pdf

FAC By Verdian. (2024, 4 de noviembre). Qué es la ciberdelincuencia: tipos de delitos
financieros. Financial Crime Academy. https://financialcrimeacademy.org/es/que-
es-la-ciberdelincuencia-tipos-de-delitos-financieros/

Fernando, J. (2023, 23 de abril). Catfishing. Investopedia.
https://www.investopedia.com/terms/c/cat-fishing.asp

Guerrero Alvarez, D. E. (2021, 10 de octubre). [Titulo del articulo]. Repositorio Digital
UNIANDES.
https://dspace.uniandes.edu.ec/bitstream/123456789/12207/1/ACTFMDDP013-
2021.pdf

INTERPOL. (2023). *Cybercrime*. https://www.interpol.int/en/Crimes/Cybercrime

62



Juca Maldonado, F., & Medina Pefa, R. (2023). Ciberdelitos en Ecuador y su impacto
social: panorama actual y futuras perspectivas. *Revista cientifica Portal de la
Ciencia, 4*(3), 325-337. https://doi.org/10.51247/pdIc.v4i3.394

Kosinski, M. (2018). Phishing. IBM. https://www.ibm.com/mx-es/think/topics/phishing

LawBirdie. (2024, 15 de abril). Teoria del aprendizaje social y su aplicacion en la
criminologia. https://lawbirdie.com/es/teoria-del-aprendizaje-social-y-su-

aplicacion-en-la-criminologia/

LISA News. (2024, 25 de septiembre). El perfil psicologico de los ciberdelincuentes.
https://www.lisanews.org/criminologia/analisis-del-perfil-criminologico-de-los-
ciberdelincuentes/

Luris Dictio. (2018). La necesidad de incorporar el agente encubierto en la legislacién
ecuatoriana, 22.
https://revistas.usfq.edu.ec/index.php/iurisdictio/article/view/1127

Malwarebytes. (2025). *Malwarebytes*. https://www.malwarebytes.com/es/malware

Mendizabal Anticona, W. J., Huanca Frias, J. O., Huanca Frias, R. E., & Quispe Ticona,
I. L. (2023). Investigacion cualitativa y mixta en derecho: tipologia y aplicacion
del metaanalisis cualitativo. *Revista de Climatologia*.
https://doi.org/10.59427/rcli/2023/v23cs.256-269

Ministerio de Defensa. (2008, 20 de octubre). Constitucidon de la Republica del Ecuador.
https://www.defensa.gob.ec/wp-
content/uploads/downloads/2021/02/Constitucion-de-la-Republica-del-

Ecuador_act_ene-2021.pdf

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion. (2022).
Estrategia nacional de ciberseguridad del Ecuador. https://asobanca.org.ec/wp-
content/uploads/2022/08/ESTRATEGIA-NACIONAL-DE-CIBERSEGURIDAD-
DEL-ECUADOR-2022481.pdf

Moncada Chachapoya, J. Z., & Miranda Villacis, A. D. (2025, enero). La influencia de
las redes sociales en los delitos cibernéticos y los desafios para la legislacion en

63



Ecuador. ResearchGate.
https://www.researchgate.net/publication/387635762_La_influencia_de_las_rede
s_sociales_en_los_delitos_ciberneticos_y los desafios_para la_Legislacion_en

_Ecuador

MQR Investigar. (2024). Analisis juridico del catfishing en transacciones de comercio
telematico en Ecuador: desafios y soluciones en el contexto de la seguridad
cibernética. Revista Multidisciplinaria Arbitrada de Investigacion Cientifica, 8(4).

https://www.investigarmqr.com/ojs/index.php/mqr/article/view/1866

National Cybersecurity Alliance. (2025, 7 de enero). Cybersecurity predictions for 2025:
Challenges and opportunities.
https://www.staysafeonline.org/es/articles/cybersecurity-predictions-for-2025-

challenges-and-opportunities

Navarro, V. (2025, 6 de agosto). Como protegerse de estafas digitales. Lupa Media.

https://lupa.com.ec/explicativos/protegerse-estafas-digitales/

Noticias Policia. (2024, 4 de julio). Ecuador ratifica su adhesion al Convenio de
Budapest sobre ciberdelincuencia. https://noticias.policia.gob.ec/ecuador-ratifica-

su-adhesion-al-convenio-de-budapest-sobre-ciberdelincuencia/

Ochoa Marcillo, A. C. (2021). [Titulo del articulo]. Repositorio Universidad Andina
Simon Bolivar. https://repositorio.uasb.edu.ec/bitstream/10644/7919/1/T3432-
MRI-Ochoa-Desafios.pdf

Organizacion de los Estados Americanos (OEA). (2002). Departamento de cooperacion

juridica. https://www.oas.org/juridico/spanish/cyb_ecu.htm

Ordoéinez Cordova, L. A. (2024, junio). El marco legal de los delitos cibernéticos en
Ecuador. ResearchGate.
https://www.researchgate.net/publication/381380145 EI_Marco_Legal de_los_D

elitos_Ciberneticos_en_Ecuador

Periodismo de Investigacion en Ecuador. (2023). Analisis de practicas de seguridad
digital desde 2017, 7.

64



https://www.semanticscholar.org/reader/401da2d7ccf5083d8dc3166fb9289e4e2
9fb7783

Posso Lépez, D. F. (2022, agosto). [Titulo del documento]. Repositorio Digital
UNIANDES. https://dspace.uniandes.edu.ec/bitstream/123456789/14938/1/UA-
MMP-EAC-046-2022.pdf

Primicias. (2023, 7 de noviembre). Ecuador: deteccién de ataques phishing.

https://www.primicias.ec/noticias/tecnologia/ecuador-deteccion-ataques-phishing/

Redilat, Latam. (2023). Las nuevas tecnologias frente al Cédigo Organico Integral

Penal, 4(4). https://latam.redilat.org/index.php/It/article/view/1202

Reincisol. (2024). [Titulo del articulo], 3(5).
https://www.reincisol.com/ojs/index.php/reincisol/article/view/158

RICEd. (2025). La influencia de las redes sociales en los delitos cibernéticos y los
desafios para la legislacién en Ecuador.

https://revistasfiecyt.com/index.php/riced/article/view/2

Sain, G. (2015). *Pensamiento penal*. Gustavo Sain.

https://www.pensamientopenal.com.ar/system/files/2015/04/doctrina40877.pdf

Sarmiento Chamba, J. A. (2024, 27 de julio). [Titulo del articulo]. Revista
Multidisciplinaria Arbitrada de Investigacion Cientifica.

https://www.investigarmqgr.com/ojs/index.php/mqr/article/view/1552/5076

Southern New Hampshire University. (2025). Medios digitales: ¢ Qué son y cuales son

los tipos? https://es.snhu.edu/blog/cuales-son-los-tipos-de-medios-digitales

Suarez, K. (2015, 1 de noviembre). El Cédigo Organico Integral Penal (COIP) y los
delitos informaticos. APEspol. https://apespol.ec/el-codigo-organico-integral-

penal-coip-y-los-delitos-informaticos/

Union Europea. (2024, 9 de julio). *Unién Europea*.
https://lwww.eeas.europa.eu/delegations/ecuador/ecuador-y-la-uni%C3%B3n-

europea-refuerzan-su-cooperaci%C3%B3n-en-seguridad_es

65



UNIR. (2021). *¢,Qué es la teoria del control social desde el punto de vista de la
criminologia?* https://ecuador.unir.net/actualidad-unir/delitos-informaticos/

Universidad Internacional de la Rioja. (2024, 15 de febrero). *Delitos cibernéticos*.
https://ecuador.unir.net/actualidad-unir/delitos-informaticos/

UNODC. (2021). *Naciones Unidas*.
https://www.unodc.org/unodc/en/cybercrime/home.htmi

Usal Revistas. (2024). *Ciberseguridad vs ciberdelincuencia: obstaculos procesales en
la persecucion de la ciberdelincuencia organizada. Propuestas para una mas
eficaz represion de los ciberdelitos*, 182.
https://revistas.usal.es/cuatro/index.php/2254-0326/article/view/31962

UTPL. (2025, 15 de enero). *Innovacion tecnolégica para la proteccion de datos
personales en Ecuador*. https://noticias.utpl.edu.ec/innovacion-tecnologica-para-
la-proteccion-de-datos-personales-en-ecuador?utm_source=chatgpt.com

Voces y Saberes. (2024). *Revista Voces y Saberes*.
https://vocesysaberes.aragon.unam.mx/index.php/RAVS/article/view/86

66



ANEXOS

Anexo N° 1 Preguntas Entrevista

Nombre del funcionario:
Tiempo de trabajo:

e Menos de 1 afo

e Dela3afos

e Mas de 3 afos

Respuesta

¢,Como calificaria el marco legal actual en
Ecuador para la prevencion, investigacion y
sancion de los delitos cibernéticos?

¢Considera que este marco legal es
suficiente o requiere reformas?

¢,Cuales son las principales dificultades que
enfrentan los operadores de justicia fiscales,
policias y administradores de justicia para
combatir los casos de ciberdelincuencia?

¢, Qué mecanismos legales existen para la
preservacion y obtencion de pruebas
electronicas en investigaciones de delitos
cibernéticos?

¢Como se maneja la cooperacion
internacional en casos de delitos
cibernéticos que involucran a mas de un
pais?

¢Qué estrategias o programas de
capacitacién se ofrecen a los funcionarios
encargados de combatir la lucha contra la
ciberdelincuencia?

¢, Cudles son las recomendaciones que
daria usted para fortalecer el marco legal y
operativo en Ecuador para enfrentar
eficazmente la ciberdelincuencia?
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Anexo N° 2 Preguntas encuesta

Estimado/a participante:

Le invitamos a formar parte de esta encuesta que tiene como objetivo conocer la
percepcion y experiencia de los usuarios respecto a los delitos cibernéticos y el marco
legal vigente en Ecuador. Su participacion es muy importante para obtener informacion
valiosa que contribuya al analisis y mejora de las politicas y acciones destinadas a la

prevencion y sancion de estos delitos.

La encuesta es completamente an6nima y sus respuestas seran tratadas con
estricta confidencialidad, utilizandose dnicamente con fines académicos y de
investigacion. Le agradecemos de antemano el tiempo que dedique para responder con

sinceridad y atencion.
iMuchas gracias por su colaboracion!

Preguntas demograficas
¢,Con qué género se identifica?
Masculino

Femenino

Otro / Prefiero no decir

¢, Cual es su rango de edad?
Menos de 18 afios

18-24 afios

25-34 ainos

35-44 afos

45-54 afnos

Mas de 54 afios

¢En qué ciudad o provinciareside actualmente?
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Preguntas

1. ¢Considera que el marco legal actual en Ecuador es adecuado para combatir los

delitos cibernéticos?
Si
No
No sabe / No responde

2. ¢Ha recibido alguna vez informacion o capacitacion sobre prevencion de delitos

cibernéticos?
Si, en el trabajo
Si, en el colegio/universidad
Si, por cuenta propia
No, nunca

3. ¢Cree que las autoridades ecuatorianas estan preparadas para investigar y

sancionar los delitos informéticos?
Si, totalmente preparadas
En parte, necesitan mejorar
No, no estan preparadas
No sabe / No responde

4. ¢Ha sido victima o conoce a alguien que haya sido victima de algun delito
cibernético (phishing, malware, fraude, etc.)?

Si, personalmente
Si, algun familiar o amigo
No, nadie que conozca
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Prefiero no responder

5. ¢Confia en que la Policia y la Fiscalia puedan proteger sus datos personales en

caso de una denuncia por delito cibernético?
Si, confio plenamente
Confio parcialmente
No confio
No sabe / No responde

6. ¢Cree que la cooperacion internacional es importante para combatir los delitos

cibernéticos en Ecuador?
Si, es fundamental
Es importante, pero no esencial
No es importante
No sabe / No responde

7. ¢Considera que la ciudadania en general esta suficientemente informada sobre

los riesgos y prevencion de delitos cibernéticos?
Si, esta bien informada
En parte, falta mas informacién
No, esta poco informada
No sabe / No responde

8. ¢Utiliza algun método de seguridad adicional para proteger sus cuentas en linea

(como autenticacion de dos factores)?

Si, siempre
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A veces
No, nunca
No sabe qué es eso

9. ¢Cree que las empresas y proveedores de servicios digitales deberian tener

mayor responsabilidad en la prevencion de delitos cibernéticos?
Si, totalmente
En parte, pero también los usuarios deben cuidarse
No, la responsabilidad es solo de los usuarios
No sabe / No responde

10. ¢ Considera gque las sanciones legales actuales para los delitos cibernéticos son

suficientes para disuadir a los delincuentes?
Si, son adecuadas
No, deberian ser mas severas
No, deberian ser mas flexibles

No sabe / No responde
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Anexo N° 3 Entrevista 1

*

Gonzalo Garcia -

Link de acceso: https://drive.google.com/file/d/12CKn1MT6Hvz7NpFgfllhct- dO1w--
TR/view?usp=drive link
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Anexo N° 4 Entrevista 2

Link de acceso:
https://drive.gooqgle.com/file/d/1v7|RAFF1JWVcS8ENnuH1enQ48dVF83C-

/view?usp=drive link
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