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RESUMEN

El presente proyecto de investigacion tiene como objetivo analizar la
utilizacion de las redes sociales y su impacto en el derecho a la privacidad de
nifios y adolescentes en Guayaquil. Se busca comprender cémo el uso creciente
de plataformas digitales influye en la exposicion de datos personales y como esto
afecta la privacidad de los menores, considerando factores como la falta de
conocimiento sobre seguridad digital y la influencia de las redes sociales en su
desarrollo social y emocional. Para alcanzar este objetivo, se empleard un
enfoque metodoldgico mixto. Se aplicaran técnicas como entrevistas a expertos
en derecho, y encuestas a padres de familia, asi como un analisis documental
de las normativas vigentes sobre proteccion de datos en Ecuador. Este enfoque
permitird obtener una comprension integral del problema, identificando patrones
de uso de redes sociales y evaluando el nivel de conocimiento y conciencia sobre
la privacidad digital de los jovenes. Con los resultados de esta investigacion, se
lograra plantear estrategias educativas y recomendaciones de politicas publicas
gue promuevan un uso responsable de las redes sociales, con un enfoque en la
proteccion infantil en entornos digitales. Ademas, se buscara fortalecer la
seguridad en internet mediante el desarrollo de un sistema de monitoreo y control
parental para redes de area local, fundamentado en el analisis de las principales

amenazas que enfrentan los menores al interactuar en internet.

Palabras claves: Medio social, Infancia, Proteccién de datos, Derecho a

la privacidad.
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ABSTRACT

The objective of this research project is to analyze the use of social
networks and their impact on the right to privacy of children and adolescents in
Guayaquil. The aim is to understand how the growing use of digital platforms
influences the exposure of personal data and how this affects the privacy of
minors, considering factors such as the lack of knowledge about digital security
and the influence of social networks on their social and emotional development.
To achieve this objective, a mixed methodological approach will be used.
Techniques will be applied such as interviews with legal experts, and surveys of
parents, as well as a documentary analysis of the current regulations on data
protection in Ecuador. This approach will allow for a comprehensive
understanding of the problem, identifying patterns of social media use and
evaluating the level of knowledge and awareness of young people's digital
privacy. With the results of this research, it will be possible to propose educational
strategies and public policy recommendations that promote responsible use of
social networks, with a focus on child protection in digital environments. In
addition, efforts will be made to strengthen Internet security through the
development of a parental monitoring and control system for local area networks,
based on the analysis of the main threats that minors face when interacting on
the Internet.

Key words: Social media, Childhood, Data protection, Right to privacy.
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INTRODUCCION

En los ultimos afos, el uso extensivo de las redes sociales ha
transformado drasticamente la forma en que la gente se comunica,
especialmente entre nifios, nifias, y adolescentes. Plataformas como Facebook,
Instagram, TikTok y WhatsApp no solo han actualizado las formas de interaccion,
sino que también han generado un espacio donde los mas nifios se enfrentan a
peligros como el ciberacoso, la explotacidén sexual, el robo de identidad y el uso
inapropiado de datos personales. A medida que aumenta el uso de las redes
sociales, es necesario estudiar de qué manera afectan el derecho a la privacidad
de los menores, especialmente en entornos urbanos como Guayaquil, donde el

acceso a internet y la utilizacién de dispositivos moviles crecen constantemente.

Es esencial comprender la privacidad de los datos digitales en nifios,
nifias y adolescentes, ya que la falta de conocimiento al respecto puede acarrear
consecuencias serias y duraderas. La disminucién de la privacidad, los
trastornos en la salud mental, el efecto en la reputacion en linea y la propagacion
de un ciclo de desinformacion y comportamientos irresponsables son solo
algunos de los peligros que existen. Por ello, es crucial abordar estos temas
mediante la educacion, la sensibilizacion y la adopcion de medidas de
proteccion, con el objetivo de resguardar tanto la privacidad como el bienestar

global de los menores en el entorno digital.

Este estudio tiene como objetivo examinar la conexién entre el uso de
redes sociales y el derecho a la privacidad de los nifios, nifias y adolescentes,
buscando analizar y entender los riesgos y desafios que enfrentan en el entorno
digital contempordneo. Se recopilaran datos a través de un enfoque
metodolégico mixto, que incluye entrevistas con expertos en derechos,
encuestas a padres y un analisis documentado de las normativas de proteccion
de datos en Ecuador, con el fin de obtener una perspectiva completa del
problema. De esta manera, se podran proponer estrategias educativas y
recomendaciones de politicas publicas que promuevan un uso responsable de
las redes sociales, fortaleciendo la proteccion de la privacidad infantil en el
contexto digital actual.



CAPITULO |
ENFOQUE DE LA PROPUESTA

1.1. Tema

Andlisis del uso de las redes sociales y el derecho a la privacidad en los nifios,

nifias y adolescentes.

1.2. Planteamiento del Problema

El crecimiento de las redes sociales ha transformado la manera en que
los jovenes interactian y se comunican. Plataformas como Facebook, Instagram,
TikTok y WhatsApp se han establecido como espacios donde los nifios y
adolescentes comparten aspectos de su vida diaria, desde imagenes y videos
hasta pensamientos y opiniones. Sin embargo, esta constante exposicion los
hace susceptibles a diversos riesgos, como el ciberacoso, la explotacién sexual,

el robo de identidad y la manipulacion de datos.

Hoy en dia, el uso de redes sociales se ha vuelto una practica comuan para
millones de personas en todo el mundo, incluidos los menores. Estas plataformas
digitales ofrecen multiples ventajas, como la posibilidad de comunicarse con
amigos y familiares, acceder a informacion y entretenimiento, asi como patrticipar
en comunidades virtuales. No obstante, también presentan riesgos significativos

para la privacidad y la seguridad de los nifios, nifias y adolescentes.

En Ecuador, al igual que en muchas otras regiones, los menores enfrentan
desafios crecientes relacionados con la divulgacion de informacion personal en
el entorno digital. A pesar de la existencia de leyes y regulaciones que buscan
proteger su privacidad, la implementacion y cumplimiento de estas normativas a
menudo son insuficientes. Los nifios y adolescentes son particularmente
vulnerables a practicas invasivas y a la explotacién de su informacion personal
debido a su falta de madurez y experiencia. Esta situacion no solo pone en
peligro su seguridad, sino que también puede tener repercusiones a largo plazo

en su desarrollo emocional y bienestar.



Uno de los problemas mas relevantes asociados al uso de redes sociales
por parte de menores es la exposicion a contenido inapropiado y potencialmente
dafino. Aungue las plataformas intentan establecer controles parentales y filtros
de contenido, los menores aun pueden acceder a material violento, explicito o
que fomenta comportamientos peligrosos. Esta exposicion puede afectar
negativamente su desarrollo emocional y psicologico e incrementar el riesgo de

convertirse en victimas de acoso o explotacion en linea.

El uso de redes sociales y videojuegos puede ser una experiencia
enriquecedora, pero como mencionas, también puede ser un campo de peligro
si no se maneja adecuadamente. La responsabilidad recae en los padres y
cuidadores para educar a los menores sobre la importancia de proteger su
informacion personal. Ademas, el fendmeno del "sharenting” resalta como las

decisiones de los adultos pueden afectar la privacidad futura de los nifios.

Desde el siglo XIX, el derecho a la privacidad ha sido un pilar fundamental
en la proteccién de la intimidad personal y la inviolabilidad del hogar y las
comunicaciones. En la actualidad, este derecho ha evolucionado junto con las
redes sociales, que cuentan con normativas disefiadas para sancionar la
divulgacion no autorizada de informacion personal. Ademas, los avances en
inteligencia artificial han contribuido a la proteccion de la privacidad,

resguardando los derechos humanos en documentos privados.

El primer videojuego, "Nintendo”, creado en 1889, ha experimentado una
evolucion significativa que permite a los menores comunicarse con otros
mientras juegan, introduciendo asi nuevos riesgos. Desde el lanzamiento de
"SixDegrees", la primera red social en 1997, hasta "LinkedIn", creada en 2003
para uso empresarial, la tecnologia ha incrementado su impacto en la privacidad
digital. Aunque "LinkedIn" se centra en el ambito profesional, también presenta

riesgos al compartir informacion privada.

El uso de las redes sociales puede convertirse en una distraccién o un
peligro para los menores. Por lo tanto, es responsabilidad de los padres

supervisar su uso y educar sobre la importancia de proteger su privacidad. Este
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derecho fundamental debe ser salvaguardado en todos los &mbitos, incluido el
entorno digital. A pesar de las normativas vigentes, muchos nifios, nifias y
adolescentes contindan expuestos a riesgos significativos en linea debido a la

falta de conciencia y educacion sobre su privacidad (Bustamante et al., 2021)

El fendmeno del "sharenting”, que consiste en que los padres compartan
informacion sobre sus hijos en redes sociales, también plantea serias
preocupaciones para la privacidad y seguridad de los menores. La insuficiencia
de regulacion y supervision adecuada por parte de las autoridades agrava esta
problematica. Aunque existen leyes y normativas al respecto, su aplicacion y
cumplimiento son frecuentemente inadecuados debido a la rapida evolucién
tecnolégica y a la falta de recursos y capacitacion de las autoridades
(Donovan, 2020)

Ademas, el ciberacoso, el sexting y el grooming son problemas graves
asociados al uso de redes sociales por parte de los nifios, nifias y adolescentes.
El ciberacoso puede provocar dafios emocionales y psicolégicos (Barranco
torres, 2014) mientras que el sexting puede dar lugar a la divulgacion no deseada
de contenido intimo (Agencia Espafiola de Proteccion de Datos [AEPD], 2024).
Por otro lado, el grooming implica la manipulacion de menores por parte de

adultos con intenciones sexuales (Gamez Guadix & Roman Gonzalez, 2021)

Si no se aborda adecuadamente el problema de la privacidad digital en
nifos, nifas y adolescentes, las consecuencias pueden ser graves y duraderas.
La pérdida de privacidad, los problemas de salud mental, el impacto en la
reputaciéon online y la perpetuacion de un ciclo de desinformacién y
comportamientos irresponsables son solo algunos de los riesgos asociados. Por
ello, es esencial abordar estos temas mediante educacion, concienciacion e
implementacion de medidas protectivas para salvaguardar tanto la privacidad

como el bienestar integral de los menores en el entorno digital.

Las investigaciones han demostrado que el uso de las redes sociales por

parte de los nifios, nifias y adolescentes esta asociado con varios riesgos. Segun
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un estudio realizado por la Agencia Espafola de Proteccion de Datos (AEPD,
2024), el 70% de los menores de edad en Espafa han sido expuestos a
contenido inapropiado en linea. Ademas, un informe del Fondo de las naciones
unidas para la infancia revela que uno de cada tres usuarios de Internet en todo
el mundo es un nifio, y muchos de ellos estan expuestos a riesgos significativos

en linea. (Fondo de las Naciones Unidas para la Infalcia [UNICEF], 2017)

En Ecuador, un estudio realizado por el Mercurio (2022) encontré que el
60% de los adolescentes han experimentado algun tipo de ciberacoso. Estos
datos subrayan la necesidad de abordar la privacidad digital y la seguridad en

linea de los nifios, nifias y adolescentes.

El problema de la privacidad digital en nifios, nifias y adolescentes es
complejo y multifacético. Involucra la interaccion de varios factores, incluyendo
la falta de educacién y concienciacién sobre la privacidad en linea, la insuficiente
implementacion de medidas de seguridad por parte de las plataformas de redes
sociales, y la falta de regulacién y supervision adecuada por parte de las

autoridades.

Para fundamentar el problema, es importante incluir datos estadisticos
especificos. Por ejemplo, segun el Instituto Nacional de Estadisticas y Censos
(2023) de Ecuador, el 85% de los adolescentes entre 12 y 17 afios utilizan redes
sociales regularmente. Ademas, un estudio de la Fundacion Telefénica revela
que el 40% de los nifios, nifias y adolescentes en Ecuador han compartido
informacion personal en linea sin ser conscientes de los riesgos (Fundacion

Telefonica & Generaciones Interactivas, 2011).

A pesar de los esfuerzos legislativos para proteger a los menores en el
entorno digital, existen lagunas y desafios en la aplicacion de estas normativas.
La Ley Organica de Proteccion de Datos Personales, promulgada en 2021,
establece principios y derechos fundamentales para la proteccion de los datos
personales. No obstante, la efectividad de esta ley depende en gran medida de
su implementacion y del grado de concienciacion y educacion de los usuarios,

especialmente los mas jovenes.



El problema de la privacidad digital en nifios, nifias y adolescentes es
global, pero también tiene un impacto significativo en Ecuador. La rapida
evolucion de la tecnologia y el creciente uso de las redes sociales han planteado
nuevos desafios para la proteccion de la privacidad de los menores en el pais. A
pesar de las normativas existentes, como el Cédigo de la Nifiez y Adolescencia
y la Constitucion de Ecuador, muchos nifios, nifias y adolescentes siguen

estando expuestos a riesgos significativos en linea.

El andlisis del uso de redes sociales y su relacion con el derecho a la
privacidad en nifios, nifias y adolescentes es fundamental para garantizar su
bienestar y seguridad en el entorno digital. Es crucial abordar estos desafios a
través de la educacion, la concienciacién y la implementacion de medidas
protectoras que resguarden la privacidad de los menores. Este estudio tiene
como objetivo profundizar en la comprension de los riesgos asociados al uso de
redes sociales por parte de esta poblacién y desarrollar estrategias efectivas
para salvaguardar su privacidad en linea.

Un aspecto critico que agrava esta problemética es la falta de regulacién
y supervision adecuada por parte de las autoridades competentes. A pesar de la
existencia de leyes y normativas que buscan proteger la privacidad digital de los
menores, su aplicacion y cumplimiento suelen ser insuficientes. Esto se debe, en
parte, a la rapida evolucién tecnolégica, que dificulta la creacidén de regulaciones
efectivas y actualizadas. Asimismo, la escasez de recursos y capacitacion entre
las entidades encargadas de hacer cumplir estas leyes contribuye a este desafio.

Un informe reciente de la Defensoria del Pueblo de Ecuador destaca que
muchas instituciones carecen del personal y los recursos necesarios para
monitorear y hacer cumplir adecuadamente las leyes sobre privacidad digital
esta ineficacia en la supervision deja a nifios, niflas y adolescentes expuestos a

diversos riesgos en linea.



Ademas, la deficiencia en la educacion sobre privacidad digital no solo
afecta a los menores, sino también a sus padres y tutores. Muchos adultos no
estan familiarizados con las configuraciones de seguridad y privacidad que
ofrecen las plataformas digitales, lo que limita su capacidad para supervisar y
proteger a sus hijos en el ambito virtual. Por ello, son necesarios programas
educativos dirigidos tanto a menores como a adultos para cerrar esta brecha de

conocimiento. (Defensoria del Pueblo, 2024)

1.2.1. Formulacion del Problema

¢, Como afecta el uso de redes sociales en la privacidad de nifios, nifias y
adolescentes en la ciudad de Guayaquil, y qué medidas estan siendo

implementadas para proteger sus derechos?

1.3.  Objetivo General

Analizar el impacto del uso de las redes sociales en el derecho a la

privacidad de los nifios, nifias y adolescentes en Guayaquil.

1.3.1. Objetivos Especificos

e Identificar las brechas y desafios de la implementacién de la normativa
legal ecuatoriana sobre el derecho a la privacidad de los nifios, nifias y
adolescentes en plataformas digitales.

e Analizar la legislacién ecuatoriana vigente sobre la proteccion de la
privacidad de los nifios, niflas y adolescentes en el entorno digital,
identificando las brechas y desafios en su implementacion.

e Diagnosticar la situacion actual del uso de las redes sociales entre los
nifios, nifas, y adolescentes en Guayaquil, evaluando patrones de uso,
las plataformas mas utilizadas y los comportamientos digitales comunes.

e Relacionar el uso de las redes sociales y su influencia.

1.4. Idea a defender

La creciente exposicion de nifios, nifias y adolescentes a redes sociales
en Guayaquil estd generando riesgos significativos para su privacidad, y es
crucial que se implementen politicas mas estrictas y programas educativos

dirigidos a proteger sus derechos y bienestar en el entorno digital.



1.5. Lineade Investigacion Institucional / Facultad.

Linea institucional: Sociedad civil, derechos humanos y gestion de la
comunicacion.

La Linea de la facultad: Derecho procesal con aplicabilidad al género, la
identidad cultural y derechos humanos.



CAPITULO Il
MARCO REFERENCIAL

2.1Marco Tebrico
2.1.1 Antecedentes

El uso de las redes sociales ha crecido exponencialmente en Ecuador,
especialmente entre nifios, niflas y adolescentes. Este fendmeno llego
transformando la forma en que los adolescentes tengan comunicacion, se
expresan y construyen sus identidades. Sin embargo, este acceso también ha
traido consigo importantes desafios que se relacionan entre la privacidad y la
proteccion de datos personales. Este contexto, es esencial analizar como las
leyes ecuatorianas abordan estos temas para entender el entorno legal que

rodea a los menores en el ambito digital.

La exposicién constante a redes sociales puede llevar a varios riesgos
significativos. Entre ellos se encuentran el ciberacoso, donde los menores
pueden ser victimas de hostigamiento en linea; la explotacion sexual, donde
informacion personal puede ser utilizada para manipulaciones indebidas; el robo
de identidad, donde la informacion privada es utilizada para crear perfiles falsos
o cometer fraudes; y la manipulacion de datos, que puede afectar la integridad
de la informacién personal compartida de acuerdo a la (Fondo de las Naciones
Unidas para la Infalcia [UNICEF], 2017)

Crecimiento del uso de redes sociales. — Segun el Instituto Nacional
de Estadisticas y Censo (2023), alrededor del 70% de los jévenes ecuatorianos
entre 12 y 18 afios utilizan plataformas como Facebook, Instagram y TikTok. Este
dato resalta no solo la popularidad de estas herramientas digitales, sino también
su penetracién en la vida cotidiana de los adolescentes. Los medios de
tecnologia se han convertido en un espacio donde los jovenes no solo socializan,
sino también comparten aspectos intimos de sus vidas. Sin embargo, esta
exposicion puede llevar a situaciones de vulnerabilidad si no se manejan

adecuadamente los conceptos de privacidad y seguridad.



Ley Orgénica de Proteccion de Datos Personales. - En este contexto,
de acuerdo con la Ley Organica de Proteccion de Datos Personales (2023),
juega un papel crucial. Esta ley establece un marco normativo que busca
proteger la informacion personal de todos los ciudadanos ecuatorianos, con
especial énfasis en grupos vulnerables como nifios y adolescentes. La LOPDP
define claramente qué se entiende por datos personales y establece principios
como la finalidad, la proporcionalidad y la seguridad del tratamiento en esta
informacion. Un aspecto fundamental de esta ley es el consentimiento informado.
Segun el articulo 11, el tratamiento de datos personales de menores debe
realizarse con el consentimiento expreso de sus padres 0 representantes
legales. Esto implica que cualquier plataforma que desee recopilar o utilizar datos
personales de menores debe asegurarse de obtener este consentimiento antes
de proceder. Sin embargo, es importante sefialar que muchos jévenes no
comprenden completamente las implicaciones del consentimiento que otorgan al

registrarse en redes sociales.

Esta falta de comprension puede llevar a situaciones donde los menores
compartan informacion personal sin ser plenamente conscientes del riesgo que
esto implica. Segun un estudio realizado por la Universidad San Francisco de
Quito (2023) aproximadamente el 60% de los adolescentes encuestados admitio
haber publicado informacion personal sensible sin considerar las posibles
repercusiones. Este dato conlleva en evidencia la necesidad urgente de

educacién sobre proteccion de datos en las escuelas y hogares.

Responsabilidad del Estado y educacion digital. - ElI Estado
ecuatoriano tiene una responsabilidad no solo en la creacion de leyes que
protejan a los menores, sino también en su implementacion efectiva. La LOPDP
obliga a las instituciones educativas a desarrollar programas formativos sobre
derechos digitales y proteccion de datos. En este sentido, es vital que tanto
educadores como padres se involucren activamente en la formacion digital de

los jovenes para fomentar un uso responsable y seguro de las redes sociales.
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Para enfrentar estos desafios, Ecuador ha implementado varias
normativas que buscan proteger la privacidad de los menores en el entorno
digital. En referencia a la Asamblea Nacional - Registro Oficial 449 (2021)
establece derechos fundamentales que incluyen la proteccién de la intimidad
personal y familiar, fundamentales en el contexto digital donde la divulgacién de

informacion puede ser rapida e irreversible.

De acuerdo con el Congreso Nacional - Registro Oficial 737 (2014)
establece los derechos y garantias de los menores, incluyendo la proteccién
contra cualquier forma de abuso y explotacion. Este cédigo es crucial para
proteger a los menores en diversos contextos, incluido el digital, al proporcionar

un marco legal que regula como deben ser tratados sus datos personales.

A pesar de estas legislaciones, la implementacion y el cumplimiento
efectivo siguen siendo problematicos. La rapida evolucion de la tecnologia
supera en muchas ocasiones la capacidad de adaptacion de las normativas
existentes, y la falta de conciencia y educacién sobre la proteccion de la

privacidad contribuye a que muchos menores sigan expuestos a riesgos en linea.

En contexto con Osorio (1994) quien indica que el derecho a la intimidad
reconoce la capacidad de las personas para tomar decisiones sobre qué
informacion personal desean compartir y cuales desean mantener en privado,
esto incluye decisiones sobre sus relaciones, comunicaciones, actividades

personales y mas.

Los datos personales son informacion que nos puede identificar a cada
ser humano, es asi como, Chicaiza Mullo (2022) indica que, si se vulnera la
informacion personal sin el consentimiento del titular o que se realice sin
autorizacion expresa de la ley, se estaria enfrentando la vulneracién de uno de
los derechos fundamentales: nuestra vida intima y privada, honor, honra, buen

nombre, siendo afectado de la misma manera nuestros datos personales.
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Investigaciones alrededor del mundo traen a la luz nuevos términos para
catalogar las actuales afecciones de un mundo virtual, palabras como
ciberacoso, grooming, y abuso sexual en linea. Estas amenazas ponen en riesgo
no solo la seguridad fisica de los menores, sino también su derecho a la
privacidad, ya que muchas veces los agresores obtienen informacién personal y
sensible de los nifios y adolescentes a través de las redes sociales y otras

plataformas en linea. (L6pez Beltran, 2021).

El proyecto no requiere encuestas y se basa en informacion recolectada
de investigaciones previas como tesis y articulos cientificos. Se emplean
diversas modalidades de investigacion, incluyendo la investigacion aplicada,
enfocada en resolver problemas asociados a la navegacion sin restricciones por
parte de menores de edad en internet; la investigacion bibliogréafica, que verifica
variables mediante libros, articulos, revistas y documentos; y la investigacion
experimental, que prueba herramientas disponibles para el andlisis de trafico de

red. (Universidad de las Americas, 2022)

El objetivo es desarrollar un sistema de monitoreo y control parental para
redes de area local, fundamentado en el analisis de las principales amenazas
qgue los menores de edad enfrentan al interactuar con internet. El estudio se
centra en menores de edad que interactian con internet y las amenazas que

enfrentan en este entorno.

Para ello, se recolecta informacién de libros, articulos cientificos,
especificaciones de herramientas, proyectos de titulacién de universidades,
cursos e investigaciones en hacking ético, pentesting y ciberseguridad. El
procesamiento y analisis de datos se realiza mediante la verificacion de la
actualidad de las fuentes, la extraccion de puntos importantes y la prueba de

meétodos expuestos.

El proyecto identifica que la generacion actual tiene un contacto temprano
con la tecnologia y una capacidad de adaptacion sorprendente, lo que trae
nuevas formas de atentar contra su bienestar fisico y mental, incluyendo

términos como ciberacoso y grooming. Asi pues, el desarrollo de un sistema de
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monitoreo y control parental es crucial para proteger a los menores de edad de
las amenazas en internet, asegurando su bienestar fisico y mental en un entorno

digital cada vez mas accesible y peligroso.

Chimbana Villa (2020) en su investigacion "Adiccion a las redes sociales
y su influencia en el aislamiento social en adolescentes” destaca la importancia
de entender como el uso excesivo de las redes sociales puede afectar la
privacidad y el bienestar de los adolescentes. La autora sefala que la adiccion a
estas plataformas no solo contribuye al aislamiento social, sino que también
expone a los jovenes a riesgos relacionados con la privacidad, como la
divulgacién de informacién personal y la vulnerabilidad ante el cyberbullying.
Este estudio subraya la necesidad de establecer medidas de proteccién y
educacion para salvaguardar la privacidad de los menores en el entorno digital.

El estudio tiene un enfoque cuantitativo, es de tipo correlacional y de corte
transversal. El objetivo es determinar la relacion entre la adiccion a las redes
sociales y su influencia en el aislamiento social en adolescentes. La investigacion
se realizé con 256 adolescentes de una institucion educativa en Ambato,

aplicando dos instrumentos de evaluacion psicoldgica a los participantes.

Los principales hallazgos del estudio indican una relacién significativa
entre la adiccion a las redes y el aislamiento social en los adolescentes. La
investigacion concluye que la adiccién a las redes sociales tiene una influencia
notable en el aislamiento social de los adolescentes, destacando la necesidad
de abordar este problema desde una perspectiva educativa y de salud mental.

Saenz Grijalva (2021) en su trabajo " ¢ Derecho a la Supresion de Datos
Digitales o Derecho al Olvido?" indica que este derecho debe ser considerado
de ahora en adelante con cautela en el nombre, puesto que las posibilidades
técnicas del humano que conocemos hasta el dia de hoy son totalmente distintas
a las posibilidades técnicas de la tecnologia. Mediante el cual, este trabajo define
como el derecho que tiene toda persona para exigir la supresion de sus datos

personales en los motores de busqueda del Internet. Garantizando asi su
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derecho a: impedir, restringir y limitar el acceso y la difusion universal e ilimitada

de informacién personal a través de la red.

La investigacion utiliza la metodologia tedrica, especificamente el método
analitico-sintético, para analizar varios documentos normativos y sintetizar sus
componentes juridicos principales. El objetivo es entender la realidad juridica de
la proteccion de datos en el pais y establecer la necesidad de una ley de
proteccion de datos personales para garantizar el derecho a la vida privada. El
estudio se centra en la proteccion de datos personales y el derecho a la vida

privada en el contexto de la sociedad de la informacion.

Se realiza un andlisis y sintesis de cuerpos legales, jurisprudencia y
doctrina de caracter nacional e internacional relacionados con la proteccion de
datos personales y el derecho a la vida privada. Los principales hallazgos indican
que la interconexién global ha cambiado el uso de los datos personales,
permitiendo que tanto empresas como individuos an6nimos accedan a
informacion relevante. Ademas, la falta de normativa adecuada impide sancionar
a los responsables de vulneraciones a la privacidad y reparar los perjuicios

causados.

Contar con una ley de proteccién de datos personales es necesario para
garantizar y tutelar el derecho a la vida privada, especialmente en el contexto de
la sociedad de la informacion. Los resultados de la investigacion subrayan que
un instrumento regulatorio es fundamental para proteger los datos personales y
asegurar el ejercicio de este derecho consagrado en la Constitucion.

Pazmifio Silva (2021), que menciona como las redes sociales han creado

un nuevo escenario delictivo en el que concurren tanto delitos tradicionales,

como otros delitos nacientes del uso de tecnologia.
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2.1.2 Jurisprudencia

La sentencia No. 456-20-JP (La justicia restaurativa y el derecho al debido
proceso en contextos educativos / Sexting, 2021) trata sobre un caso de sexting
en el campo educativo. Una estudiante reenvi6 fotos intimas de una comparfiera
de su institucion educativa, lo que provoco sanciones disciplinarias por parte de
esta institucion. En esta sentencia se plantea importantes cuestiones sobre la
privacidad, el uso adecuado de la tecnologia, y las responsabilidades de los

estudiantes y los planteles educativos.

El caso receptado por la Corte Constitucional (CC) gracias a la Sala Penal
de la Corte Provincial de Pichincha el 21 de febrero de 2020. La Corte
Constitucional seleccioné el caso el 7 de agosto de 2020 debido a su gravedad
y acontecimiento. La accion de proteccién fue presentada debido a presuntas
vulneraciones al derecho al debido proceso y la falta de aplicacion de la justicia

restaurativa.

La C. C resalta la importancia de la justicia restaurativa en contextos
educativos. Tanto asi que se menciona que los codigos de convivencia deben
promover el didlogo y la participacion de todas las partes involucradas para
restaurar la armonia social y no solo enfocarse en la sancién punitiva. La justicia
restaurativa busca reparar el dafio causado, fomentar la empatia y

responsabilizar a los involucrados.

Se identifican varias vulneraciones al debido proceso en este caso. Entre
estas vulneraciones se incluyen la falta de conformacion adecuada de la
Comision encargada de la sancion, la falta de motivacion adecuada en la
decision de sancionar a la estudiante, y la falta de oportunidad para que la
estudiante sancionada fuera escuchada y defendiera sus derechos. Estas

deficiencias socavan la legitimidad y justicia del proceso disciplinario.

Ademas de la justicia restaurativa, la CC abordé la necesidad de una
reparacion integral para la estudiante afectada. Esto incluye no solo la reversion

de la sancion disciplinaria, sino también medidas de apoyo emocional y social
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para mitigar el impacto del incidente en la vida de la estudiante. La reparacion
integral busca restituir el estado anterior a la vulneracién y brindar apoyo para

superar las consecuencias emocionales y sociales del caso.

La C. C acept6 la accidn de proteccion presentada y se revoco la decision
del Juez de la Unidad Judicial Penal. Se declaro la vulneracion del derecho al
debido proceso y se enfatiz6 la necesidad de aplicar la justicia restaurativa en el
ambito educativo. La decision de la Corte destaca la importancia de garantizar
procedimientos justos y equitativos en el ambito educativo y de promover

practicas que fomenten la reconciliacién y la reparacion del dafio.

La sentencia No. 785-20-JP (Derecho a la libertad de expresion en el
internet y redes sociales en contextos educativos, 2022) trata a un proceso de
vulneracion a la libertad de expresion de un estudiante, sancionado por participar
en la creacion y administracion de una cuenta en Instagram donde se difundieron

memes sobre su colegio y sus miembros, incluyendo profesores y directivos.

Este caso fue trasladado a la Corte Constitucional por la Sala Penal de la
Corte Provincial de Pichincha el 3 de junio de 2020. La accién de proteccion fue
presentada por el padre del estudiante tras las sanciones disciplinarias
impuestas por el plantel educativo. Para la Corte Constitucional este caso es

importante por la relacién de la libertad de expresiéon y el uso de redes sociales.

La Corte analiz6 la importancia de las redes sociales y el internet en el
ejercicio del derecho a la libertad de expresion. Se Manifiesta que, aunque la
libertad de expresion no es absoluta y puede ser limitada si transgrede otros
derechos de mayor valor, estas limitaciones deben estar previstas en la ley y
cumplir con una finalidad legitima. Pero la sancion impuesta al estudiante fue

desproporcionada y no cumplié con los requisitos de legalidad y legitimidad.

Por ultimo, se acepta la accién de proteccion presentada y revoco la
decision del Juez de la Unidad Judicial Penal. Se declaré la vulneracion del
derecho al debido proceso y a la libertad de expresion. La decision de la Corte

promueve la importancia de proteger los derechos fundamentales de los
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estudiantes y de promover un entorno educativo que respete la libertad de

expresion y el debido proceso.

La sentencia N0.2064-14-EP (Habeas data para impedir la divulgacion de
fotos intimas, 2021) relata un caso de vulneracion de datos personales. Donde
la parte actora, presentd una accion de Habeas Data, debido a la posesion y
difusidbn no consentida de fotografias intimas de la parte actora. Este caso
plantea importantes cuestiones sobre la privacidad, el uso adecuado de la
tecnologia y la proteccion de datos personales.

La Corte analizé lo que conlleva el concepto de dato personal, dando
como finalidad que se determine que una fotografia privada puede constituir un
dato personal que revela la identidad de la persona y, por lo tanto, debe ser
protegido. Asi mismo la C.C manifiesta la eliminacién de las fotos personales de
la parte actora en el expediente con el objetivo de que no recaigan en manos

equivocadas.

2.1.3 Sentencia

En el marco del desarrollo juridico en Ecuador, varias sentencias emitidas
por la CCE (2018) han marcado precedentes significativos en la interpretacion
de los derechos y garantias fundamentales. A continuacién, se analizaran y
explicaran estas sentencias, resaltando sus implicaciones y el impacto que han

tenido en el ordenamiento juridico del pais.

La sentencia 456-20-JP/21 se llevara a cabo una relacion con el analisis
del uso de las redes sociales y el derecho a la privacidad en los nifios, nifias y
adolescentes, el uso de las fotografias intimas en publicarlas sin la autorizacion
de la otra persona que se esta perjudicando su derecho el cual es un tipo de
delitos cibernéticos que menciona esta sentencia llamada “sexting”, dando
conocimiento que la institucion debe proceder a una sancion al estudiante por
provocar este delito y dialogar con los padres del menor sobre la decision que

se tomara con el estudiante.

17



La sentencia 785-20-JP/22 se llevara a cabo una relacion con el analisis
del uso de las redes sociales y el derecho a la privacidad en los nifios, nifias y
adolescentes, uso correcto del derecho en la libertad de expresion en el internet
y en las redes sociales en el ambito educativo. Nos mencionan que se debe usar
correctamente las redes sociales al momento de crear una cuenta y que los
padres no estén pendientes de esas cuentas y lo que sus hijos publiquen
dafiando la imagen de otra persona. La cual la red social fue para publicar

memes de la institucion que lo trasforman en una injuria grave.

La sentencia 2064-14-EP/21 se llevara a cabo una relacion con el analisis
del uso de las redes sociales y el derecho a la privacidad en los nifios, nifias y
adolescentes, mencionas la violacion de un derecho a la proteccion de los datos
personales en publicar fotografias intimas mediante un programa llamado “flash-
memory” en lo cual se encontraba las fotografias intimas de persona perjudicada.
Esto nos hace énfasis que encontramos varios tipos de programas para divulgar

este tipo de fotografias al publico sin autorizacion.

Estas sentencias que mencionamos en los parrafos anteriores se analiza
con la relacion del tema de investigacion “Analisis del uso de las redes sociales
y el derecho a la privacidad en los nifios, nifias y adolescentes”, en lo cual
hacemos mucha mencién del derecho de habeas data, que significa la proteccién
de los datos personales de los menores de edad y el poder garantizar el acceso
a sus redes sociales. El habeas data no solo lo encontramos en la Constitucion
de la Republica del Ecuador sino también en la Ley Orgéanica Jurisdiccionales y
Control Constitucional, donde nos hace referencia el uso correcto de la norma

con el derecho a la privacidad del menor de edad.

2.1.4 Fundamentacion teérica

El uso de las redes sociales se ha incrementado de manera exponencial
en los dltimos afos, especialmente entre nifios, nifias y adolescentes. De
acuerdo al trabajo de investigacion de Trejos-Gil & Pelaez Vélez (2023) quienes
indican que "los delitos cibernéticos han tenido un avance y nuevas tendencias

en los ultimos afnos debido al aumento de usuarios en el internet a raiz de la
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pandemia" (p. 1). Este fendbmeno ha hecho que la tecnologia se vuelva una
herramienta esencial en la vida cotidiana de los mas jovenes, utilizada para la
educacién, la comunicacion y la interaccion social. Sin embargo, esta
dependencia tecnoldgica también ha llevado a una mayor vulnerabilidad ante

diversas amenazas en linea.

La vulnerabilidad de los menores en el entorno digital se ve reflejada en
el surgimiento de conductas delictivas como el sexting, el child grooming, el
chantaje sexual, la pornografia infantil, el ciberacoso y el phishing. Estas
practicas no solo afectan la integridad fisica y psicolégica de los nifios y
adolescentes, sino que también revelan una alarmante falta de control por parte
del Estado ecuatoriano sobre estas nuevas dinamicas delictivas. Como sefala,
Cueva Jaigua (2022) "las nuevas conductas y delitos informaticos tienen una nula
regulacién y control por parte del Estado" (p. 1), lo que plantea un desafio
significativo para las autoridades y legisladores en su papel protector.

El fendmeno del ciberacoso es uno de los problemas mas preocupantes.
Segun un estudio realizado por Esmeraldas Macias (2022) aproximadamente el
30% de los adolescentes han sido victimas de acoso en linea. Este tipo de
violencia puede tener consecuencias devastadoras para la salud mental de los
jovenes, generando ansiedad, depresion e incluso pensamientos suicidas. La
falta de legislacién adecuada para abordar estos casos contribuye a perpetuar
un ciclo de impunidad que afecta a miles de menores. El sexting y el child
grooming son otras practicas preocupantes que han ganado notoriedad. El
sexting involucra el intercambio de mensajes o imagenes sexualmente explicitas,

lo que puede resultar en situaciones comprometedoras para los menores.

Por otro lado, el child grooming implica que adultos se ganen la confianza
de un menor con intenciones maliciosas. En ambos casos, la falta de educacion
digital y conciencia sobre los riesgos hace que los nifios sean blanco facil para
depredadores sexuales. La legislacién ecuatoriana ha avanzado lentamente en
comparacion con otros paises latinoamericanos. Aunque existen leyes que
abordan algunos aspectos del delito cibernético, como la Ley para prevenir y
Erradicar la Violencia contra las Mujeres (2018) estas no son suficientes para
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cubrir todas las formas de violencia digital que enfrentan niflos y adolescentes.
Es fundamental que las autoridades ecuatorianas implementen politicas mas

efectivas y especificas para proteger a este grupo vulnerable.

Por lo tanto, es crucial fomentar una cultura digital segura desde temprana
edad. La educacion sobre el uso responsable de las redes sociales debe ser
parte integral del curriculo escolar. Como indican los estudiantes Trejos-Gil
& Pelaez Vélez (2023) "es necesario que las autoridades ecuatorianas protejan
a los nifos, nifas y adolescentes" (p. 1), lo cual implica no solo crear un
marco legal robusto sino también implementar programas educativos que

ensefien a los jovenes sobre los riesgos asociados con su actividad en linea.

El andlisis del uso de las redes sociales y el derecho a la privacidad en
nifos, nifias y adolescentes es un tema critico en Guayaquil y en todo Ecuador.
La combinacién del aumento del uso de internet durante la pandemia con una
regulacion inadecuada ha resultado en un entorno digital peligroso para los
menores. Es imperativo que tanto las autoridades como la sociedad civil trabajen
juntos para garantizar un espacio seguro donde los nifios puedan navegar por el

mundo digital sin temor a ser victimas de delitos cibernéticos.

Segun estudios realizados por Pinargote Vega (2022) "en el Ecuador, las
redes sociales son usadas de manera masiva por los nifios, nifias y
adolescentes, permitiendo a los mismos mantener comunicacion entre personas
de la edad, inclusive mayores que ellos (as)." (p. 2) Este fendmeno ha generado
un cambio significativo en la forma en que los jovenes interactlan y se
comunican, lo que plantea preocupaciones sobre su bienestar y privacidad. La
interaccién en linea ofrece multiples beneficios; sin embargo, también presenta
riesgos importantes. La exposicion de informacion personal en plataformas como
Facebook, Instagram y TikTok puede hacer que los menores sean vulnerables

al ciberacoso.

Segun un estudio realizado por la UNICEF (2017), el 30% de los
adolescentes en América Latina reportan haber sido victimas de algun tipo de

acoso en linea. Este contexto resalta la necesidad urgente de abordar las
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implicaciones del uso de redes sociales desde una perspectiva legal y
psicolégica. El ciberacoso se configura como un delito que afecta gravemente la
integridad fisica, psicologica y sexual de los menores. Ley Orgénica para la
Proteccion Integral a Nifios, Niflas y Adolescentes (2007), de la Republica
Bolivariana de Venezuela establece que todos los nifios tienen derecho a ser
protegidos contra cualquier forma de violencia. Sin embargo, la aplicacion
efectiva de estas leyes es limitada. La falta de conciencia sobre el ciberacoso y
sus consecuencias entre padres y educadores contribuye a la perpetuacion del
problema. Ademas, muchos menores no reportan casos de acoso por miedo o
desconfianza hacia las instituciones encargadas de su proteccién. La privacidad
es un derecho fundamental que se ve comprometido cuando los jévenes
comparten informacién personal sin comprender plenamente las repercusiones.
Investigaciones realizadas por la Fundacién para la Libertad de Prensa (FLIP,
2022) indican que el 62% de los adolescentes no tiene claro qué informacion es
segura para compartir en linea. Esto pone de manifiesto la necesidad de educar
a los menores sobre el manejo responsable de su informacion personal. Es
esencial implementar programas educativos que aborden tanto el uso
responsable de las redes sociales como el reconocimiento y prevencion del

ciberacoso.

En este contexto, Pinargote Vega (2022) plantean que "el objetivo de este
trabajo corresponde a indagar la incidencia del acoso cibernético en los nifios,
nifas y adolescentes." (p. 14) La educaciéon juega un papel crucial para
empoderar a los jovenes con herramientas que les permitan navegar por el
mundo digital sin comprometer su seguridad. Ademas, es importante considerar
el rol que juegan las plataformas digitales en esta problematica. Muchas redes
sociales carecen de mecanismos efectivos para proteger a sus usuarios mas
jovenes. Las politicas actuales sobre privacidad son insuficientes para garantizar

un entorno seguro para los menores.
Por lo tanto, es imperativo desarrollar una normativa juridica robusta que

contemple no solo sanciones para quienes cometan delitos relacionados con el

ciberacoso, sino también medidas preventivas que aborden esta problematica
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desde sus raices. La investigacion planteada es tanto cualitativa como

cuantitativa e incluye entrevistas con expertos en el tema del ciberacoso.

Estas entrevistas son fundamentales para comprender la realidad actual
del fendmeno y para proponer soluciones efectivas. Al abordar tanto lo
cuantificable como lo no cuantificable, se busca obtener una vision holistica que

permita una intervencion mas efectiva.

El analisis del uso de redes sociales y su relacion con el derecho a la
privacidad en nifios, nifias y adolescentes en Guayaquil es un tema complejo
gue requiere atencion inmediata. A medida que avanzamos hacia un futuro cada
vez mas digitalizado, es fundamental proteger a nuestros jévenes mediante una

combinacion de educacion adecuada y legislacion eficaz.

Se determina que el incremento en el uso de internet y redes sociales,
acelerado por la pandemia, ha expuesto a nifios, niflas y adolescentes a un
mayor riesgo de delitos cibernéticos. Las plataformas digitales se han convertido
en herramientas esenciales para la educaciéon y comunicacion de los menores,
pero también los han convertido en un grupo vulnerable a diversas amenazas en
linea. Segun la Oficina de las Naciones Unidas contra la Droga y el Delito
(UNODC, 2022) el aumento en la conectividad ha dado lugar a nuevas

tendencias en delitos cibernéticos, como el ciberacoso, el sexting y el grooming.

2.1.4.1 Vulnerabilidad en el Entorno Digital:

Los menores son particularmente vulnerables debido a su desarrollo
emocional y cognitivo, lo que limita su capacidad para manejar de manera
efectiva los riesgos asociados con el entorno digital. La exposicion a
comportamientos depredadores como el grooming y el sexting puede tener un
impacto severo en la integridad psicolégica y emocional de los jovenes de
acuerdo con lo expuesto por Rigchac Mero (2022), la falta de experiencia y
conocimiento hace que los menores sean objetivos faciles para los delincuentes

gue explotan su informacién personal y emocional.
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2.1.4.2 Regulacion y Control Estatal:

En Ecuador, la regulacion y control sobre estos delitos cibernéticos aun
estan en desarrollo. Agencia Espafiola de Proteccion de datos (2024) y el
Cddigo de la Nifiez y Adolescencia (2024) abordan de manera general la
proteccién de la informacién personal y los derechos de los menores, pero la
rapidez de la evolucién tecnolégica y la naturaleza de los delitos cibernéticos han
superado las capacidades de regulacién actuales. La insuficiente regulacion y el
lento avance legislativo han dejado a los menores en una posicion desprotegida

frente a estos nuevos tipos de delitos. (Consejo Nacional de la Judicatura, 2003)

2.1.4.3Tipos de Delitos Cibernéticos Relacionados con Menores:

El sexting, que implica el envio de imagenes o mensajes de contenido
sexual, ha demostrado ser un fenémeno creciente entre los adolescentes. Este
comportamiento no solo expone a los menores a riesgos de explotaciéon vy
chantaje, sino que también puede tener efectos adversos en su desarrollo
emocional y psicolégico Torres Mora (2021), el sexting puede llevar a situaciones
de chantaje sexual y explotacion, exacerbando el impacto negativo en la
privacidad de los menores.

El grooming, o la manipulacién por parte de adultos para establecer una
relacion de confianza con menores con fines sexuales, es una preocupacion
grave. Esta conducta predatoria puede ocurrir a través de redes sociales, donde
los delincuentes buscan atraer y manipular a los menores como lo manifiesta
Rigchac Mero (2022). La falta de supervision efectiva y el desconocimiento de
los menores acerca de los riesgos hacen que sean objetivos ideales para estos

depredadores.

El ciberacoso, o bullying en linea, afecta la salud mental y emocional de
los menores. Puede manifestarse en forma de mensajes amenazantes, difusion
de rumores o exclusion social digital Lopez Beltran (2021). La naturaleza

persistente e invasiva del ciberacoso a través de redes sociales agrava su
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impacto, ya que los menores estan expuestos a hostigamiento constante y

pueden experimentar consecuencias graves en su bienestar emocional.

La pornografia infantil y el chantaje sexual son delitos graves que afectan
a los menores mediante la explotacion de imagenes y la coercion para obtener
contenido sexual. La disponibilidad de material pornografico en linea y la
capacidad de los delincuentes para chantajear a los menores han sido facilitadas
por la falta de regulacién especifica y el limitado control sobre el contenido en
internet. (Naciones Unidas contra la Droga y el Delito [UNODC], 2017)

El phishing, que se refiere a la obtencién de informacion confidencial
mediante engafos, y el robo de identidad son riesgos adicionales que los
menores enfrentan en linea. Los delincuentes pueden utilizar técnicas de
phishing para acceder a datos personales y financieros de los menores, lo que
puede tener graves consecuencias para su privacidad y seguridad. (Pazmifio
Silva, 2021)

2.1.4.4 Educacion y Conciencia:

La Estrategia Nacional de Proteccion Infantil en Linea resalta la necesidad
de establecer un programa educativo completo que asegure la proteccion de los
derechos de los nifios y adolescentes en el contexto virtual. Este programa
debera enfocarse en la alfabetizacion digital y fomentar el uso responsable de
las tecnologias mientras se comprenden los posibles peligros como el acoso
cibernético y la invasién de la privacidad. Se plantea la importancia de la
formacion de padres y tutores para que puedan actuar como guias en el acceso
seguro a las plataformas digitales. La estrategia subraya la importancia de
incorporar estos contenidos en el plan de estudios nacional para garantizar una
perspectiva inclusiva y ajustada a las necesidades particulares de los grupos

mas vulnerables.

Es fundamental que tanto los menores como sus padres y tutores estén
educados sobre los riesgos asociados con el uso de redes sociales y las medidas

de proteccion disponibles. La falta de conocimiento sobre como manejar la
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privacidad en linea contribuye a la vulnerabilidad de los menores. Los programas
educativos deben incluir informacion sobre la configuracion de privacidad, el
reconocimiento de comportamientos peligrosos y las acciones a tomar en caso

de ser victima de delitos cibernéticos. (Saenz Grijalva, 2021)

2.1.4.5 Reforzamiento de la Legislacion:

La legislacion ecuatoriana necesita adaptarse para enfrentar de manera
mas eficaz las nuevas tendencias en delitos cibernéticos. Aunque existen leyes
que abordan la proteccion de datos y la seguridad en linea, la evolucion rapida
de la tecnologia requiere una actualizacion constante de las normativas para
abordar adecuadamente los riesgos emergentes. (Consejo Nacional de la
Judicatura, 2003)

Es importante que la legislacion ecuatoriana se encargue de promover de
manera constante el uso seguro de internet entre nifias, nifios y adolescentes,
abordando las significativas brechas existentes. En particular, enfocarse
principalmente en contextos de alta vulnerabilidad, donde la alfabetizacion digital
diariamente y el acceso a la informacién es desigual para al menos la mitad de
la poblacion. A pesar de que las tecnologias digitales presentan numerosas
oportunidades, persisten varios desafios considerables. Entre estos se
encuentran una supervision parental deficiente en hogares, una formacién
insuficiente de parte del profesorado y la ausencia de politicas integrales y
exhaustivas para afrontar los riesgos inherentes al entorno digital. La articulacion
interinstitucional es necesaria para lograr un enfoque inclusivo que considere las
necesidades de los grupos mas vulnerables, reduciendo asi las desigualdades
en el acceso a los servicios (Concejo Nacional para la Igualdad

Intergeneracional, 2022).

2.1.4.6 Coordinacion entre Autoridades:

La implementacion efectiva de medidas de proteccion requiere una
coordinacion robusta entre las autoridades educativas, legales y de seguridad.

Esto incluye la creacion de protocolos para el manejo de incidentes de delitos
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cibernéticos y la colaboracion con plataformas de redes sociales para mejorar la
deteccidbn y prevencion de comportamientos perjudiciales (Ministerio de
educacion [MINEDUC], 2022)

2.1.4.7 Ciudadania digital y alfabetizacion tecnolégica

La ciudadania digital hace referencia al uso responsable de internet,
donde todos sus usuarios tienen conocimiento de sus derechos vy
responsabilidades en linea. Los nifios, niflas y adolescentes deben ser educados
en el uso seguro de las tecnologias, desarrollando habilidades como el
pensamiento critico y la capacidad de discernir entre informacién real y falsa.
Asimismo, es importante que los adultos, tanto en el hogar como en la escuela,

se capaciten en estas areas para guiar de mejor manera a los menores.

La alfabetizacién tecnologica no solo implica saber usar dispositivos
electronicos, sino también comprender como las redes sociales funcionan,
ademas de proteger la privacidad e identificar fuentes confiables de informacién.
Las escuelas deberian integrar estos conocimientos en sus planes de estudio,

utilizando talleres, juegos educativos y actividades interactivas.

Los menores al utilizar internet deben ser conscientes de la huella digital
que dejan, es decir, toda publicaciéon, comentario o interaccion, esto incluye
fotos, videos y cualquier otro contenido que sea visto por otras personas, ya que
lo que suben a la red puede tener consecuencias a largo plazo en su reputacion

y seguridad. (Ministerio de Educacion, 2021)

2.1.4.8 El rol de las familias y las instituciones educativas

Las familias y escuelas tienen un papel fundamental en la promocion de
uso seguro en internet. Los padres y madres deben ser modelos de
comportamiento en linea, estableciendo limites sobre el tiempo de uso de
dispositivos y llevando a que sus hijos realicen actividades alternativas que no

dependan de tecnologia como deportes y arte.
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En el ambito educativo, las instituciones deben implementar programas
de formacion para docentes y estudiantes, asi como campafias donde ensefien
sobre riesgos y beneficios de internet. Es importante que se trabaje en
colaboracion con los familiares de los menores para asegurar un entorno seguro

tanto en el hogar como en el aula.

Es importante el establecimiento de normas de convivencia digital, que
incluyan el respeto a los demds, la protecciébn de la privacidad y la
responsabilidad en el uso de redes sociales. Estas normas deben ser
consensuadas entre estudiantes, padres y docentes, y deben aplicarse tanto en

el mundo virtual como en el fisico. (Ministerio de Educacion, 2020)

2.1.4.9 Acciones preventivas y protocolos de actuacion

Las familias de los menores deberian tomar acciones preventivas para asi
evitar malas situaciones futuras, estas acciones podrian ser, establecer horarios
para usar internet, configurar la privacidad en redes sociales o supervisar toda

actividad en linea.

En caso de detectar alguna situacion de riesgo, como el ciberacoso,
grooming 0 sexting, se recomienda actuar de inmediato, bloqueando al
acosador, guardando pruebas del acoso y denunciar el caso ante las autoridades
pertinentes. Las escuelas deben contar con protocolos claros para estas
situaciones, incluyendo la intervencién de los Departamentos de Consejeria
Estudianti (DECE) y la colaboracion con las familias. (Ministerio de

telecomunicaciones y de la sociedad de la informacion, 2024)
2.1.5 Bases conceptuales
En el contexto de la creciente popularidad de las redes sociales entre

nifos, nifas y adolescentes en Guayaquil, es fundamental entender varias bases

conceptuales que afectan la privacidad de estos menores en el entorno digital.
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Privacidad Digital se refiere a la proteccion de la informacién personal y la
capacidad de los usuarios para controlar lo que comparten en linea (Patalano)
destacan que la privacidad digital es crucial para prevenir la exposicion no
deseada de datos personales que pueden ser utilizados para acosar o0 manipular
a los menores. En el entorno de las redes sociales, esta privacidad se ve
constantemente comprometida, ya que los jovenes comparten informacion

personal sin siempre comprender las implicaciones de su divulgacion.

Ciberacoso es una forma de violencia digital que ocurre cuando se utiliza
la tecnologia para intimidar o acosar a otros. Segun Kowalski (2014) el
ciberacoso puede tener efectos devastadores en la salud mental y emocional de
los menores, haciendo que se sientan inseguros y vulnerables en un espacio que
deberia ser de socializacién y aprendizaje. Este fendmeno se ha vuelto mas
prominente con la expansién del uso de redes sociales, donde los jovenes son a

menudo el objetivo de ataques y hostigamiento en linea.

Sexting, el intercambio de imagenes sexuales explicitas a través de
dispositivos digitales, y grooming, la manipulacion emocional por parte de
adultos con intenciones sexuales, son riesgos adicionales que afectan la
privacidad y la seguridad de los menores. Gamez Guadix & Calvete (2018)
destacan que estas practicas pueden tener graves repercusiones para los

menores, exponiéndolos a explotacion sexual y dafio emocional.

Phishing es otra amenaza digital significativa que se refiere al fraude en
linea mediante correos electrénicos o sitios web falsos para obtener informacion
personal. Los menores pueden ser especialmente vulnerables a este tipo de
engafos debido a su falta de experiencia en la identificacion de riesgos digitales
(Donovan, 2020)

Sharenting, la practica de los padres de compartir informacion sobre sus
hijos en redes sociales, también plantea riesgos para la privacidad de los
menores. Gadmez Guadix & Calvete (2018) sugiere que esta exposicion puede

tener implicaciones negativas en la privacidad del menor y en su desarrollo, ya
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que los padres a menudo subestiman los riesgos asociados con la divulgacion

de informacién personal en linea.

Agencia Espafiola de Proteccion de datos (2024) de la Unién Europea,
establece principios para la recoleccion y uso de datos personales que son
fundamentales para proteger la privacidad de los individuos (Albayero et al.,
2020). En Ecuador, la Ley Organica de Proteccion de Datos Personales,
aunque similar en espiritu, aun enfrenta desafios en su implementacion
efectiva para proteger a los menores en el entorno digital (Albayero et al.,
2020).

Derecho a la Privacidad, como derecho fundamental, es crucial para
garantizar que los menores puedan controlar su informacién personal y evitar su
uso indebido. Sin embargo, la falta de conciencia y educacion sobre la privacidad
digital a menudo impide que los menores ejerzan este derecho de manera

efectiva.

Consentimiento Informado es otro concepto clave, que implica que los
menores y sus padres deben estar plenamente informados sobre los riesgos y el
uso de su informacién personal en linea. La falta de comprension sobre estos
riesgos puede llevar a decisiones perjudiciales y a una mayor exposicion a delitos

cibernéticos. (Pons Gamédn, 2017)

Finalmente, la Educacién en Seguridad Digital es esencial para preparar
a los menores para enfrentar los riesgos en linea y proteger su privacidad.
Programas educativos dirigidos tanto a menores como a padres pueden ayudar
a mitigar los riesgos y fortalecer las habilidades de los jovenes para manejar su
presencia en las redes sociales de manera segura (Ministerio de educacion,
2023)
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2.2 Marco Legal

2.2.1 Constitucion de la Republica del Ecuador:

De acuerdo con el articulo 16 de la Asamblea Nacional - Registro Oficial
449 (2021), se establece derechos fundamentales que garantizan a todas las
personas, de manera individual o colectiva, el acceso universal a las tecnologias
de informacién y comunicacion. Este acceso es especialmente relevante para
nifos, nifas y adolescentes, quienes son nativos digitales y utilizan las redes
sociales como una herramienta primordial para interactuar, aprender y
expresarse. Sin embargo, este acceso debe ser equilibrado con la proteccion de
su derecho a la privacidad. La exposicidon a un entorno digital sin las debidas
salvaguardias puede llevar a situaciones de vulnerabilidad, donde los menores
son susceptibles a riesgos como el ciberacoso, la explotacion y la divulgacién no

autorizada de su informacion personal.

Ademas, el inciso 3 del mismo articulo menciona la creacion de medios
de comunicacién social y el acceso igualitario al uso del espectro radioeléctrico.
Esto implica que no solo se debe facilitar el acceso a las plataformas digitales,
sino también fomentar un entorno donde los contenidos sean apropiados y
seguros para los menores. La regulacion del uso de redes sociales debe
contemplar la creacidén de espacios seguros que respeten la privacidad de los
nifos y adolescentes. Los padres, educadores y responsables deben ser
proactivos en la ensefianza sobre el uso responsable de estas herramientas

digitales, promoviendo una cultura de respeto hacia la intimidad personal.

En este contexto, el analisis del uso de las redes sociales en Guayaquil
debe incluir una evaluacién critica sobre como estas plataformas estan
disefiadas y como impactan en la privacidad de los menores. Es fundamental
gue se implementen politicas publicas que protejan a los nifios en su interaccion
con las tecnologias digitales, garantizando asi su derecho al acceso a
informacion sin comprometer su seguridad y bienestar. La educacion en linea
sobre derechos digitales debe ser parte integral del curriculo escolar para

empoderar a los jovenes usuarios en el ejercicio consciente de sus derechos.
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El articulo 82 de la Constitucién establece el derecho a la seguridad
juridica, el cual se basa en el respeto a las normas juridicas claras y aplicadas
por las autoridades competentes. En el contexto del uso de redes sociales por
parte de nifios, niflas y adolescentes, este derecho adquiere una relevancia
particular. La seguridad juridica implica que los usuarios, incluidos los menores,
deben estar protegidos bajo un marco legal que garantice su privacidad y
seguridad en el entorno digital. Sin un conjunto claro de normas que regulen
cOmo se manejan sus datos personales y cOmo se garantiza su proteccién en
las plataformas digitales, los menores quedan expuestos a situaciones de riesgo

gue pueden afectar su bienestar emocional y fisico.

Ademas, para que se respete el derecho a la privacidad de los nifios en
las redes sociales, es fundamental que existan leyes especificas que definan
claramente los derechos y responsabilidades tanto de los usuarios como de las
empresas que manejan estas plataformas. Esto incluye la obligacién de informar
a los menores sobre como se utilizardn sus datos y proporcionar mecanismos
efectivos para que puedan ejercer su derecho al olvido o a la eliminacion de
informacion personal. La ausencia de tales normas puede generar un ambiente
donde prevalezcan practicas abusivas y desinformacion, lo cual atenta contra el

principio de seguridad juridica.

Asimismo, es esencial que las autoridades competentes implementen
politicas publicas que refuercen tanto el acceso a las redes sociales como la
proteccion de los derechos fundamentales de los menores. Esto implica no solo
establecer regulaciones claras sobre el uso responsable de estas plataformas,
sino también garantizar su cumplimiento efectivo a través de mecanismos de
supervision y sancion. De este modo, se asegura un entorno digital donde los
nifos y adolescentes puedan disfrutar del acceso a la informacién y la

comunicacion sin sacrificar su derecho a la privacidad.

2.2.2 Tratados internacionales

Los tratados internacionales son fundamentales para la proteccion de los

derechos de los nifios, niflas y adolescentes en el contexto digital. Uno de los
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instrumentos mas importantes es la (Comité de los Derechos del Nifio, 2014),
adoptada por las Naciones Unidas en 1989. Este tratado establece en su articulo
16 que "no se podra injerir arbitrariamente en la vida privada, la familia, el hogar
o la correspondencia del nifio" (p. 15). Esta disposicidn resalta la necesidad de
proteger la privacidad de los menores, especialmente en un entorno donde las
redes sociales son omnipresentes y pueden facilitar el acceso no autorizado a

informacion personal.

En Ecuador, la CDN ha sido ratificada y tiene un impacto directo en las
politicas publicas relacionadas con la protecciéon infantil. La Ley Organica de
Proteccion de Datos Personales (2023) se alinea con este marco internacional
al establecer medidas especificas para salvaguardar la privacidad de los
menores en el &mbito digital. Segun un informe del Comité de Derechos del Nifio,
"los Estados Parte deben adoptar todas las medidas necesarias para garantizar
gue los nifios puedan ejercer sus derechos a la privacidad y a la proteccion de

sus datos personales" (Comité de los Derechos del Nifio, 2014).

Otro tratado relevante es el Pacto Internacional de Derechos Civiles y
Politicos (1996) aunque no se centra exclusivamente en los menores, reconoce
el derecho a la privacidad como un derecho humano fundamental. El articulo 17
establece que "nadie podra ser objeto de injerencias arbitrarias o ilegales en su
vida privada" (p. 7). Este principio se aplica directamente al uso de redes
sociales, donde muchos menores pueden ser vulnerables a abusos si no se

respetan sus derechos fundamentales.

La relacién entre estos tratados internacionales y el uso de redes sociales
por parte de nifios y adolescentes en Ecuador es clara: existe una necesidad
urgente de desarrollar marcos legales que garanticen no solo el acceso seguro
a estas plataformas, sino también la proteccion efectiva de su informacion
personal. Sin una regulacibn adecuada que contemple estos principios
internacionales, los menores corren el riesgo de ser explotados o acosados en

entornos digitales.
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Tanto la Convencién sobre los Derechos del Nifio como el Pacto
Internacional de Derechos Civiles y Politicos proporcionan una base solida para
abordar las cuestiones relacionadas con la privacidad y seguridad de los
menores en las redes sociales. La implementacion efectiva de estos tratados es
crucial para asegurar que Ecuador cumpla con sus obligaciones internacionales

y proteja adecuadamente a sus ciudadanos mas jovenes.

2.2.3 Derecho comparado

El andlisis del derecho comparado en el contexto del uso de redes
sociales y la privacidad de los menores revela importantes similitudes y
diferencias entre legislaciones de distintos paises. A continuacion, se
examinaran las normativas de Estados Unidos, Espafia y Brasil, y se compararan

con la legislacién ecuatoriana.

En Estados Unidos, el estudiante Langeland (2025) establece que los
sitios web destinados a nifios menores de 13 afios deben obtener el
consentimiento parental antes de recopilar informacién personal. Esto incluye
plataformas de redes sociales. Segun el estudiante Langeland (2025) la COPPA
protege la privacidad de los menores al requerir que los operadores de sitios web
obtengan permiso antes de recopilar datos. Sin embargo, una critica comun a
esta ley es que no cubre a los adolescentes mayores de 13 afios, lo que deja un

vacio legal considerable en términos de proteccion.

En Espafia, la Ley Organica 3/2018 de Proteccién de Datos Personales y
garantia de los derechos digitales incluye disposiciones especificas sobre
menores. Esta ley reconoce que los menores tienen derecho a la proteccion de
sus datos personales y establece que se requiere el consentimiento expreso para
el tratamiento de datos personales en menores de 14 afios. Ademas, la Agencia
Espafiola de Proteccion de Datos, ha emitido guias para educar a nifios y padres
sobre el uso seguro de Internet. A diferencia del enfoque estadounidense,
Espafia ofrece una proteccibn mas amplia al incluir a adolescentes en su

normativa.
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Por otra parte, Valdivia (2024) también contempla la proteccion de datos
personales para menores. Su articulo 14 establece que el tratamiento de datos
personales debe contar con el consentimiento explicito del responsable legal del
menor. A su vez, esta ley destaca la importancia del acceso a informacion clara
sobre como se utilizaran los datos. Sin embargo, al igual que en Estados Unidos,
Brasil enfrenta desafios en cuanto a la implementacion efectiva y la educacion

sobre derechos digitales

En Ecuador, como mencionamos anteriormente, Asamblea Nacional de la
Republica Bolivariana de Venezuela (2007) establece bases para proteger a los
menores en entornos digitales. Sin embargo, aunque esta ley se alinea con
tratados internacionales como la CDN, todavia presenta vacios legales respecto
a las especificaciones sobre las redes sociales. Por ejemplo, no se detalla un
marco claro sobre cémo las plataformas deben gestionar los datos personales ni

se establecen sanciones especificas para violaciones a estos derechos.

En comparacioén con Estados Unidos y Brasil, Ecuador carece de una
legislacién especifica que aborde directamente las particularidades del entorno
digital actual. Mientras que paises como Espafia han avanzado
significativamente en este aspecto ofreciendo un marco legal robusto y
especifico para menores en redes sociales, Ecuador aun necesita fortalecer su

normativa para garantizar una proteccioén integral.

2.2.4 Normativa Ecuatoriana sobre Privacidad Infantil y Redes Sociales

El andlisis del uso de redes sociales y el derecho a la privacidad de los
nifos, nifas y adolescentes en Guayaquil debe enmarcarse en el contexto de
diversas leyes y normativas ecuatorianas. A continuacién, se detallan las
principales leyes organicas, ordinarias, codigos, ordenanzas, decretos y

reglamentos que son relevantes para este tema.

Ley Orgéanica de Proteccion Integral a Nifios, Nifias y Adolescentes
(LOPINA). - La LOPINA es la norma fundamental que garantiza los derechos de

los menores en Ecuador. Esta ley establece en su articulo 1 que "todas las nifias,

34



nifos y adolescentes tienen derecho a ser protegidos contra toda forma de
violencia, abuso y explotacion”. Asimismo, el articulo 22 reconoce el derecho a
la privacidad, indicando que "se garantiza la proteccion de los datos personales
de los nifios, nifias y adolescentes”. Esto implica que cualquier tratamiento de
datos personales en redes sociales debe respetar estos derechos. La LOPINA
también establece la responsabilidad del Estado en la promocion de un entorno
seguro para el uso de tecnologias digitales. Sin embargo, es importante sefialar
que, aunque la ley reconoce estos derechos, su implementacion efectiva en

plataformas digitales aun enfrenta desafios significativos.

Ley Organica de Telecomunicaciones. - Esta ley regula el uso de
telecomunicaciones en el pais y establece disposiciones relevantes para la
proteccion de datos. En su articulo 4 se menciona que "los operadores tienen la
obligacion de garantizar la seguridad de los datos personales”. Esto incluye
medidas necesarias para proteger la informacion personal de usuarios menores
en redes sociales. Sin embargo, el cumplimiento efectivo de estas obligaciones
por parte de las plataformas todavia es un area que necesita mayor atencion

(Ley Organica de Telecomunicaciones , 2015)

Cdédigo Organico Integral Penal (COIP). - EI COIP incluye disposiciones
sobre delitos informaticos que pueden implicar violaciones a la privacidad infantil.
Por ejemplo, el articulo 234 tipifica como delito "la captura o difusion no
autorizada de imagenes o videos intimos". Esto es relevante en el contexto del
uso irresponsable de redes sociales por parte de jévenes, donde se pueden
producir situaciones que vulneren su privacidad. La existencia de esta norma
resalta la importancia del respeto por la intimidad personal en plataformas

digitales (Cédigo Organico Integral Penal, 2021)

Reglamento a la Ley Orgénica de Proteccién Integral a Nifios, Nifias
y Adolescentes. - Este reglamento complementa la LOPINA y detalla los
procedimientos para garantizar los derechos establecidos en dicha ley. En su
articulo 17 menciona que "se implementaran programas educativos sobre el uso
responsable y seguro de Internet". Este enfoque educativo es crucial para

empoderar a nifios y adolescentes sobre sus derechos digitales y como proteger
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su informacién personal mientras interactian en redes sociales (Reglamento a

la Ley Organica de Proteccion Integral a Nifios, Nifias y Adolescentes, 2023)

Ordenanzas Municipales. - En Guayaquil, algunas ordenanzas
municipales han abordado cuestiones relacionadas con el uso seguro de Internet
entre menores. Por ejemplo, se han promovido campafas educativas para
padres sobre cOmo supervisar adecuadamente las actividades digitales de sus
hijos. Aunque estas iniciativas no tienen un caracter legal estricto como las leyes
nacionales, contribuyen significativamente a crear conciencia sobre la

importancia del uso responsable de las redes sociales.

La politica publica ecuatoriana para una Internet segura resalta la
importancia de examinar detenidamente, asi como fortalecer la legislacion
vigente sobre la proteccion de la privacidad de nifios, nifias y adolescentes en el
ciberespacio. El marco legal ecuatoriano incluye principios para la proteccion de
los derechos en linea. Sin embargo, existen importantes deficiencias en la
regulacion especifica del tratamiento de datos personales, ademas de la
supervision de las plataformas digitales que utilizan los menores. Es
absolutamente necesario que las instituciones del Estado mejoren
significativamente su coordinacion para asegurar la aplicacion eficaz de las
normas. Para ello, se debe priorizar el desarrollo exhaustivo de protocolos de
prevencion, sancion y reparacion ante violaciones de la privacidad. De igual
modo, es fundamental la actualizacion constante de la legislacion, adaptandola

a los avances tecnoldgicos y a los estandares internacionales.
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CAPITULO Il
MARCO METODOLOGICO

3.1 Enfoque de la investigacion

El enfoque aplicado en la presente investigacion es de indole mixto,
porque enlaza una técnica cualitativa como es la entrevista y una técnica
cuantitativa como es la encuesta. Con ellas se recopilara informacion que sirva

como sustento para responder las incégnitas de la investigacion.

(Albayero, Tejada Hernandez, & Cerritos, 2020) indica que el enfoque
cuantitativo se manifiesta con la recoleccion de datos en encuestas realizadas a
los padres de familia, con la finalidad de evaluar su conocimiento sobre las redes

sociales y el derecho a la privacidad de los nifios, nifias y adolescentes.

En el enfoque cualitativo se recepta los distintos puntos de vista
proporcionados por los profesionales del derecho, con el objetivo de asegurar si

existe 0 no conocimiento acerca de la investigacion.

3.2 Alcance de la investigacion:

El enfoque que se llevo a cabo en la presente investigacion esta basado
en la busqueda que se dio a profundidad del tema planteado, que nos permite
especificar la relacion y sus caracteristicas del problema y poder determinar el

poder de proteger los derechos de los nifios, nifias y adolescentes.

Se implemento un alcance correlacional, porque busca hallar una relacion
entre el uso de las redes sociales y como influye en el derecho a la privacidad
de los nifios, nifias y adolescentes. Tomando en cuenta que en la actualidad las

plataformas digitales de interaccion son parte del dia a dia.

La relacion entre las variables se debe a la evolucion de estas plataformas

digitales, mismas que han sido utilizadas de manera correcta e incorrecta. Para
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los nifios, nifias y adolescentes el manejo de las redes sociales puede causar

diferentes impactos en sus vidas debido al uso.

3.3 Técnica e instrumentos para obtener los datos

La recoleccion de datos se llevara a cabo a través de la aplicacion

técnicas como:

e La entrevista, porque permite conocer las experiencias y diferentes

puntos de vista de los profesionales del derecho (jueces y

abogados); respecto a la presente investigacion y la interpretacion

de la ley. Con esa finalidad se realizard un cuestionario de siete

preguntas abiertas.

Tabla 1: Formato de entrevista a jueces

ENTREVISTADO
PERFIL DEL ENTREVISTADO

1. ¢ Como se puede promover el derecho
a la privacidad de nifios, nifias y
adolescentes a través del acceso y uso
de las redes sociales?

2. ¢ Cudles son las condiciones basicas
para que un nifio, nifia o adolescente
tenga acceso a las redes sociales?

3. ¢ Cudl es el principal propésito del
derecho a la privacidad de los nifios,
nifias y adolescentes?

4. ¢ Cuales son los riesgos que
consideran que enfrentan los nifios, nifias
y adolescentes al exponerse en redes
sociales?

5. ¢Qué importancia cree que tiene
promover en los nifios, nifas y
adolescentes el uso responsable de las
redes sociales?

6. ¢ En el ejercicio de su profesion ha
presenciado una creciente vulneracion al
derecho a la privacidad de los nifios,
nifias y adolescentes por exponerse en
redes sociales?

7. ¢ Considera qué los nifios, nifias y
adolescentes deben conocer su derecho
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a la privacidad y las sanciones para
qguienes lo vulneren?

Elaborador por: Alava & Vera (2025)

e La encuesta estd dirigida a los padres de familia de la Escuela Fiscal
“‘Republica Filipina”, con la finalidad de poder determinar si existe o no
conocimiento acerca de como influyen las redes sociales en los nifios,
nifias y adolescentes. Esta encuesta brinda al encuestado analizar las

preguntas y en caso de ser necesario, argumentar.

Tabla 2: Formato de encuestas a padres de familia

ENCUESTA

1. ¢Conoce usted que lalegislacién ecuatoriana protege el derecho a la
privacidad de los nifias, nifias y adolescentes?

Sl
NO
2. ¢Sabe usted donde denunciar la vulneraciéon al derecho a la privacidad
de los nifias, nifias y adolescentes?

., Si su respuesta fue Si, indigue dénde?

Sl

NO

cDoénde?

3. ¢Su hijo tiene acceso a un dispositivo movil?
Sl
NO

4. ¢Cuantas horas al dia dedica su hijo al uso de redes sociales?
10 horas al dia

4 horas al dia

8 horas al dia

24 horas al dia

5. ¢Qué redes sociales usa su hijo?
Tiktok

Whatsapp

Instagram

Facebook

Youtube

Twitter “X”
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6. ¢Qué contenidos consume su hijo através de las redes sociales?
7. ¢Quétipo de perfil de red social tiene su hijo?
8. ¢Creeusted que pasar muchas horas en las redes sociales puede afectar
el crecimiento del menor?
Sl
NO
9. ¢Crees usted que las redes sociales son un riesgo para los menores de
edad?
Sl
NO
10. ¢Le preocupa la privacidad de los datos personales de su hijo que se
comparten en redes sociales?
Sl
NO
11. ;Crees que lo que recomiendan en redes sociales es adecuado para sus
hijo o hijas?
Sl
NO
12. ¢Le ensefian a sus hijos e hijas el conocimiento de los términos del
derecho privado en redes sociales?
Sl
NO
13. ¢ Usted esta de acuerdo que los menores de edad deban tener redes

sociales atemprana edad?
Muy de acuerdo
De acuerdo
Muy en desacuerdo
En desacuerdo

Elaborador por: Alava & Vera (2025)
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3.4 Poblacion y muestra

3.4.1 Poblacién

La poblacion que se considerara para la presente investigacion son los

padres de familia de la Escuela Fiscal “Republica de Filipinas” ubicada en Av.

Francisco de Orellana 59-2576, Guayaquil 090112, Ecuador.

Tabla 3: Resultado de la poblacién

Detalle Cantidad Instrumento
Jueces y abogados 3 Entrevista
Padre de familia 1986 Encuesta

Elaborador por: Alava & Vera (2025)

3.4.2 Muestra

La muestra fue seleccionada para este estudio, para participantes

voluntarios que serian los padres de familia que, de acuerdo con la secretaria de

la institucion educativa, el nimero de padres de familia es de 1986.

Para determinar la muestra se ingreso al sitio web SurveyMonkey.

Se utilizara la siguiente informacion:
tamafo de poblacién: 1986
Nivel de confianza: 95%

Margen de error: 5%

Figura 1: Resultado de la muestra

Tamafio de la -
poblacién . Nivel de eonfianza (%) Margen de error (%)@

- K

Tamario de la muestra

323

¢Estas haciendo unainvestigacion de mercade? SurveyMonkey Audience te
ayuea a encontrar a los encuestados adecuados para tu encuesta de manera
rapiday facil sesln datos demograficssy seegraficos, comportamientos del

consumidar y otros criterios que tenemos disponibles.

Elaborador por: Alava & Vera (2025)
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3.4.2.1 Céalculo de la muestra

Para el célculo de la muestra se utilizé la siguiente formula:

Zz*p*q*N
e?*(N=1)+Z2+pxq

n=

Donde:

n: tamafio muestral buscado

Z: pardmetro estadistico que depende del nivel de confianza
p: probabilidad que ocurra el evento estudiado

g: probabilidad que no ocurra el evento estudiado

N: tamafio de la poblacién

e: error de estimacion maximo aceptado
95% de confiabilidad

5% de margen de error

50% de probabilidades de éxito

Z=1.96
P=05
Q=05
N = 1986
E =0.05

1.96% % 0.5 * 0.5 * 1986
0.052 + (1986 — 1) + 1.962 = 0.5 * 0.5

19073
"= 296+ 096

19073
"= "5

n= 323

La muestra probabilistica seria conformada por 323 padres de familia.
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CAPITULO IV
PROPUESTA O INFORME

En este capitulo se detallan los resultados con relacion al andlisis de las
entrevistas y encuestas realizadas, acorde al capitulo anterior. Asi mismo se

presentara la recomendacion que las investigadoras creen conveniente.

4.1 Presentacion y andlisis de resultados

4.1.1 Entrevistas

Una vez que se llevd a cabo las entrevistas a los profesionales del
derecho, se muestra la respuesta obtenida para proceder un analisis general de

la informacién proporcionada.
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Tabla 4: Entrevista al primer juez

ENTREVISTA 1

Nombre y apellido: Lourdes Morales
Cargo: Jueza de nifiez y adolescencia
Lugar donde se realizé: Unidad Judicial
Sur de Familia, Mujer, Nifiez y
adolescencia.

Fecha: 20 de enero del 2025

Hora: 14:21pm

RESPUESTA

1. ¢Como podemos promover el
derecho ala privacidad de los
nifos, nifas y adolescentes a
través del sexo y el uso de las
redes sociales?

En cuanto a la promocion del uso de las
redes sociales para nifilos, nifas vy
adolescentes, que esté mas enfocado al
area educativa. Porque alli los nifios
cultivan el conocimiento y también en el
entorno familiar. Nosotros como padres
tenemos que procurar que nuestros hijos
utilicen las redes sociales de la mejor
manera posible, controlando el uso de
esos medios tecnoldgicos,
acompafidndolos especificamente, o en su
defecto, regulando el tiempo necesario

para que lo hagan.

2. ¢Cudles son las condiciones
bésicas para que un nifio, nifia
0 adolescente tenga acceso a
las redes sociales?

Las condiciones bésicas en si mismas.
Sabemos que las redes sociales tienen
mucha apertura. Podemos movernos en
cualquier lugar y en cualquier plataforma.
No podemos tener unas condiciones
minimas. Se establece previamente un
requisito previo, porque no existe soélo
modular el uso de aquellas y controlarlo.
Como padres, en este sentido, de manera
primaria, porque si hablamos de nifios en
edades tempranas, cuando no conocen el
contenido de esas paginas o redes
sociales, pueden entrar a lugares que ya
estan prohibidos o que ya son de mas
conocimiento para la edad que tienen. En

ese sentido, si.
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3. ¢Cudl es lafinalidad principal y
el derecho ala privacidad de los
nifos, nifas y adolescentes?

La finalidad en si, en términos de los
derechos que se establecen tanto en la
Constitucion como en el Cdédigo de la
Nifiez, es saber cdmo aprovechar de la
mejor manera el uso, en este caso, de las
redes sociales. Porqué si hacen un mal
uso de ella, en lugar de beneficiarlos, los
perjudicaran. Esa seria precisamente la

pregunta.

4. ¢Cuales son los riesgos que
consideras que corren los
nifos, nifas y adolescentes al
exponerse a las redes sociales?

En realidad, en este momento hay
muchisimas plataformas donde los nifios,
a veces, cuando no estan controlados por
sus padres, tienen libre acceso. Y entre
esas pueden estar fotos que comparten,
gue hacen publicidad o que intercambian
con otras personas o compafieros de su
edad. Entonces eso puede ser un riesgo.

Porque nosotros como padres tal vez
podemos estar pensando que lo estan
utilizando de forma incorrecta, pero no
sabemos si es asi. A lo mejor toman una
foto, no sé, y dicen, voy a pasar, pueden
estar semidesnudos, lo comparten, y de
esa manera los llevan a cosas peores,
donde arriesgan su vida, o la vida de sus

familiares, en este caso.

5. ¢Qué importancia crees que
tiene promover el uso
responsable de las redes
sociales de los nifios, nifias y
adolescentes?

Creo que es muy importante. Porque en
casa, nosotros como padres tenemos que
estar pendientes de lo que hacen nuestros
hijos, ya sea en casa o dentro de las
instituciones. Tenemos que tratar de
hablar con ellos, ser amables, tener
confianza, para que ellos también

compartan lo que hacen o dejan de hacer.
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6. En el ejercicio de su profesidn,
¢hapresenciado una creciente
vulneracion del derecho ala
privacidad de los nifios, nifias y
adolescentes por su exposiciéon
alas redes sociales?

Muy poco. Porgue en nuestra profesion, lo
gue puede pasar, si se han dado ciertos
casos, es que, sobre un tema especifico,
cuando mama o papa estan lejos el uno
del otro, tengan esta discordia entre ellos,
a veces lo hacen por buena fe o por mala
fe. Uno acusa al otro de que lo estan
utilizando en estos temas prohibidos,
publicando fotos, o haciendo algo
especificamente en contra de la privacidad
de los muchachos. Entonces, en este
caso, es un tema que se analiza, y con
base en las pruebas aportadas, las
investigaciones realizadas, se establece

cual es el derecho.

7. ¢Consideras que los nifios,
nifias y adolescentes deben
conocer su derecho ala
privacidad y las sanciones para
guienes lo vulneren?

Por supuesto. Si son sujetos del derecho,
tienen que conocerlo. Por eso recalco, es
en la escuela y en casa, donde deben
conocer todos los pros y contras de
ingresar a determinadas redes o
plataformas virtuales donde pueden poner

en riesgo su vida.

Elaborado por: Alava & Vera (2025)
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Tabla 5: Entrevista al segundo juez

ENTREVISTA 2

Nombre y apellido: Peter Mendoza
Cargo: Juez de nifiez y adolescencia
Lugar donde se realizé: Unidad Judicial
Sur de Familia, Mujer, Nifiez y
adolescencia.

Fecha: 20 de enero del 2025

Hora: 14:13pm

RESPUESTA

1. ¢Como podemos promover el
derecho ala privacidad de los
nifos, nifas y adolescentes a
través del sexo y el uso de las
redes sociales?

Lo primero que deben hacer es ensefiarles
a los chicos cuél es su derecho a la
privacidad el articulo 53 del codigo de la
nifez habla de la privacidad y a la
inviolabilidad del hogar y las formas de
comunicacion y esa norma establece sin
perjuicio de la natural vigilancia de los
padres y maestros de los nifios, nifias y
adolescencia tienen derecho a que se
respete la intimidad de su vida privada y
familiar y la privacidad de inviolabilidad de
su domicilio correspondencia y
comunicaciones telefénicas y electrénicas
de conformidad con la ley, por lo tanto es
un derecho que hay que masificar su
conocimiento para que los chicos puedan
saber que nada de lo que involucra su vida
privada si ellos no quieren, no debe ser

expuesto al pablico.

2. ¢Cudles son las condiciones
béasicas para que un nifio, nifia
0 adolescente tenga acceso a
las redes sociales?

Control parental, la idea de redes sociales
en donde un chico este expuesto a
personas que se esconden detras de un
monitor o de un seudonimo tiene que
pasar forzosamente por un control
parental. Un chico que por debajo de la
adultez es decir debajo de 18 afios, no
interactuando con una

sabe si esta

persona contemporanea a él o esta

haciendo abusado obteniendo informacién
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de manera ingenua que el la entregue
porque no sabe con quién esta
interactuando del otro lado de redes
sociales por lo tanto la primera regla debe
ser control parental, horarios de uso de los
teléfonos y control del padre sobre los
lugares donde accede el nifio en redes

sociales.

¢Cudl es lafinalidad principal y
el derecho ala privacidad de los
nifos, nifas y adolescentes?

Proteger al nifio, nifia y adolescente
porque justo por esa edad de adolescencia
de carecer de la madurez necesaria puede
ser victima de todo tipo de abuso
psicoldgico, puede apropiarse la persona
que interactta con un nifio fingiéndose ser
contemporaneo con €l puede obtener
informacion que termine con un abuso
fisico o un abuso sexual. Entonces el
propésito  principal es proteger la
integridad de todo tipo de esa nifia, nifio y
adolescente sea fisica, sexual,

informacion de su familia, entre otros.

¢,Cudles son los riesgos que
consideras que corren los
nifos, nifas y adolescentes al
exponerse a las redes sociales?

Lo que acabo de indicar, cuando un chico
va a redes sociales y no tiene control
parental y tiene libertad total de acceder a
los sitios que sea en el internet puede
llegar a estar interactuando con personas
cuyo propésito sea perjudicarlos, sea
abusarlos. Entonces hay que evitar
aquello y la tnica forma es con educacion

y con control parental.

¢, Qué importancia crees que
tiene promover el uso
responsable de las redes
sociales de los nifios, nifias y
adolescentes?

Total, importancia porque de lo que
estamos hablando aqui de la integridad de
los nifios, niflas y adolescente, grupo
vulnerable segun la constitucion de la
republica articulos 44 y 45 de la

constitucion. Entonces si no protegemos a
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los chicos de tanto delincuente cibernético
gue hay actualmente de tanta delincuencia
incluso de comercial con imagines que
ahora con la inteligencia artificial incluso se
puede poner el rostro de un nifio a actos
de naturaleza sexual lo que implicaria un

enorme riesgo para su integridad.

6. En el ejercicio de su profesidn,
¢ha presenciado una creciente
vulneracion del derecho ala
privacidad de los nifios, nifias y
adolescentes por su exposicion
alas redes sociales?

Actualmente si, incluso en los propios
casos que tenemos aqui de visita, de
tenencia los propios padres muchas veces
traen imagines en los expedientes,
agregan imagines en los expedientes
sobre si por ejemplo un chico ha sufrido
maltrato fisico y estos maltratos son en
zonas intimas, en zonas de genitales
muchisimas veces se agrega a los
expedientes fotografias de eso, lo que le
toca al juez hay es reprender al abogado
decir que no es necesario mostrar esas
imagines porgue para eso hay un equipo
técnico que hara las valoraciones
médicas, psicoldgicas y sociales sobre si
los maltratos han ocurrido 0 no y no
necesiten exponer genitales de los chicos
en un expediente pero eso mismo que
pasa en un expediente fisico a veces los
padres en esa disputa hostil en esa
relacibn manzana que tienen entre ellos lo
gue hacen es exponer a sus hijos por una
lucha entre ellos pero que termina

perjudicando al nifio, nifia y adolescente.

7. ¢Consideras que los nifios,
nifias y adolescentes deben
conocer su derecho ala
privacidad y las sanciones para
qguienes lo vulneren?

Por supuesto al inicio de esta entrevista le
decia que deberiamos comenzar por
hacer conocer los derechos de los nifios,
nifias y adolescentes. Usted no puede

reclamar un derecho que no sabe que
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tiene; entonces la primera regla deberia
ser masificar estas disposiciones legales
que cubren o cautelan o cuidan este
derecho de los chicos para que ellos

sabiéndose protegidos puedan ejercerlo y

exigir su cumplimiento.

Elaborado por: Alava & Vera (2025)
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Tabla 6: Entrevista al tercer juez

ENTREVISTA 3

Nombre y apellido: Francisco Gonzales
Cargo: Juez de nifiez y adolescencia
Lugar donde se realizé: Unidad Judicial
Sur de Familia, Mujer, Nifiez y
adolescencia.

Fecha: 20 de enero del 2025

Hora: 14:52pm

RESPUESTA

1. ¢Como podemos promover el
derecho ala privacidad de los
nifos, nifas y adolescentes a
través del sexo y el uso de las
redes sociales?

Mediante programa de promocién
educativo, cultural y familiar sin perjuicios
de otros ambientes especialmente, en el
educativo donde docentes y tutores se
hagan conocer los derechos que tienen los
nifios por su condicion, los espacios
culturales son precisamente donde tienen
mayor movimiento junto al cultural,
musica, cine, television; familiar los padres
de familia en base al ejercicio de sus
derechos fortalece el conocimiento en
conocer sus derechos y promover el
derecho. Es un tema delicado, el hecho del
contenido no siempre es adecuado que
accedan al tipo de material en que los
nifios pueden perjudicar publicando a la

familia.

2. ¢Cudles son las condiciones
béasicas para que un nifio, nifia
0 adolescente tenga acceso a
las redes sociales?

No existe una regulacion legal al respecto
sin embargo como sociedad los primeros
llegados a ejercer el control son los padres
y colateralmente adultos quien hagan
confiado como educadores, tutores y
docentes, las mismas tecnologias cuentan
con herramienta y control parental y el
acceso o0 limitacion a cierto tipo de
contenido

especialmente a quienes

pasivamente para su edad y desarrollo.

3. ¢Cudl es lafinalidad principal y
el derecho ala privacidad de los
nifios, nifias y adolescentes?

En un principio el derecho a la privacidad

como parte de un derecho mayor que es la
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integridad es propio de todos los seres
humanos que, en caso de nifios, nifias y
adolescentes por las circunstancias propia
de su edad, en el estado de la sociedad y
familia debe promover el derecho
preferencial que pertenece a un grupo
vulnerable es mucho mas importante
estatal dado que inobservancias aquella
dejaria en detencion en los nifios, nifias y

adolescentes.

¢, Cuadles son los riesgos que
consideras que corren los
nifos, nifas y adolescentes al
exponerse a las redes sociales?

Siendo las redes sociales una puerta
abierta a una interaccion global los nifios,
nifas y adolescentes no son los que
tendrian contacto con sus padres de sus
misma edad, sino también con adultos que
no es necesario de ser padre o familia
amplia o personas sobre quien recaiga una
personalidad directa; por lo que el otro de
esta interaccion en redes sociales podrian
existir personas con intencién armando de
la ley que pueden ir desde un mero robo
de identidad, apropiacién de contenido de
fotografias, indagar sobre informacion
econdmica financiera de sus padres o en
algunos casos muchos mas graves
aventuren ataques a su integridad ya sea

psicoldgica, moral o sexual.

¢ Qué importancia crees que
tiene promover el uso
responsable de las redes
sociales de los nifios, nifias y
adolescentes?

La importancia radicaria no solo en la
promocion en el ejercicio del derecho, sino
también conforme va creciendo vy
desarrollando en una sociedad de valores
como ética, morales y entre otro; sean los
mismos nifios, nifias y adolescentes
protagonistas de un cambio cultural en
donde respeten los derechos de sus

padres.
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6. En el ejercicio de su profesidn,
¢hapresenciado una creciente
vulneracion del derecho ala
privacidad de los nifios, nifias y
adolescentes por su exposiciéon
alas redes sociales?

Formalmente no se ha incrementado
casos, sin embargo, debido a un fenémeno
sociolégico que es la actitud reactiva de los
padres los casos se han incrementado,
pero no hay conocimiento de autoridades
ya sea por desconocimiento por falta de

apoyo o simplemente no hay importancia.

7. ¢Consideras que los nifios,
nifias y adolescentes deben
conocer su derecho ala
privacidad y las sanciones para
guienes lo vulneren?

Siempre, quedo atras el mito de que los
nifios no sean suficientes maduros para
comprender el tema de intimidad, cuando
existe muchos estudios, médicos vy
clinicas; quedando en cuenta que la
mentalidad de los nifios poco a poco se va
comprendiendo en que consiste Ssus

derechos.

Elaborado por: Alava & Vera (2025)
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4.1.1.2 Analisis global de las entrevistas realizadas a los jueces

Las entrevistas realizadas a los tres jueces de la Unidad Sur de la Mujer,
Nifiez y Adolescencia presentan una perspectiva de la relacion de las redes
sociales y el derecho a la privacidad de los nifios, nifias y adolescentes. En estas
entrevistas se pudieron apreciar como cada juez tiene su punto de vista 'y que en

cierto punto se relaciona con su labor.

La primera jueza parte desde una perspectiva de “madre” ya que relaciona
el uso de redes sociales como un deber netamente de los progenitores, ella
destaca que esta interaccion en redes sociales debe ser monitoreada por padres

familia.

El segundo y tercer juez en cambio si relacionan la investigacion con su
labor diario, pero parten desde que los progenitores no lo hacen con la intencion
de velar por el derecho, es mas se destaca que muchas veces en casos de
divorcio son los mismos padres quienes exponen a sus hijos por perjudicar al

otro padre.

Las preguntas de estas entrevistas buscan indagar si los jueces receptan
casos que tengan que ver con la vulneracion de este derecho. Como
interpretadores de la normativa buscan respaldar este derecho en la materia que

practican.

Tras conocer los puntos de vistas se determina que existe una afectacion
indirecta a este derecho, que buscan velarlo como se puede, pero debe ser de
parte y parte. Esto quiere decir que debe existir un compromiso entre el padre

de familia y la normativa ecuatoriana.
Vale la pena recalcar que no conocer la ley no te exime de ella, es

necesario que en la casa e instituciones educativas exista la cultura de conocer

los derechos y las consecuencias que trae vulnerarlos.
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4.1.2 Encuesta realizada a los padres de familia

1. ¢, Conoce usted que la legislacion ecuatoriana protege el derecho a

la privacidad de los nifios, niflas y adolescentes?

Tabla 7: Primera pregunta

OPCIONES DE NUMERO DE PORCENTAJES
RESPUESTA ENCUESTADOS

Sl 95 70.4%

NO 40 29.6%

TOTAL 135 100%

Elaborado por: Alava & Vera (2025)

Figura 2: Resultado de la primera pregunta de la encuesta

1.- ;Conoce usted que la legislacion ecuatoriana protege el derecho a la privacidad de los nifios,
nifas y adolescentes?

135 respuestas

®si
® No

29,6%

Elaborado por: Alava & Vera (2025)

Andlisis: El 70.4% de los ciudadanos tienen conocimiento de las normas
gue regulan los derechos de los nifios, nifias y adolescentes. El 29.6% de los
ciudadanos desconocen las normas que protegen los derechos de los nifios,

nifias y adolescentes.
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2. ¢Sabe usted donde denuncia la vulneracién al derecho a la privacidad de

los nifios, nifias y adolescente? (Si su respuesta fue si indique donde)

Tabla 8: Segunda pregunta

OPCIONES DE NUMERO DE PORCENTAJES
RESPUESTA ENCUESTADOS

Sl 54 40%

NO 81 60%

TOTAL 135 100%

Elaborado por: Alava & Vera (2025)

Figura 3: Resultado de la segunda pregunta de la encuesta

2. -; Sabe usted donde denuncia la vulneracién al derechos a la privacidad de los nifos, nifias y
adolescente ? (Si su respuesta fue si indique donde)

135 respuestas

Elaborado por: Alava & Vera (2025)

® si
® No
) DINAPEN
@ Fiscalia
@ en la Junta Metropolitana de Proteccién

de Derechos o en el Consejo Naciona...

® judicatura

@ Si, Fiscalia-Unidad de nifiez y adolesc...
@ Nuiiez y adolescencia

@ Junta metropolitana de derecho

Andlisis: EI 40% de los ciudadanos han realizado denuncia y nos han dado

una buena informacion del lugar a donde realizan la respectiva denuncia. El 60%

de los ciudadanos no han realizado una denuncia, por lo cual desconoce la

entidad donde se remite las denuncias.
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3. ¢ Su hijo tiene acceso a un dispositivo movil?

Tabla 9: Tercera pregunta

OPCIONES DE NUMERO DE PORCENTAJES
RESPUESTA ENCUESTADOS

Sl 99 73.3%

NO 36 26.7%

TOTAL 135 100%

Elaborado por: Alava & Vera (2025)

Figura 4: Resultado de la tercera pregunta de la encuesta

3. ¢Su hijo tiene acceso a un dispositivo movil?
135 respuestas

® Si
® No

Elaborado por: Alava & Vera (2025)

Andlisis: El 73.3% de los ciudadanos le dan el permiso a los nifios, nifias
y adolescentes en acceder a un dispositivo movil. El 26.7% de los ciudadanos
no le permiten el acceso a un dispositivo movil, puesto que les preocupa al

exhibir al menor de edad.
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4. ¢Cuantas horas al dia dedica su hijo al uso de redes sociales?

Tabla 10: Cuarta pregunta

OPCIONES DE NUMERO DE PORCENTAJES
RESPUESTA ENCUESTADOS

10 horas al dia 8 5.9%

4 horas al dia 104 79.3%

8 horas al dia 19 14.1%

24 horas al dia 1 0.7%

TOTAL 135 100%

Elaborado por: Alava & Vera (2025)

Figura 5: Resultado de la cuarta pregunta de la encuesta

4. ;Cuantas horas al dia dedica su hijo al uso de redes sociales?

135 respuestas

@ 10 horas al dia

@ 4 horas al dia
8 horas al dia

@ 24 horas al dia

=

Elaborado por: Alava & Vera (2025)

Andlisis: El 79.3% de los ciudadanos sus hijos dedican 4 horas al dia. El
14.1% de los ciudadanos sus hijos dedican 8 horas al dia. El 5.9% de los
ciudadanos sus hijos dedican 10 horas al dia. El 0.7% de los ciudadanos sus
hijos dedican las 24 horas al dia. Podemos demostrar que los padres si limitan a

gue no pasen muchas horas en las redes sociales.
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5. ¢Qué redes sociales usa su hijo?

Tabla 11: Quinta pregunta

OPCIONES DE NUMERO DE PORCENTAJES
RESPUESTA ENCUESTADOS

Tiktok 33 24.4%
Whatsapp 27 20%

Instagram 12 8.9%

Facebook 5 3.7%

Youtube 58 43%

Twiter 0 0

TOTAL 135 100%

Elaborado por: Alava & Vera (2025)
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Figura 6: Resultado de la quinta pregunta de la encuesta

5. ¢Qué redes sociales usa su hijo?
135 respuestas

@ Tiktok
@ Whatsapp
Instagram
\ @ Facebook
@ Youtube

@ Twiter

Elaborado por: Alava & Vera (2025)

Analisis: El 24.4% de los nifios, nifias y adolescentes utilizan Tiktok. El
20% de los niflos, nifias y adolescentes utilizan el Whatsapp. El 8.9 de los nifios,
nifas y adolescentes utilizan Instagram. ElI 3.7% de los nifios, nifias y
adolescentes utilizan Facebook. El 43% de los nifios, nifias y adolescentes
utilizan Youtube. La red social que tiene 0% es Twitter en la que los nifias, nifios

y adolescentes no la utilizan.
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6. ¢Qué contenidos consume su hijo a través de las redes sociales?

Tabla 12: Sexta pregunta

6. ¢ Qué contenidos consume su hijo a través de las redes sociales?

OPCIONES DE RESPUESTA

NUMERO DE ENCUESTADOS

Videos infantiles

29

Videos

24

Familiar

Recetas

Lectura

Ninguno

Variados

w |~ (NN

Video Juegos

[EnY
=

Educacion

[ERN
N

Entretenimiento

Comedia

Historia

Youtube

Tiktok

Mdusica

Estudio

Whatsapp

Informacion

w (o1 (o1 [N o [ (01 OO (W

Elaborado por: Alava & Vera (2025)
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Figura 7: Resultado de la sexta pregunta de la encuesta

Familiar
Variados
Video Juegos
Educacién
Historia
Whatsapp
Informacion

c
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£
=
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()
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c
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Elaborado por: Alava & Vera (2025)

Analisis: Como podemos observar es una escala de varias respuestas
distintas por los ciudadanos sobre el contenido que consumen los nifios, nifias y
adolescentes. El porcentaje mas alto es el 29% que son los videos infantiles;
seguido por el 24% que son los videos mencionados por los padres; seguido por
el 12% que es el contenido de educacién; el mas bajo son con el 2% que son

contenido familiar, recetas, lectura.
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7. ¢Qué tipo de perfil de red social tiene su hijo?

Tabla 13: Séptima pregunta

7. ¢ Qué tipo de perfil de red social tiene su hijo?

OPCIONES DE RESPUESTA

NUMERO DE ENCUESTADOS

Perfil privado

9

Ninguna

[N
w

Perfil personal

Perfil educativo

Perfil adolescente

Perfil publico

Perfil familiar

Perfil facebook

Perfil Youtube

Perfil tiktok

Perfil gmail

Perfil infantil

Perfil de empresa

Perfil Whatsapp

Perfil Instagram

R os kP o [k |~ v &N |l |lo

Elaborado por: Alava & Vera (2025)
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Figura 8: Resultado de la séptima pregunta de la encuesta

7. ¢Qué tipo de perfil de red social
tiene su hijo?

Elaborado por: Alava & Vera (2025)

Andlisis: Como podemos observar es una escala de varias respuestas
distintas por los ciudadanos sobre tipo de perfil de red social en los nifios, nifias
y adolescentes. El porcentaje mas alto es de 14% que es perfil ninguno; seguido
por el 12% que es el perfil privado que tenga solo el contacto con familia y
amigos; el mas bajo son con el 1% que son los perfiles en Facebook, Gmail,

empresa, Instagram.
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8. ¢Cree usted que pasar muchas horas en las redes sociales puede afectar

el crecimiento del menor?

Tabla 14: Octava pregunta

OPCIONES DE NUMERO DE PORCENTAJES
RESPUESTA ENCUESTADOS

Sl 127 94.1%

NO 8 5.9%

TOTAL 135 100%

Elaborado por: Alava & Vera (2025)

Figura 9: Resultado de la octava pregunta de la encuesta

8. (Cree usted que pasar muchas horas en las redes sociales puede afectar el crecimiento del
menor?

135 respuestas

® si
® No

Elaborado por: Alava & Vera (2025)

Andlisis: El 94.1% de los ciudadanos nos menciona que, si le puede
afectar al menor en su crecimiento, que le pueda causar mucha distraccion o
cambie su comportamiento. El 5.9% de los ciudadanos nos menciona que no le
puede afectar al menor pasar horas y horas en el dispositivo movil y que no les

cambiara la actitud.
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9. ¢Cree usted que las redes sociales son un riesgo para los menores de

edad?

Tabla 15: Novena pregunta

OPCIONES DE NUMERO DE PORCENTAJES
RESPUESTA ENCUESTADOS

Sl 134 99.3%

NO 1 0.7%

TOTAL 135 100%

Elaborado por: Alava & Vera (2025)

Figura 10: Resultado de la novena pregunta de la encuesta

9. (Crees usted que las redes sociales son un riesgo para los menores de edad?

135 respuestas

®si

Elaborado por: Alava & Vera (2025)

® No

Andlisis: El 99.3% de los ciudadanos nos mencionan que, Si €s un riesgo

para los nifios, nifias y adolescentes, en la actualidad conocemos el riesgo que

lleva el que tener un celular y tengan acceso a toda red social. El 0.7% de los

ciudadanos nos menciona que no seria un riesgo para los nifios, nifas y

adolescentes, tienen el desconocimiento del riesgo que lleva el que un menor

tenga acceso a una red social.
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10.¢Le preocupa la privacidad de los datos personales de su hijo que se

comparten en redes sociales?

Tabla 16: Decima pregunta

OPCIONES DE NUMERO DE PORCENTAJES
RESPUESTA ENCUESTADOS

Sl 133 98.5%

NO 2 1.5%

TOTAL 135 100%

Elaborado por: Alava & Vera (2025)

Figura 11: Respuesta de la décima pregunta de la encuesta

10. ¢Le preocupa la privacidad de los datos personales de su hijo que se comparten en redes
sociales?

135 respuestas

® S
® No

Elaborado por: Alava & Vera (2025)

Andlisis: El 98.5% de los ciudadanos si les preocupa la privacidad de sus
datos que los menores sin la ensefianza de que no deben compartir con nadie
desconocido sus datos personales, puedan acceder a compartir informacion
valiosa. El 1.5% de los ciudadanos no les preocupa los datos personales de los
menores, no tienen el interés que les pueda perjudicar al momento de retirar una

informacion necesaria esos datos ya exhibidos.

67



11.¢Crees que lo que recomiendan en redes sociales es adecuado para sus

hijos o hijas?

Tabla 17: Onceava pregunta

OPCIONES DE NUMERO DE PORCENTAJES
RESPUESTA ENCUESTADOS

Sl 16 11.9%

NO 119 88.1%

TOTAL 135 100%

Elaborado por: Alava & Vera (2025)

Figura 12: Resultado de la onceava pregunta de la encuesta

11. ;Crees que lo que recomiendan en redes sociales es adecuado para sus hijo o hijas?

135 respuestas

N

Elaborado por: Alava & Vera (2025)

Andlisis: El 11.9 de los ciudadanos nos menciona que si les parece

adecuado lo que recomiendan por las redes sociales y que nos les perjudica en

el crecimiento de su menor. El 88.1% de los ciudadanos nos menciona que no

les parece en absoluto las recomendaciones que se dan por redes sociales,

porque pueden desarrollar cualquier tipo de contenido que recomienden en

redes sociales.
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12.¢Le ensefian a sus hijos e hijas el conocimiento de los términos del

derecho privado en redes sociales?

Tabla 18: Doceava pregunta

OPCIONES DE NUMERO DE PORCENTAJES
RESPUESTA ENCUESTADOS

Sl 102 75.6%

NO 33 24.4%

TOTAL 135 100%

Elaborado por: Alava & Vera (2025)

Figura 13: Resultado de la doceava pregunta de la encuesta

12. ¢Le ensefian a sus hijos e hijas el conocimiento de los términos del derecho privado en redes
sociales?

135 respuestas

® si
® No

Elaborado por: Alava & Vera (2025)

Andlisis: El 75.6% de los ciudadanos nos menciona que si les mencionan
sobre los derechos privados de las redes sociales y que deben y no deben
aceptar en caso de que en alguna red social les muestre esa opcioén. El 24.4%
de los ciudadanos nos menciona que no les ensefian a sus hijos los derechos
privados de cada red social y por eso los menores pueden ocasionar un hackeo

y el individuo obtengan toda su informacion.
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13.¢Usted esta de acuerdo que los menores de

sociales a temprana edad?

Tabla 19: Treceava pregunta

edad deban tener redes

OPCIONES DE NUMERO DE PORCENTAJES
RESPUESTA ENCUESTADOS

Muy de acuerdo 1 0.7

De acuerdo 3 2.2

Muy en desacuerdo 33 24.4

En desacuerdo 98 72.6

TOTAL 135 100

Elaborado por: Alava & Vera (2025)
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Figura 14: Respuesta de la treceava pregunta de la encuesta

13. ¢Usted estd de acuerdo que los menores de edad deban tener redes sociales a temprana
edad?
135 respuestas

@ Muy de acuerdo
@ De acuerdo

Muy en desacuerdo
@ En desacuerdo

Elaborado por: Alava & Vera (2025)

Andlisis: EI 0.7 de los ciudadanos estdn muy de acuerdo con que accedan
a las redes sociales a temprana edad. El 2.2% de los ciudadanos estan de
acuerdo que tengan acceso a las redes sociales a temprana edad. El 24.4% de
los ciudadanos estan muy en desacuerdo en que accedan a las redes sociales
a temprana edad. El 72.6% de los ciudadanos estdn en desacuerdo en que

accedan a las redes sociales a temprana edad.
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4.1.2.1 Analisis de resultados de Encuesta a padres de familia

Las encuestas realizadas a los padres de familia de la Escuela Fiscal
“Republica de Filipinas”, tuvieron como objetivo conocer el nivel de conocimiento
que poseen los padres sobre la proteccion de la privacidad de sus hijos con
respecto a internet y sus redes, asi como sus preocupaciones e inquietudes con

respecto al uso de redes sociales por parte de sus hijos menores.

Se logro identificar en la pregunta 1 de la encuesta que el 70% de los
padres de familia tienen conocimiento que la legislacion ecuatoriana protege el
derecho a la privacidad, mientras que el 30% restante desconoce esta normativa,
esto sugiere que aunque la mayor cantidad de padres estan informados sobre
esta proteccion al derecho de la privacidad, existe un porcentaje significativo que
lo desconoce, sefialando la necesidad de fortalecer campafias de difusion y
educaciéon sobre estos derechos digitales. Recordando que segun la [LOPDP]
(2023) todo nifio, nifia y adolescente tienen derecho a que sus datos personales
sean tratados de forma segura y con confidencialidad, sin embargo, el
desconocimiento de estas leyes de proteccion limita a los ciudadanos a ejercerla

de forma efectiva.

La segunda pregunta de la encuesta fue enfocada en conocer si los
padres saben donde denunciar vulneraciones a los derechos de privacidad de
sus hijos. Se obtuvo que el 40% de los encuestados saben donde hacer una
denuncia o han realizado alguna, mientras que el 60% restante desconoce dénde
acudir en estos casos, es preocupante esta cifra ya que se evidencia que la
mayoria de padres no tienen la capacidad de ejercer los derechos que tienen
sus hijos y sugiere una necesidad para mejorar la accesibilidad y difusion de
mecanismos de denuncia. En Ecuador segun Denisse Unda (2024) menciona
que, se pueden presentar denuncias de forma presencial en las oficinas
habilitadas por la Superintendencia de Proteccion de Datos Personales (SPDP)

y en linea a través de formularios digitales con firma electrénica verificable.

La tercera pregunta realizada en la encuesta revela que el 73.3% de los

hijos de los encuestados poseen dispositivos moviles, mientras que el 26.7% no
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tienen alguno. Este dato refleja el constante aumento de la tecnologia en
menores, que por un lado puede tener algunos beneficios en el campo educativo
y social, también implica riesgos para la privacidad. Segun la Preparatoria
Panamericana (2023) indica que: “los adolescentes son inexpertos y suelen
tomar mas riesgos que una persona adulta, por lo que son blancos susceptibles
de engafos.” También se indica que los principales riesgos y ventajas del uso

de internet en la adolescencia son:

Riesgos:

o Exposicién a contenido inapropiado e informacion falsa
o Ciberbullyng (Acoso o intimidacion a través de internet)
o Adiccion a Internet

o Grooming (Acoso y abuso sexual online)

o Exposicion a la privacidad

Ventajas:

o Acceso a recursos educativos

. Conexion con amigos y familiares

o Desarrollo de capacidades técnicas

o Exploracién de intereses y pasatiempos

o Aprendizaje a distancia

En la cuarta pregunta de la encuesta se analizé las horas al dia que
dedican los hijos de los encuestados a las redes sociales, donde los resultados
sefalaron que un 79.3% usa redes sociales 4 horas al dia, el 14.1% las usa 8
horas al dia, el 5.9% las usa 10 horas al dia y el 0.7% las usa 24 horas al dia.
Se muestra en los datos que mas de un 20% de los menores estan dedicando 8
horas 0 mas al dia a las redes sociales, lo cual es riesgoso ya que tanta
exposicidon a redes puede afectar su desarrollo fisico, emocional y social. Como
sefala el Equipo Médico de “Los nifios que pasan mas de dos horas al dia frente
a una pantalla tienen un mayor riesgo de desarrollar obesidad, problemas de

suefo, déficit de atencién e incluso retrasos en el desarrollo social”
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La quinta pregunta, identifica las redes sociales més utilizadas por los
hijos de los encuestados. Donde el 43% usan YouTube, el 24.4% usan TikTok,
el 20% usan WhatsApp, el 8.9% usan Instagram, el 2.7% usan Facebook y
ninguno usa Twitter. No es de extrafiar que YouTube sea la plataforma méas
popular entre los menores, ya que su contenido audiovisual es muy atractivo y
accesible. No obstante, Teguayco Pinto (2019)nos advierte “los controles de la
popular plataforma de video no son suficientes para evitar la exposicion de los
menores a contenidos con violencia leve o connotaciones sexuales”. Sugiriendo

un mayor control en los contenidos que consumen sus hijos.

En la sexta pregunta se exploran los tipos de contenidos que los menores
consumen con mas frecuencia en internet, donde el 29% ven videos infantiles,
el 24% ven videos variados, el 12% ven videos educativos, 11% ven videos de
videojuegos, ect. Aunque una parte significativa consume videos infantiles y
educativos, existe otra parte significativa que ve videos variados no especificos
y de videojuegos, lo que también podria implicar riesgos al exponerse a
contenido violento o inapropiado.

La séptima pregunta trata sobre los tipos de perfiles que poseen los
menores en redes sociales. Donde el 14% no tiene perfil, el 12% tienen perfil
privado, el 9% tienen perfil TitTok, el 6% tienen perfil personal, el 2% tiene perfil
publico. Siempre hay que precautelar que los menores no tengan perfiles
publicos con datos o fotos personales ya que eso aumenta el riesgo a ser

contactado por desconocidos o expuestos al ciberacoso.

En la octava pregunta se revela que el 94.1% de los padres creen que
pasar muchas horas en redes sociales afecta negativamente al crecimiento de
sus hijos, mientras que el 5.9% no lo cree asi. Resultado que coincide con los
estudios ya mencionados donde se advierte de problemas como la obesidad,

problemas de suefio, déficit de atencidn y retrasos en el desarrollo social.

La novena pregunta muestra que el 99.3% de los padres creen que las
redes sociales son un riesgo para los menores de edad. Reflejando una muy alta

conciencia por parte de los padres sobre los riesgos que presentan estas
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plataformas virtuales, como la exposicibn a contenido inapropiado, el
ciberbullyng, la adiccion a las redes sociales, el grooming y la exposicion a la

privacidad.

La décima pregunta revela que el 98.5% de los padres tienen la
preocupacion por la privacidad de los datos que se comparten en redes sociales.
Resultado que destaca la importancia conocer las medidas de proteccion de
datos antes estudiadas, ademas de fomentarlas a todos los padres que podrian
verse afectados.

La onceava pregunta muestra que el 88.1% de los padres creen que las
recomendaciones que aparecen en redes sociales no son adecuadas para los
menores. Este dato sugiere una mayor supervision por parte de mayores,
ademas de que las mismas plataformas mejoren sus algoritmos y no expongan

a los nifios a contenidos inapropiados.

La doceava pregunta trata sobre la ensefianza de los padres de familia
hacia sus hijos sobre los términos del derecho privado en redes sociales, donde
el 75.6% de los padres si les ensefian a sus hijos, mientras que el 24.4% no lo
hace. Es positivo que la gran mayoria de padres estén involucrados en la
educacion digital de sus hijos, ya que ayuda mucho a prever malas situaciones

futuras.

En la dltima pregunta se analiz6 en una escala de Likert que tan de
acuerdo o desacuerdo estan los padres de familia con respecto a que sus hijos
tengan redes sociales a temprana edad, donde el 72.6% de los padres estan en
desacuerdo con que los menores tengan redes sociales a temprana edad, el
24.4% estan muy en desacuerdo, el 3% esta de acuerdo y tan solo el 0.7% de
los padres estan muy de acuerdo con lo anterior. Resultado que refleja una
postura mayormente en contra del uso de redes sociales a temprana edad, ya
gue no tienen mucha confianza en estas plataformas por los riesgos que tienen

Su uso.
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CONCLUSION

De acuerdo a la informacion recopilada de la encuesta realizada a los
padres de familia, se concluye que el 60% de los encuestados
desconocen ante qué entidad denunciar la vulneracién del derecho a la

privacidad de los nifios, nifias y adolescentes.

Ademas, se determina que la legislacion ecuatoriana establece articulos
que garantizan que los nifios, nifias y adolescentes tengan proteccion a
su privacidad y seguridad en el entorno digital. Pero tras analizar la
jurisprudencia ecuatoriana, misma que en una de sus sentencias hace
mencidn que la proteccion de los datos personales de los nifios, nifias y
adolescentes necesita una regulacion efectiva, por lo cual, se concluye
gue la falta de normativa actualizada ocasiona desafios que obstruyen la
tutela del derecho a la privacidad de las personas objetos de esta

investigacion.

Es necesario mencionar la contradiccion que existe por parte de los
padres de familia, porque en la encuesta realizada el 72,6% esta en
desacuerdo que sus hijos tengan redes sociales a temprana edad. Pero
en otra pregunta efectuada permiten a sus hijos el uso de redes sociales
por 4 horas al dia. Esta contradiccion se genera por la falta de limites con

dispositivos méviles.

Para culminar la presente investigacion queda claro que el uso de redes
sociales afecta de distintas formas a los nifios, nifias y adolescentes, si
bien el derecho a la privacidad los protege de ciertas vulneraciones es
necesario que exista acompafamiento de los padres y las instituciones

educativas.
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RECOMENDACION

Tras la exhaustiva investigacion se concretdé que la legislacion
ecuatoriana no cuenta con normativas que respaldan el derecho a la privacidad
de los nifios, niflas y adolescentes de lo que actualmente las redes sociales
generan. En una sociedad que evoluciona cada vez mas es necesario que las

leyes también lo hagan.

En México existe la Ley Olimpia que es nada mas y nada menos que el
conjunto de reformas que busca reconocer y sancionar la violencia digital. La ley
anteriormente mencionada nace tras la publicacién de un video sexual de una
mujer en Puebla. En que se pueda establecer un mecanismo para proteger a las
victimas de cualquier tipo de abuso sexual, secuestro o violencia de manera

virtual.

Las autoras de esta investigacion recomiendan que se tome en
consideracion esta ley y se cree el espacio para la creacion de una sancion que
se adapte a las necesidades de los nifios, nifias y adolescentes ecuatorianos en
relacion del uso de redes sociales. También poder realizar programas educativos
para que los menores de edad conozcan como se maneja una red social, cuales

son sus herramientas y como se las debe de utilizar correctamente.
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ANEXOS

Las fotografias a continuacion muestran lo que fue entrevistar a los
interpretadores de la normativa ecuatoriana. Aquellos profesionales
mostraron compromiso y dedicacion al momento de responder las
preguntas impartidas, sus respuestas fueron valiosas, necesarias y
precisas para poder dar pie a esta investigacion. Solo queda decir gracias.
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