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RESUMEN

El trabajo tuvo como objetivo analizar la efectividad y los desafios del marco legal
de la tecnologia de Ecuador en la proteccién de la privacidad de los datos frente
a los avances tecnoldgicos en un entorno digital globalizado. La metodologia fue
mista, tuvo caracter cualitativo debido al analisis de bases tedricas, tuvo
aproximacion cuantitativa debido a la aplicacién de una encuesta escala de Likert
a 20 abogados del Colegio de Abogados de Guayas. Los resultados sefialan que
un 35% consider6 que la normativa no es clara en garantizar la privacidad en el
entorno digital, el 55% no estaba seguro de la alienacién de la ley con estandares
internacionales y 40% consider6 que las instituciones encargadas de hacer
cumplir la normativa no acttan con eficiencia y rigor. El 45% de los encuestados
indic6 que los mecanismos de denuncia de vulneraciones no son efectivos. Con
base en ello, se concluyé que la Ley Organica de Proteccion de Datos
Personales y su reglamento establecen principios sélidos, aunque existen

desafios en su aplicacion y cumplimiento.

Palabras Claves: Proteccion de datos, Derecho a la privacidad, Digitalizacion,

Legislacion



ABSTRACT

The study aimed to analyze the effectiveness and challenges of Ecuador's legal
framework on technology in protecting data privacy against technological
advancements in a globalized digital environment. The methodology was mixed:
it had a qualitative approach due to the analysis of theoretical frameworks and a
guantitative approach through the application of a Likert-scale survey to 20
lawyers from the Guayas Bar Association. The results indicated that 35% of
respondents believed the regulations are unclear in guaranteeing privacy in the
digital environment, 55% were unsure whether the law aligns with international
standards, and 40% considered that the institutions responsible for enforcing the
regulations do not act efficiently and rigorously. Additionally, 45% of respondents
stated that the mechanisms for reporting privacy violations are ineffective. Based
on these findings, it was concluded that while the Organic Law on Personal Data
Protection and its regulations establish solid principles, there are challenges in

their implementation and enforcement.

Keywords: Data protection, Right to privacy, Digital technology, Legislation
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INTRODUCCION

Esta investigacion aborda la deficiencia en la implementacion vy
cumplimiento del marco legal de proteccién de datos personales en Ecuador,
esto dentro del contexto digital. Dicho esto, la aplicacion de la Constitucion de la
Republica y la Ley Organica de Proteccion de Datos Personales se ve dificultada
por la falta de recursos y la poca capacitacion de las autoridades encargadas de
supervisar la privacidad de los datos. De igual forma, el incremento de la
digitalizacion, la inteligencia artificial y el internet de las cosas generan mayor

incertidumbre sobre el camino legal a seguir.

En este campo, la implementacién de las regulaciones se ve afectada por
una falta de concientizacion en la sociedad y la escasa capacidad de las
instituciones publicas. Esto expone a los ciudadanos al robo de identidad,
fraudes cibernéticos y otros tipos de violaciones de privacidad. La relevancia de
esta investigacion viene dada por el hecho de que una gestion deficiente de los
datos afecta a los individuos y tiene consecuencias socio-econdmicas a nivel
empresarial; en este ultimo punto, las empresas deben cumplir con regulaciones

estrictas para evitar sanciones y proteger su reputacion.

El primer capitulo establece el enfoque general de la investigacion, se
parte del planteamiento del problema y se formula la pregunta general. Luego se
definen los objetivos generales y especificos, los cuales buscan analizar la
eficacia del marco legal ecuatoriano en la proteccion de la privacidad de los datos
en el contexto digital. Asimismo, se presenta la linea de investigacion y la
justificacion del estudio, detallando su relevancia para el entorno legal y digital
del pais. De igual forma, se establece la idea a defender y se describe la

propuesta dentro del marco académico.

En el segundo capitulo, se aborda el marco tedrico que cimenta las bases
académicas para el analisis del tema. Se inicia con la definicion de tecnologia
digital y privacidad de los datos, destacando su importancia; a su vez, se explora
la relacion entre estos conceptos y el impacto social que tiene la proteccion de

la privacidad, ademas de analizar cdmo las politicas publicas en Ecuador han

1



contemplado la digitalizacion. También se presentan estudios de casos
internacionales y nacionales que evidencian cédmo otros paises y Ecuador han
manejado la proteccién de datos. Se finaliza la seccién con el marco legal que
regula la privacidad en el pais, haciendo énfasis en la Constitucion, la Ley
Organica de Proteccion de Datos Personales, y el Codigo Organico Integral

Penal.

El tercer capitulo describe la metodologia empleada en la investigacion,
partiendo de la determinacion del enfoque y alcance. Posteriormente, se explica
la técnica y los instrumentos de recoleccion de datos, asi como la poblacion y
muestra. Este trabajo de campo se centré en evaluar la percepcion de los

alimentantes y expertos sobre el tema.

El cuarto capitulo presenta los resultados obtenidos a partir de la
encuestas y entrevistas aplicadas. En funcién de los resultados, se propone una
serie de recomendaciones para mejorar la eficacia del marco legal en la
proteccion de la privacidad de los datos en Ecuador. La propuesta contiene su

justificacion, los beneficiarios y el desarrollo necesario para su implementacion.



CAPITULO |
ENFOQUE DE LA PROPUESTA

1.1 Tema:

Marco legal de la tecnologia digital y la privacidad de los datos.

1.2 Planteamiento del Problema:

A pesar de la existencia de normativas, se han identificado algunas
debilidades en su aplicacién y cumplimiento, principalmente relacionadas con la
falta de recursos y capacitacion de las autoridades encargadas de velar por la

proteccion de los datos personales.

El marco legal que regula la privacidad de los datos en Ecuador se
encuentra principalmente en la Constitucion de la Republica, la Ley Organica de
Proteccion de Datos Personales y la Ley Organica de Comunicacion.

En cuanto a la Constitucidén, se reconoce el derecho a la intimidad y la
proteccion de los datos personales en el articulo 66, el cual establece que toda
persona tiene derecho a la intimidad personal y familiar, y a la proteccion de sus
datos personales. Ademas, se establece que el acceso a la informacion y la
proteccion de los datos personales son derechos que deben ser garantizados

por el Estado.

La Ley Orgéanica de Proteccion de Datos Personales (LOPD, 2021)
establece los principios basicos para la proteccion de los datos personales, tales
como la finalidad, proporcionalidad, consentimiento, entre otros. También regula
la creacion y funcionamiento del Registro Nacional de Datos Publicos, asi como
las obligaciones de los responsables del tratamiento de datos personales y los

derechos de los titulares de los mismos.

Por otro lado, la Ley Organica de Comunicacion (2013) regula la

proteccion de los datos personales en el ambito de los medios de comunicacion,

3



estableciendo limitaciones para la obtencion y difusion de informacién personal

sin consentimiento previo del titular.

El marco legal que rodea la privacidad de los datos en Ecuador aun no es
sélido, aun existen retos en su implementacion efectiva y en la concientizacion

de la sociedad sobre la importancia de proteger la informacién personal.

El marco legal que regula la privacidad de los datos en Ecuador es aun
incipiente y se encuentra en desarrollo, lo que plantea varios desafios y

problemas para la proteccién de los datos personales de los ciudadanos.

Otro problema es la falta de recursos y capacidades en las autoridades
encargadas de supervisar el cumplimiento de las normativas de proteccion de
datos. Esto limita su capacidad para investigar y sancionar adecuadamente a las

organizaciones que violan la privacidad de los ciudadanos.

Ademas, en un contexto de creciente digitalizacion y uso de tecnologias
de la informacion, es necesario actualizar y adaptar el marco legal existente para
abordar los nuevos desafios en materia de proteccion de datos, como el
tratamiento de datos biométricos, la inteligencia artificial y el internet de las

cosas.

Haciendo el ejercicio de comparar las regulaciones europeas y
ecuatorianas en materia de proteccion de datos, se desprende que
ambas legislaciones establecen responsabilidades claras para el
responsable del tratamiento de datos personales en caso de violacion
de datos. Si bien existen diferencias en cuanto a los detalles especificos
de cada normativa, la premisa basica es similar: el responsable del
tratamiento de datos personales debe garantizar la seguridad y
privacidad de los datos, asi como actuar diligentemente en caso de
incidentes.

En conclusion, la ciberseguridad y la proteccion de datos personales son
temas de gran relevancia tanto a nivel nacional como internacional. Las

empresas en Ecuador deben prestar atencién a las responsabilidades y

4



obligaciones establecidas en la LOPD y otros marcos regulatorios, y
adoptar medidas efectivas para garantizar la seguridad de los datos
personales que manejan. Al hacerlo, estaran protegiendo no solo a sus
clientes y empleados, sino también a sus propias operaciones y

reputacion en el mercado (Ramirez, 2023, p. 1).

Actualmente se esta produciendo un aumento en la cantidad de datos
personales que son recopilados, procesados. Esta abundancia de datos ha
generado preocupaciones sobre la privacidad de los individuos y la proteccién

de sus derechos.

La proteccion de datos personales es una de las leyes mas relevantes en
la actualidad, originandose como una estrategia de privacidad en Europa durante
la década de 1970. Establecer una constitucion que incluya estos derechos no
ha sido facil en los sistemas legales. El derecho fundamental a la
autodeterminacion informativa surgio a partir de debates que consideraban que
el derecho a la privacidad, por si solo, no era suficiente para proteger

completamente al individuo frente a los avances tecnologicos.

La Ley Orgéanica de Proteccion de Datos Personales (LOPDP) ha tenido
un impacto significativo a nivel mundial. Aunque es un tema en auge en
numerosos paises, esta ley es resultado de un desarrollo prolongado en la
proteccion de datos en la Union Europea, que ha servido de modelo para otras
regiones, incluyendo América Latina. En la actualidad, muchos paises ya

cuentan con leyes de proteccion de datos vigentes.

En Ecuador, las reformas a la Constitucion han incluido el derecho
fundamental de proteger la informacion personal, con el poder de consultar y
consentir el uso de esta informacién, como se establece en la Constitucién de
2008. En los ultimos afios, se ha generado preocupacion por el uso indebido de
la informacion personal sin consentimiento, lo que ha impulsado la creacion de

una ley para regular este aspecto.



Con el avance de la digitalizacion y la automatizacion, el procesamiento
de datos personales mediante herramientas tecnoldgicas estd en constante
crecimiento, lo que subraya la necesidad urgente de leyes para su proteccion.
Existen grandes oportunidades para recopilar, almacenar y analizar datos, pero
también es crucial salvaguardarlos. La Ley de Proteccion de Datos Personales
protege a las personas del uso indebido de sus datos, tanto en formato digital
como fisico, y de amenazas publicas o privadas.

Desde mayo de 2021, Ecuador cuenta con su primera Ley Organica de
Proteccion de Datos Personales (LOPDP), destinada a garantizar la
implementacién del derecho a la proteccion de datos personales. Esta ley
establece principios, derechos, obligaciones y garantias, y define como se deben

manejar los datos y qué tipos de datos requieren proteccidn especifica.

En general, se observa un aumento en los incidentes de violacion de datos
debido al creciente uso de internet y tecnologias digitales. Esto incluye casos de
filtraciones de bases de datos, ataques de phishing, robos de identidad y otros

tipos de fraudes cibernéticos.

En agosto del afio pasado Jorge presentd una denuncia por extorsion.
Un usuario desconocido se habia hecho pasar por él y habia
contactado a 9 personas de su entorno. Les escribia desde un nuevo
namero de WhatsApp pidiendo que guarden ese nuevo contacto.
¢,Buen dia como vas? Aqui Jorge para guardes mi nuevo numero
decian los mensajes. Tras entablar conversacion el usuario que se
hacia pasar por Jorge les pedia dinero, montos desde los $500 hasta
los $2000.

La Fiscalia trabaj6 en coordinacion con la Unidad Nacional de
Investigacion Antisecuestros y Extorsion (UNASE) a través del rastreo
de teléfonos celulares y cuentas bancarias. Se pudo capturar a cuatro
personas que estan siendo procesadas penalmente confirmo Nelson
Vela, coordinador de la Fiscalia de Patrimonio Ciudadano de la
Fiscalia Provincial del Guayas. (Novik, 2021, p. 1)



El problema de la privacidad de los datos en Ecuador se manifiesta
principalmente en el d&mbito digital, donde cada vez se utilizan informacion
personal de los ciudadanos sin su consentimiento. Esto pone en riesgo la
privacidad y seguridad de los datos de los ecuatorianos, ya que pueden ser

victimas de robos de identidad, fraudes o estafas.

Por tanto, es fundamental realizar un estudio critico del marco legal que
regula la privacidad de los datos en Ecuador para identificar las brechas
existentes y proponer medidas que fortalezcan la proteccidon de la informacién
personal de los ciudadanos. Esta investigacion es importante no solo para
garantizar el cumplimiento de la legislacion vigente, sino también para proteger
los derechos fundamentales de privacidad y seguridad de los individuos en la era
digital. Ademas, un marco legal sélido en materia de proteccion de datos
contribuira a fortalecer la confianza de los ciudadanos en el uso de la tecnologia
y fomentar un entorno seguro y transparente en el que puedan ejercer sus

derechos de forma plena.

1.3 Formulaciéon del Problema:

¢, Cual es la efectividad y los desafios del marco legal de la tecnologia de
Ecuador en la proteccion de la privacidad de los datos frente a los avances

tecnoldgicos en un entorno digital globalizado?

1.4 Objetivo General

Analizar la efectividad y los desafios del marco legal de la tecnologia de
Ecuador en la proteccion de la privacidad de los datos frente a los avances

tecnoldgicos en un entorno digital globalizado.

1.5 Objetivos Especificos

e Identificar los referentes tedricos del marco legal de la tecnologia de
Ecuador y la privacidad de los datos.



e Evaluar la situacion actual de la proteccién de datos personales en el

marco de la normativa de proteccion y derecho a la privacidad.

e Proponer recomendaciones para mejorar la proteccion de la privacidad de

los datos.
1.6 Idea a Defender

La efectividad y los desafios del marco legal de la tecnologia de Ecuador
en la proteccién de la privacidad de los datos frente a los avances tecnoldgicos

en un entorno digital globalizado.

1.7 Linea de Investigacion Institucional / Facultad.

Linea institucional

Sociedad civil, derechos humanos y gestion de la comunicacion.

La Linea de la facultad

Derecho procesal con aplicabilidad al género, la identidad cultural y

derechos humanos.



CAPITULO I
MARCO REFERENCIAL

A nivel internacional, en Colombia, Jiménez (2024) investigo la seguridad
y privacidad en la era digital, enfocandose en la informacion liquida y la vigilancia
panéptica. La metodologia fue descriptiva por medio de una revision bibliografica
y normativas legales, analizando diferentes enfoques teodricos y juridicos. Entre
los principales hallazgos, se evidencidé que la digitalizacion ha debilitado la
privacidad, convirtiéndola en un elemento fluido y expuesto. Adicionalmente, la
acumulacion de datos personales en corporaciones gigantes como Google y
Facebook ha llevado al capitalismo de la vigilancia. Al no existir mucho control
sobre la privacidad, se cometen delitos tales como fraude y robo de identidad.
De acuerdo con la conclusién de este estudio, medidas mas estrictas y la
educacién en el ambito digital son necesarios para asegurar que usar personas

se den cuenta del valor de su informacion privada y su exposicion en el digital.

En México, Murrugarra (2024) indagd como los sistemas de inteligencia
artificial que gestionan datos personales representan una amenaza para la
privacidad de los usuarios de internet. El enfoque de su investigacion fue
cualitativo basado en el analisis documental de cinco articulos cientificos, tres
informes y tres videos de YouTube sobre la temética. Los principales hallazgos
indicaron que la IA puede vulnerar la privacidad de los usuarios debido al
desconocimiento sobre el manejo de sus datos y la falta de mecanismos de
seguridad adecuados. También sefiala que muchas organizaciones no toman las
medidas necesarias de privacidad desde el disefio, lo que propicia la violacion
del acceso a la informacién personal. Asimismo pueden utilizarse sistemas de IA
para la vigilancia, la publicidad personalizada y los ciberatagues. La conclusion
principal del texto es que a pesar del potencial de 1A de reproducir la seguridad
de los datos, sin mucha mas regulacion presenta riesgos. Por lo tanto, sugiere
fortalecer la ley y la transparencia de la IA en lo que respecta a la informacion

privada.

Sanchez (2023) realizé un estudio del derecho a la proteccion de datos

personal en la era digital enfocandose en los efectos de la tecnologia e



inteligencia artificial en la privacidad de la informacién personal. Este autor
realiz6 un andlisis normativo y de doctrina, analizaron casos extraidos de la
jurisprudencia y regulaciones. Una de las principales expresiones de este estudio
sefiala que el 90% de los usuarios de internet en México estan preocupados por
su seguridad en linea, debido al aumento de ciberdelitos y la creciente
comercializacion de datos personales. Ademas, se destacO que la inteligencia
artificial representa riesgos sin precedentes, ya que podria automatizar hasta el
25% de los empleos en Estados Unidos y Europa. Como conclusion, el estudio
subraya la importancia de un enfoque ético y regulatorio en el desarrollo
tecnolégico, ya que la falta de control sobre los datos personales incrementa la
vulnerabilidad de los ciudadanos.

Barahona y Mayorga (2024) investigaron la regulacion del derecho a la
privacidad en la era digital en Ecuador desde la perspectiva juridica como social.
Los autores realizaron la investigacion sobre la base de la metodologia
cualitativa a través de realizar la revision bibliografica de fuentes académicas,
normativas legales y documentos internacionales. Entre las publicaciones se
tomo en consideracion las que estaban hecha desde 2015 hasta 2023, en la que
se observa la dinamica del desarrollo de la regulacion y de su impacto. Entre los
principales hallazgos, se identificé que, aunque Ecuador cuenta con leyes como
la Ley Orgéanica de Proteccion de Datos Personales, persisten desafios en la
seguridad de la informacion y el acceso indiscriminado del Estado a los datos
personales. Ademas, se hall6 que el 85% de la poblacién ecuatoriana tuvo
acceso a internet en 2021, pero existen brechas digitales entre areas urbanas y
rurales. Esto permite inferir que, a pesar de los avances normativos, es necesario
fortalecer la educacion digital, la transparencia en el manejo de datos y garantizar

la privacidad en un entorno cada vez mas digitalizado.

En el mismo contexto nacional, Barahona (2024) analizé el derecho a la
proteccion de datos en Ecuador y su relacién con el avance de las nuevas
tecnologias, abordando implicaciones legales y éticas. El método utilizado fue
mixto, consistio en el andlisis cualitativo de la normativa y la literatura académica,
y cuantitativa por la aplicacion de una encuesta. De ella, 384 personas

respondieron a las preguntas donde 98% de ellos indicaron que el concepto de
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proteccion de los datos electronicos es necesario, pero soélo el 69% tiene
informacion sobre este tema. Por otro lado, el 100% de los encuestados cree
gue las leyes necesitan reformarse para proteger a las personas del abuso.
Ademas, el 78% cree necesaria la creacion de nuevas regulaciones especificas.
Este estudio permite concluir que Ecuador cuenta con un marco legal en la
tematica de proteccion de datos, no obstante, su aplicacién tiene desafios aln
por superar, debido a la falta de conciencia social y la réapida evolucién
tecnoldgica. Es decir, es esencial fortalecer la educacion digital y la supervision

regulatoria para garantizar una proteccion efectiva.

2.1 Marco Teorico:

2.1.1 Definicién de Tecnologia Digital

La tecnologia digital es un sistema de herramientas y sistemas que
emplean datos binarios para el envio, la transmisién y el almacenamiento de
informacion. La idea de la tecnologia digital ha progresado desde la nocion de
tecnologias de la informacion y comunicacion (TIC) hasta simplemente la nocion
de la tecnologia digital, porque esta implicito en todos los ambitos de la
existencia humana y profesional (Nava, 2021). La transformacion digital,
impulsada por tecnologias como la inteligencia artificial, el big data, la
computacion en la nube y el Internet de las Cosas (IoT), ha revolucionado la

manera en que las organizaciones operan y se comunican (Galindo, 2020).

De acuerdo con Mosquera et al. (2022), estas tecnologias posibilitan la
automatizacion de procesos en las organizaciones y tienen un impacto disruptivo
en la sociedad y la industria. A través de ellas, se produce la transformacion
digital que consiste en el proceso de reorientar una organizacion hacia la
aplicacion y el uso de tecnologias emergentes. Es decir, no se trata Gnicamente
de la adopcion de herramientas digitales, ya que involucra un cambio profundo
en la cultura organizacional. Por ello, a este proceso se asocia el concepto de
innovacion, que impulsa la adopcion de esas tecnologias emergentes y la mejora

en la dinamica productiva y social.
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En el contexto empresarial, la adopcion de tecnologias digitales
transforma los procesos operativos, también redefine modelos de negocio,
creando nuevas oportunidades para el crecimiento y la competitividad. Empresas
de todos los tamarfios estan incorporando herramientas como la automatizacion,
el analisis de datos y la inteligencia artificial para optimizar la toma de decisiones,
mejorar la eficiencia y ofrecer productos o servicios mas personalizados a sus
clientes. De hecho, la integracion de tecnologias digitales en los negocios
fomenta la innovacién disruptiva, permitiendo que las organizaciones se adapten
rapidamente a los cambios del mercado, generen valor de manera mas agil y, en
muchos casos, transformen completamente su sector de actividad (Schmitt,
2022).

Por otro lado, el impacto de la tecnologia digital se evidencia también en
la educacion, puesto que nuevas soluciones tecnologicas han modificado las
metodologias de ensefianza y aprendizaje. En este &mbito, la integracion de
herramientas digitales ha permitido el disefio de entornos de aprendizaje mas
dinamicos e interactivos, cuyo beneficio radica en la facilidad para comprender
conceptos complejos y promover la participacion de los estudiantes en el proceso
educativo (Leon et al., 2024; Punina et al., 2024). A pesar de sus ventajas, la
rapida adopcion de tecnologias digitales, indistintamente del campo de
aplicacion, trae consigo desafios debido a la brecha digital que se crea y la
urgencia de establecer un marco ético que oriente su uso de manera responsable
(Arriola, 2024).

2.1.2 Privacidad de los Datos

La privacidad de los datos es la facultad de un individuo para decidir qué
informacion personal desea compartir con otros dependientes, la forma en que
esta se almacene y divulgue, y como los corresponsales pueden manejar o
desempeiniar el tratamiento de sus datos. Este concepto es relevante en la era
digital ya que el uso muy extendido de informacidn personal y su recopilacion en
plataformas, aplicaciones y servicios es uno de los principales desafios de la
transformacion digital (Muzzio, 2023). En ese sentido, la proteccion de datos

personales implica la seguridad de la informacion, al igual que el respeto por la

12



dignidad y los derechos de los individuos, por lo tanto, existe la necesidad de

marcos legales que regulen el tratamiento de estos datos (Hernandez, 2021).

Al respecto, Salazar y Avila (2024) enfatizan que la proteccion de datos
personales requiere de la implementacion de estandares en seguridad
informatica o ciberseguridad reconocidos internacionalmente como la normas
ISO vinculantes a esta materia, ya que la correcta aplicacion minimiza riesgos
de vulneracion de datos. En esa misma linea, Vinueza et al. (2024) sefialan que
la implementacion de leyes especificas para salvaguardar la privacidad de los
datos, como la Ley Orgéanica de Proteccion de Datos Personales en Ecuador,
permite establecer medidas de seguridad y principios de conservacion de datos,
obligando a las organizaciones a realizar un analisis de riesgos y a mantener un

registro actualizado de los datos que manejan

Cabe sefalar que la privacidad de los datos esta intrinsecamente
relacionada con el concepto de derecho al olvido, que permite a los individuos
solicitar la eliminacién de su informacién personal de bases de datos y registros
publicos (Garcés et al., 2023). Como derecho, la privacidad de los datos es
fundamental para proteger a los individuos de posibles abusos y para asegurar
gue su informacion no sea utilizada de manera indebida o sin su consentimiento.
Sin embargo, la implementacion efectiva de estos derechos es compleja debido
a la rapida evolucion tecnologica y la nueva tendencia de uso de inteligencia
artificial, frecuentemente complica la obtencion del consentimiento y el manejo

de datos personales (Albornoz, 2021).

El derecho al olvido, como una extension del derecho a la privacidad,
plantea una serie de cuestiones legales en su implementacion eficaz. En muchos
paises, este derecho se ha convertido en un tema de debate dentro de los
tribunales, especialmente en lo que respecta a la relacion entre la libertad de
expresion y la proteccion de la privacidad. La aplicacion del derecho al olvido
puede generar conflictos, ya que permite que los individuos soliciten la
eliminacién de su informacion personal de Internet, pero, al mismo tiempo, se
enfrenta a la dificultad de equilibrar este derecho con el derecho publico a la

informacion y la memoria histérica. Ademas, la ejecuciéon de este derecho
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plantea interrogantes sobre como deben las plataformas gestionar la eliminacién
de datos y si las leyes actuales estan equipadas para lidiar con las complejidades
del entorno digital globalizado (Garcés et al., 2023).

En otro orden de ideas, la ciberseguridad también tiene un rol en la
proteccion de la privacidad de los datos, dado que las organizaciones deben
establecer estrategias lo suficientemente seguras para proteger la informacion
personal de amenazas digitales, asegurando que los datos sean accesibles solo
para aquellos que tienen autorizacion (Rojas et al., 2023). La falta de medidas
adecuadas puede resultar en pérdidas financieras, dafios a la reputacion y
responsabilidades legales, lo que subraya la importancia de la privacidad de los
datos en la confianza del consumidor y la sostenibilidad de las empresas
(Muzzio, 2023).

Ciberdelitos

El panorama de los delitos cibernéticos en Ecuador muestra un aumento
significativo, exacerbado por la pandemia de COVID-19 debido al mayor uso de
tecnologias digitales. Un estudio de Kaspersky Lab encontr6 que los delitos
cibernéticos han aumentado en todo el mundo un 35% durante la crisis sanitaria.
En Ecuador, la falta de denuncias y la falta de estadisticas precisas dificultan
comprender plenamente la situacion. Las estadisticas disponibles muestran una
disminucién de las denuncias en 2020 en comparacién con 2019. Sin embargo,
esto no indica una reduccion de la delincuencia, sino una subnotificacién por
restriccion de movimiento durante la detencion e imposibilidad de comunicarse

en persona.

La subnotificacion de delitos cibernéticos en Ecuador es un fenémeno que
agrava la comprension y la respuesta efectiva ante este tipo de criminalidad.
Varias razones contribuyen a esta subnotificacién, como la desconfianza en las
autoridades, la falta de conocimiento sobre cdmo proceder ante un ciberdelito y
la escasa educacion en materia de ciberseguridad entre la poblacion. Ademas,
muchas victimas de delitos cibernéticos, como el fraude en linea o el robo de

informacion personal, con frecuencia no presentan denuncias debido al temor de
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gue sus casos no sean resueltos o que los procedimientos legales sean
demasiado complicados o prolongados. Esto crea una brecha en las estadisticas
oficiales y en la capacidad del Estado para desarrollar politicas publicas eficaces,
destacando la necesidad de mejorar los mecanismos de denuncia y aumentar la

confianza en las autoridades encargadas de la ciberseguridad (Estrada, 2024).

Los ciberdelitos mas comunes en el Ecuador son el fraude en linea, la
violacién de la privacidad, el acceso no autorizado a sistemas informaticos, los
ataques a la integridad de los sistemas y las transacciones fraudulentas en
términos electrénicos. El phishing es uno de los métodos mas comunes mediante
el cual los delincuentes engafian a las victimas para que revelen informacion
personal y financiera. Ademas, existe una creciente preocupacion por el

ciberacoso y otros delitos que involucran a menores, como el acoso sexual.

Robo de informacion personal en linea. Segun los resultados obtenidos,
el 69% de las personas encuestadas respondieron afirmativamente, indicando
gue han experimentado el robo de informacion personal en linea. Por otro lado,
el 31% restante respondié negativamente, afirmando que no han sido victimas
de dicho robo. Estos resultados pueden ser relevantes desde el punto de vista
juridico, ya que evidencian la existencia de un problema real y preocupante
relacionado con la seguridad de la informaciéon personal en linea, el alto
porcentaje de personas que afirman haber sufrido el robo de informacion destaca
la necesidad de fortalecer las medidas de proteccién y seguridad en el ambito
digital. Desde el punto de vista legal, este tipo de encuestas puede proporcionar
una base de datos util para comprender la magnitud del problema y orientar la
toma de decisiones por parte de los legisladores y las autoridades competentes,
estos resultados pueden respaldar la implementacion de leyes y regulaciones
mas rigurosas en materia de proteccion de datos personales y ciberseguridad,
asi como el desarrollo de politicas publicas destinadas a prevenir y sancionar el

robo de informacion personal en linea.

2.1.3 Importancia de la Proteccién de Datos
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De acuerdo con Rivera (2020), la importancia de la proteccion de datos
porque garantiza el derecho de los ciudadanos a decidir sobre su informacién
personal y evita su uso indebido por terceros. El avance tecnoldgico ha generado
un mundo digital paralelo donde los datos se gestionan sin control, exponiendo
a las personas a riesgos como la violacién de la privacidad, la discriminacion y
el uso no autorizado de su informacion. En consecuencia, la implementacion de
leyes y estandares internacionales es definitivo para regular el uso de datos,

fomentar una cultura de respeto a la privacidad y garantizar la seguridad digital.

En la practica, la proteccion de datos es un aspecto fundamental en la
seguridad digital; en especial, en los ambientes de redes de area local, ya que la
vulnerabilidad al acceso virtual de la informacion y datos que se manipulan es
mucho mayor. Es decir, no basta con restringir accesos, se deben tomar medidas
fisicas y logicas para prevenir la exposicion de informacion, asegurando
integridad, confidencialidad y disponibilidad de los datos y la informacién
contenida en los servidores respectivos. En ese sentido, un factor fundamental
para la prevencién de riesgos y fuga de informacion es la configuracién de
firewalls, el cifrado de datos y la prevencion de intrusiones ajenas. Del mismo
modo, la expansioén en el uso de dispositivos y medios inaldmbricos presenta un

mayor margen de exposicion a amenazas (Ponce, 2024).

En Ecuador, el auge de las tecnologias digitales y la recopilacion de
informacion por parte de empresas y entidades gubernamentales ha hecho que
la proteccion de datos personales sea un tema central de debate. La
promulgacion de la Ley Orgénica de Proteccién de Datos Personales (LOPDP)
en 2021 representd un avance en la regulacion del uso y almacenamiento de
datos en el pais, alineandose con estandares internacionales como el
Reglamento General de Proteccién de Datos (GDPR) de la Unién Europea
(Morales et al., 2024).

La proteccion de datos personales no es un concepto reciente. Desde la
creacion de las primeras leyes de privacidad en Europa hasta la implementacion
del GDPR por la Union Europea en 2016, el mundo ha comprendido la

importancia de salvaguardar la informacion personal de las personas. En
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América Latina, la tendencia hacia la proteccién de datos ha cobrado fuerza en
las dltimas décadas, con varios paises adoptando sus propias normativas. En
este contexto, Ecuador ha seguido la tendencia global, reconociendo la
privacidad de datos como un derecho fundamental y respondiendo a la

necesidad de una regulacion moderna que enfrente los retos de la era digital.

2.1.4 Impacto Social

La proteccion de los datos tiene un alcance social en varias dimensiones
de la vida, sobre todo en esta era de digitalizacion, es fundamental para proteger
derechos bésicos fundamentales de las personas, como la privacidad, la
seguridad y la libertad de expresion. En la actualidad, los datos personales estan
constantemente expuestos debido al crecimiento de la tecnologia, las redes
sociales y la inteligencia artificial, lo que genera preocupaciones sobre el uso

indebido de la informacién (Madrigal, 2024).

Desde una perspectiva social, la proteccion de datos influye en la
confianza de los ciudadanos en las instituciones publicas y privadas, ya que el
mal manejo de la informacion puede derivar en discriminacién, exclusion social
y violaciones a los derechos humanos. La falta de proteccién adecuada de los
datos personales pone en riesgo la seguridad y la privacidad de los individuos,
también afecta su bienestar psicologico y social. Las personas cuyos datos son
mal utilizados pueden enfrentar consecuencias como el robo de identidad, el
acoso en linea y la discriminacién en diversos ambitos, como el empleo, la salud
y la educacién. A nivel colectivo, el uso indebido de la informacion personal
también puede socavar la cohesion social, al crear desconfianza entre los
ciudadanos y las instituciones, lo que dificulta el desarrollo de una sociedad
digital inclusiva y equitativa. En este contexto, la implementacion de politicas y
leyes de proteccion de datos se vuelve primordial para salvaguardar los derechos
individuales, y para garantizar la estabilidad social y el respeto a la dignidad

humana (Acurio & Romero, 2024).

Ademas, la falta de regulacion o el uso indebido de los datos por parte de

empresas y gobiernos puede conducir a la manipulacién de la opinién publica,
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como ocurrio en el caso de Cambridge Analytica, donde se utilizaron datos
personales para influir en procesos electorales (Rivadeneira et al., 2023).
Asimismo, la transformacion digital ha traido consigo la necesidad de una mayor
educacién y conciencia sobre la seguridad digital, ya que muchas personas
desconocen los riesgos asociados a compartir su informacién en linea (Galindo,
2020).

Molina (2023) asegura que la inteligencia artificial y el Big Data son
responsables de la manera en que en que se gestionan los datos personales,
permitiendo la recoleccibn masiva de informacién a través de distintos
dispositivos y plataformas, muchas veces sin el conocimiento o consentimiento
del usuario. Esto plantea problemas a estas personas en términos de privacidad,
ya que se utilizan muchos datos combinados para crear perfiles predictivos, que
luego se utilizan para promocionar y vender cualquier cosa o influir en el
comportamiento de la persona subyacente en el perfil, o incluso para
discriminarlo en el trabajo o en la sociedad en general. Ademas, el uso de
algoritmos en la toma de decisiones automatizadas puede reforzar
desigualdades y vulnerar derechos, al replicar sesgos presentes en los datos con

los que fueron entrenados.

2.1.5 Gobernanza de Datos

El gobierno de datos es un marco integral que se centra en la capacidad
de una organizacion para gestionar eficazmente sus datos. Este marco incluye
las  politicas, procedimientos, estructuras organizativas, funciones,
responsabilidades y actividades necesarias para utilizar los datos como un
recurso real. La gobernanza de datos eficaz permite a las organizaciones cumplir
con las leyes de proteccion de datos, optimizar las operaciones y tomar

decisiones basadas en datos de alta calidad.

Fundamentos de la Gobernanza de Datos

Los principios basicos de la gestion de datos se basan en la idea de que

los datos son un recurso valioso que debe gestionarse con cuidado. La calidad
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de los datos es importante. Los datos inexactos u obsoletos pueden dar lugar a
decisiones comerciales incorrectas y a importantes consecuencias financieras y
legales. La confiabilidad de los datos garantiza coherencia y precision a lo largo
del tiempo, lo cual es importante para organizaciones como la presentacion de
informes financieros y el analisis de las condiciones del mercado. La seguridad
de los datos protege contra el acceso no autorizado y evita la exposicion a
riesgos legales y de reputacion. La privacidad es importante en el mundo actual,
donde los datos personales estan adecuadamente protegidos y se cumplen las

expectativas de los clientes.

La clasificacion de los datos es un proceso fundamental en la gobernanza
de estos, este permite organizar la informacién segun su nivel de sensibilidad y
uso dentro de una organizacion. En términos generales, los datos pueden
agruparse en varias categorias. Los datos personales incluyen informacion
identificable de individuos, como nombres, direcciones y numeros de
identificacién, esto exige su proteccion conforme a regulaciones de privacidad.
Los datos confidenciales abarcan informacion interna de la organizacion, como
estrategias comerciales, reportes financieros o propiedad intelectual, cuya
divulgacién no autorizada podria generar riesgos competitivos. Por otro lado, los
datos publicos son aquellos accesibles sin restricciones, como informes
gubernamentales o publicaciones en sitios web institucionales. Finalmente, los
datos criticos para el negocio permiten la operatividad de una empresa, como
bases de clientes, registros de transacciones o infraestructura tecnolégica, cuya
pérdida o alteracion podria afectar la continuidad del negocio (Zhang & Datta,
2023).

Una adecuada clasificacion de los datos ayuda a la implementacion de
medidas de seguridad y del cumplimiento legal acordes con su nivel de
sensibilidad. Por ejemplo, los datos personales y confidenciales requieren
cifrado, controles de acceso y mecanismos de auditoria para prevenir accesos
no autorizados y cumplir con regulaciones como la Ley Orgéanica de Proteccion
de Datos Personales en Ecuador o el Reglamento General de Proteccién de
Datos (RGPD) en Europa. Asimismo, la correcta categorizacion de los datos

permite definir estrategias de retencién y eliminacion, asegurando que la
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informacion se conserve solo durante el tiempo necesario y se elimine de manera

segura cuando ya no sea requerida (Avila, 2023).

La seguridad y privacidad de los datos son parte importante de la
gobernanza de la informacién, ya que buscan proteger los datos contra accesos
no autorizados, pérdida, manipulacion o filtraciones. Para ello, las
organizaciones implementan diversas politicas y controles de seguridad. Entre
los mecanismos mas utilizados se encuentra el cifrado de datos, que transforma
la informacion en un formato ilegible para cualquier persona que no tenga la
clave de acceso. La autenticacion multifactor (MFA) agrega una capa adicional
de seguridad al requerir multiples métodos de verificacién antes de permitir el
acceso a los datos. Por otro lado, la anonimizacion y seudonimizacién se aplican
para reducir los riesgos asociados con el tratamiento de datos personales,
dificultando la identificacion de los individuos en caso de una filtracion. Ademas,
las auditorias de seguridad permiten evaluar continuamente la eficacia de los
controles implementados, identificar vulnerabilidades y fortalecer la proteccion
de la informacién (Autoridad Nacional de Proteccién de Datos de Singapur,
2022).

En el ambito normativo, la seguridad y privacidad de los datos estan
reguladas por marcos legales como la Ley Organica de Proteccion de Datos
Personales (LOPDP) en Ecuador y el RGPD en Europa, los cuales establecen
obligaciones para el tratamiento de la informacion personal. Estas regulaciones
exigen a las organizaciones aplicar medidas de seguridad adecuadas, garantizar
la transparencia en el uso de los datos y permitir a los titulares ejercer sus
derechos sobre su informacion. El incumplimiento de estas normativas puede

derivar en sanciones econdmicas y dafos a la reputacion de las empresas.

Otro punto relevante en la gobernanza de datos es la gestién de acceso,
esta garantiza que solo las personas autorizadas puedan acceder a la
informacion segun su rol dentro de la organizacion. Para ello, se aplica el
principio de privilegio minimo, que establece que los usuarios deben contar
Unicamente con los permisos estrictamente necesarios para desempefiar sus

funciones, reduciendo asi el riesgo de exposicidn de datos sensibles. Este
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enfoque reduce el impacto de posibles amenazas internas y evita que
empleados, contratistas o terceros accedan a informacién que no les
corresponde. Ademas, el uso de controles de identidad, como autenticacion
multifactor (MFA) y gestion centralizada de credenciales, refuerza la seguridad
al exigir métodos adicionales de verificacion antes de conceder acceso a los

sistemas y datos organizacionales (Basile et al., 2023).

Para garantizar un acceso estructurado y seguro, las organizaciones
implementan roles y permisos basados en politicas organizacionales. A través
de modelos como el control de acceso basado en roles (RBAC), se asignan
permisos segun la posicion o funciones del usuario, evitando asignaciones
manuales que pueden generar errores 0 accesos indebidos. También se emplea
el control de acceso basado en atributos (ABAC), que define permisos segun
reglas especificas como ubicacion, dispositivo o nivel de confidencialidad de los
datos (B. Campos et al., 2024).

En la gobernanza de datos, la calidad de estos es un principio primordial
dentro del derecho a la informacion y la proteccion de datos personales, ya que
garantiza que los registros almacenados y utilizados por entidades publicas y
privadas sean precisos, consistentes, completos y actualizados. Desde el punto
de vista normativo, las leyes exigen que los responsables del tratamiento
implementen medidas para asegurar la veracidad y actualizacion de la
informacion, evitando perjuicios a los titulares de los datos. Un dato inexacto o
desactualizado puede derivar en decisiones erréneas por parte de entidades
gubernamentales, financieras o sanitarias, afectando derechos fundamentales
como el acceso a servicios publicos, la contratacidon laboral o la reputacion de

las personas (Instituto Geografico Agustin Codazzi, 2024).

Para garantizar la calidad de los datos y cumplir con las normativas, se
aplican técnicas como la deduplicacion, que elimina registros redundantes y evita
errores en bases de datos; la validacion de datos, que verifica que la informacion
ingresada cumpla con criterios de exactitud y coherencia; y el monitoreo de
calidad, que permite detectar y corregir inconsistencias a lo largo del tiempo.

Estas practicas mejoran la toma de decisiones dentro de las organizaciones y
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refuerzan la seguridad juridica al garantizar que los datos utilizados en procesos
administrativos y judiciales sean confiables. En este contexto, el derecho a la
rectificacion de datos personales, reconocido en multiples marcos normativos,
permite a los ciudadanos exigir la correccidon de informacion erronea que pueda
afectar su identidad, historial crediticio o cualquier otro aspecto relevante de su

vida personal y profesional (Mendoza, 2021).

Por otro lado, la retencion y eliminacion de datos es un aspecto relevante
en la proteccion de la privacidad y el cumplimiento regulatorio, ya que las
organizaciones deben gestionar el ciclo de vida de la informacion conforme a las
disposiciones legales. Las legislaciones establecen que los datos personales no
deben conservarse mas alla del tiempo necesario para cumplir con la finalidad
para la que fueron recopilados. Esto implica definir periodos de retencion
adecuados segun la naturaleza de la informacion, el tipo de entidad que la
maneja y los requisitos especificos de cada sector. Por ejemplo, en el ambito
financiero y sanitario, ciertos reglamentos exigen la conservacion de registros
durante periodos prolongados para auditorias o responsabilidades legales,
mientras que otros datos deben eliminarse inmediatamente tras su uso para
reducir riesgos de acceso indebido (Ministerio de Ambiente y Desarrollo
Sostenible de Colombia, 2025).

Desde una perspectiva juridica, la eliminacion segura de datos permite
evitar vulneraciones al derecho a la privacidad y posibles filtraciones de
informacion sensible. Existen métodos como la sobrescritura de datos, la
destruccién fisica de dispositivos de almacenamiento o la anonimizacién
irreversible que permiten que los datos no puedan ser recuperados ni utilizados
de forma indebida. El incumplimiento de las politicas de retencion y eliminacion
puede derivar en sanciones legales y responsabilidades civiles, especialmente
si la informacion es utilizada sin el consentimiento del titular o expuesta en
incidentes de seguridad (Ministerio de Ambiente y Desarrollo Sostenible de
Colombia, 2025).

La trazabilidad y auditoria de datos son otros elementos utilizados para

asegurar la transparencia y el cumplimiento de normas en el manejo de la
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informacion. Desde una perspectiva legal, se establece la obligacion de registrar
y supervisar las actividades relacionadas con el acceso, modificacion y
eliminacion de datos personales. Los registros de auditoria permiten verificar
guién accedio a qué informacion, en qué momento y con qué proposito, lo que
resulta fundamental para determinar responsabilidades en caso de incidentes de
seguridad o uso indebido de los datos. Ademas, esta trazabilidad contribuye a
garantizar el principio de responsabilidad proactiva, exigiendo que las
organizaciones puedan demostrar la implementacion de medidas adecuadas
para proteger la privacidad de los titulares de datos (Stitilis & Malinauskaite,
2024).

Los registros de auditoria cumplen una funcién de seguridad, a su vez,
sirven como evidencia en procesos legales y administrativos. En casos de
violaciones de datos, la trazabilidad facilita la identificacion de brechas de
seguridad y permite a las autoridades competentes evaluar si la organizacion ha
actuado conforme a las regulaciones aplicables. Ademas, en sectores altamente
regulados como el financiero y el sanitario, las auditorias periddicas son un
requisito obligatorio para prevenir fraudes, proteger la confidencialidad de la
informacion y evitar sanciones. La implementacion de mecanismos como la firma
digital, los registros inmutables y la supervision en tiempo real refuerza la

integridad del sistema de gobernanza de datos (Stitilis & Malinauskaite, 2024).

La interoperabilidad y la gestion del ciclo de vida de los datos permiten la
integracion segura de sistemas sin comprometer la privacidad de los titulares. En
este punto, la interoperabilidad entre sistemas debe cumplir con principios como
la minimizacion de datos, evitando la exposicion innecesaria de informacion
sensible, y el consentimiento informado, asegurando que los titulares sean
conscientes de como se comparte su informacion entre plataformas. A su vez, el
uso de estandares abiertos y mecanismos de autenticacion segura contribuye a
reducir riesgos de accesos no autorizados y vulneraciones de seguridad
(Coloma, 2023).

La gestién del ciclo de vida de los datos implica establecer reglas claras

sobre la recoleccién, almacenamiento, uso, transferencia y eliminacién de la
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informacion conforme a los plazos definidos por la legislacion aplicable. En
sectores como el financiero o el sanitario, donde la interoperabilidad de los
sistemas es fundamental para la eficiencia operativa, la nhormativa exige que las
empresas apliquen controles estrictos sobre la trazabilidad y acceso a los datos.
La implementacion de principios como la portabilidad de datos permite a los
usuarios ejercer sus derechos sobre su informacion, ayudando en la
transferencia segura entre plataformas sin vulnerar la privacidad. De igual
manera, la correcta administracion del ciclo de vida de los datos evita sanciones

por retencion indebida de informacion (Coloma, 2023).

Implementacion de la Gobernanza de Datos

La implementacion efectiva de la gestion de datos requiere un enfoque
sistematico y estructurado. Las politicas deben ser claras y ejecutables, con
procedimientos establecidos para garantizar su cumplimiento. La distribucién de
tareas y responsabilidades es importante. Las personas 0O grupos son
responsables de la calidad de los datos, la seguridad, el cumplimiento y la

gestion de la privacidad.

Estas actividades deben estar claramente definidas y contar con la
autoridad y los recursos necesarios para ser efectivas. La gestion activa de datos
tiene muchos beneficios. Una buena gestion puede conducir a una mejor toma
de decisiones basada en la calidad y confiabilidad de los datos. También puede
aumentar la eficiencia operativa al eliminar redundancias y errores. La reduccion
de riesgos es otro beneficio importante, ya que una buena gestion de datos
ayuda a prevenir violaciones de seguridad y cumplir con las leyes de proteccion
de datos. Ademas, puede fortalecer la reputacion de la organizacion al demostrar

un compromiso con la proteccion y gestion adecuada de la informacién.

Ademas de los beneficios mencionados, la implementacion efectiva de la
gobernanza de datos también influye directamente en la cultura organizacional.
Para que las politicas y procedimientos sean realmente efectivos, es pertinente
fomentar una mentalidad organizacional que valore la importancia de los datos

en todos los niveles. La capacitacion continua y el fortalecimiento de la
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conciencia sobre la importancia de la gestion adecuada de los datos son
relevantes para mantener el compromiso de los empleados. Una cultura que
promueva el respeto por los datos y la privacidad, ademas de garantizar la
transparencia y la responsabilidad, contribuye significativamente al éxito a largo

plazo de las iniciativas de gobernanza (Fattah, 2024).

Implicaciones para el ejercicio del derecho a la privacidad

* Consentimiento de informacién: Es importante que los usuarios
comprendan la recopilacion, uso y proteccion de sus datos al utilizar estas

tecnologias.

* Transparencia y control: los usuarios deben tener derechos de acceso
y revision. y gestionar los datos recopilados sobre ellos, y publicar la recopilacion

de datos que GDPR en la UE y leyes similares en otras jurisdicciones.

En resumen, si bien la tecnologia tiene muchos beneficios, también
plantea desafios importantes para proteger la privacidad de las personas. Una
aplicacién ética y legal adecuada es esencial para mitigar estos riesgos y
garantizar que las personas puedan ejercer su derecho a la privacidad en un

entorno digital complejo.

Enfoques futuros

Regulacion robusta y global: es esencial implementar y reforzar leyes y
regulaciones que garanticen la proteccion de la privacidad de los datos tanto a
nivel nacional como internacional, incluyendo normativas claras sobre el
consentimiento informado, el derecho al olvido y la responsabilidad de las

empresas en la proteccién de datos.

Educacion y concienciacion: mejorar la alfabetizacion digital y la
conciencia publica sobre los riesgos y derechos relacionados con la
privacidad puede empoderar a los individuos para tomar decisiones

informadas sobre la gestidon de sus datos personales.
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Tecnologia para la privacidad: desarrollar y promover tecnologias que
protejan proactivamente la privacidad, como herramientas de anonimizaciéon de
datos, criptografia robusta y sistemas de gestion de consentimientos, puede
ayudar a mitigar los riesgos asociados con la recopilacion y el uso de datos

personales.

Colaboracion entre sectores: fomentar la colaboracion entre gobiernos,
empresas, organizaciones de la sociedad civil y académicos para abordar los
desafios complejos de la privacidad digital, promoviendo estandares éticos y

buenas practicas en la gestion de datos.

Reforzar la rendicion de cuentas: establecer mecanismos soélidos de
rendicion de cuentas y sanciones efectivas para las violaciones de privacidad
puede disuadir conductas irresponsables y fortalecer la confianza del publico en
la gestion de datos por parte de las organizaciones.

Proteger la privacidad en la era digital es un desafio continuo que
requiere un enfoque multidimensional que combine regulacion efectiva,
innovacién tecnoldgica responsable, educacion y colaboracién global. El
equilibrio entre la innovacion y la proteccion de los derechos individuales sera

fundamental para un futuro digital mas seguro y ético.

2.1.6 Politicas Publicas parala digitalizacién en el Ecuador

El gobierno ecuatoriano, a través del Plan Nacional de Gobierno
Electrénico 2018-2021, ha adoptado un enfoque participativo y accesible para
mejorar la relacion entre los ciudadanos y el gobierno. Se han establecido
centros de informacion y telecentros en comunidades rurales desfavorecidas
como puntos de acceso a Internet con el objetivo de reducir la brecha digital y el
analfabetismo tecnolégico. Sin embargo, a pesar de los avances, la
sostenibilidad de estas iniciativas se ha visto comprometida, en parte porque la
pandemia de COVID-19 ha limitado la expansion y el mantenimiento de estos
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servicios (Ministerio de Telecomunicaciones y de la Sociedad de la Informacion,
2018).

Antes de la pandemia, las politicas publicas tuvieron un impacto
significativo en la lucha contra la exclusion digital, pero, como qued6 demostrado

durante la crisis sanitaria, no brindaron soluciones duraderas.

En 2022, Ecuador continud enfrentando desafios en el desarrollo de las
tecnologias de la informacion y las comunicaciones (TIC), entre ellos: Estos
incluyen la mala conectividad en las zonas rurales, los altos costos del servicio,
la mala calidad de los proveedores de Internet y los altos impuestos a los
dispositivos moviles para garantizar la inclusion digital de las personas con

discapacidad.

Con el Plan de Transformacién Digital de Ecuador 2022-2025, el pais
apunta a digitalizar el gobierno para mejorar los servicios publicos y afrontar los
desafios de la digitalizacion. Sin embargo, se ha considerado importante para la
implementacion de politicas de tecnologias de la informacion y las
comunicaciones (TIC), la mejora de la infraestructura tecnologica, la reduccion
de los impuestos a las importaciones de tecnologia y la reforma de las leyes. El
objetivo es hacer que los teléfonos sean lo mas convenientes, de calidad y
consistentes posible (Ministerio de Telecomunicaciones y de la Sociedad de la

Informacion, 2022).

Estos esfuerzos reflejan la comprension de que, a pesar de los avances,
la implementacion de politicas publicas no ha sido suficiente para cerrar la
brecha digital, especialmente en las zonas rurales y desatendidas. La idea es
gue antes de proceder con la implementacion de estas directrices, se debe crear
un marco legal solido que permita un mejor y mas eficiente uso de los recursos

técnicos.

2.1.7 Manejo de la privacidad de informacion personal en las empresas.
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Los resultados obtenidos, el 55% de las personas encuestadas
respondieron que las empresas siempre respetan su derecho a la privacidad al
recopilar informacion personal. El 37% indico que las empresas lo hacen a veces,
mientras que el 8% afirmd que las empresas nunca respetan su derecho a la
privacidad. Estos resultados son relevantes desde el punto de vista juridico, ya
gue reflejan la percepcién de las personas encuestadas sobre el grado de
respeto de las empresas hacia su derecho a la privacidad, el alto porcentaje de
personas que creen que las empresas siempre respetan su derecho a la
privacidad sugiere que existe confianza en las practicas de recopilacion de
informacion personal por parte de las empresas. Sin embargo, el porcentaje
significativo de personas que consideran que las empresas lo hacen solo a veces
0 nunca indica preocupacion y desconfianza en cuanto a la proteccion de su

privacidad por parte de las empresas.

Medidas consideradas necesarias para proteger la privacidad en la

era digital

En primer lugar, se resalta la importancia de cuidar nuestras contrasefias
y utilizar contrasefias o codigos seguros. Ademas, se mencioné la necesidad de
ser selectivos al proporcionar datos personales y de evitar compartirlos con
terceros. Los encuestados sugirieron que las empresas en linea deben tener
requisitos mas estrictos al recopilar informacion personal y deben adherirse a
politicas de privacidad clara y centrada en el usuario. La encuesta revelé una
preocupacion generalizada sobre la privacidad en la era digital, los participantes
sugirieron implementar leyes de proteccibn de datos y sanciones para la
vulneracion de la privacidad, también abogaron por contar con agentes
especializados en ciberseguridad y mejorar la seguridad de las bases de datos
para evitar accesos no autorizados. Se destacé la importancia de fortalecer
contrasefas, regulaciones legales y capacitacion de usuarios para salvaguardar

la privacidad y promover un uso seguro de la tecnologia en el entorno digital.

2.1.8 Regulaciones internacionales sobre privacidad y protecciéon de

datos
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El Reglamento General de Proteccion de Datos (GDPR, por sus siglas en
inglés) es la normativa de privacidad y proteccion de datos mas estricta de la
Unién Europea, vigente desde mayo de 2018. Su objetivo principal es otorgar a
los ciudadanos un mayor control sobre su informacion personal y unificar la
regulacion en los Estados miembros. Se aplica a cualquier organizacion, dentro
o fuera de la UE, que procese datos personales de residentes europeos,
estableciendo principios fundamentales como la transparencia, la minimizacion

de datos y la responsabilidad en su tratamiento (Guaman et al., 2021).

Entre los aspectos clave del GDPR se encuentra el consentimiento
explicito de los usuarios para el tratamiento de sus datos, el derecho a ser
olvidado, la portabilidad de la informacion y la obligacion de las empresas de
informar sobre violaciones de seguridad en un plazo maximo de 72 horas.
Ademas, introduce sanciones para las organizaciones que incumplan sus
disposiciones, con multas que pueden alcanzar hasta el 4% de la facturacion
global anual o 20 millones de euros, esto ha incentivado a muchas empresas a

reforzar sus politicas de seguridad y cumplimiento (Abanlex, 2022).

El impacto del GDPR ha trascendido las fronteras de la UE, influyendo en
legislaciones de otros paises y promoviendo un estdndar mas elevado en la
proteccion de datos a nivel global. Muchas empresas han adoptado medidas
adicionales para cumplir con la normativa, como la implementacion de oficiales
de proteccion de datos (DPO), auditorias constantes y sistemas de
anonimizacién de datos. No obstante, el reglamento también ha generado
dificultades, especialmente para pequefias y medianas empresas que deben

destinar recursos adicionales para su cumplimiento (Abanlex, 2022).

En cambio, la Ley de Privacidad del Consumidor de California (CCPA),
gue entré en vigor en enero de 2020, es una de las regulaciones mas importantes
en Estados Unidos en cuanto a privacidad de datos. Esta ley otorga a los
residentes de California derechos mas amplios sobre la recopilacion, uso y venta
de su informacion personal. EI CCPA permite a los consumidores solicitar a las
empresas que divulguen los datos personales que han recopilado sobre ellos,

exijan la eliminacion de dichos datos y opten por no permitir la venta de su
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informacion a terceros. A su vez, las empresas deben proporcionar una politica
de privacidad describiendo sus practicas de manejo de datos (State of California
Department of Justice, 2024).

Una de las caracteristicas distintivas de la CCPA es la facultad de los
consumidores para ejercer un derecho a la no discriminacion, lo que significa
gue no pueden ser penalizados si eligen ejercer sus derechos bajo la ley, como
la opcién de optar por no vender su informacién. Las empresas también deben
verificar la identidad de los solicitantes antes de proporcionar o eliminar datos
personales, lo que busca prevenir fraudes. De igual forma, la ley exige que las
empresas informen sobre las categorias de datos que recopilan, el propdsito
para el cual se usany los posibles destinatarios de esos datos (State of California

Department of Justice, 2024).

Aungue la CCPA ha sido un avance importante en la proteccion de datos
en Estados Unidos, también ha generado varios problemas para las empresas.
La falta de una legislacién federal uniforme sobre privacidad de datos ha
provocado una variedad de interpretaciones y enfoques, esto genera
incertidumbre en las empresas que operan en varios estados. Como respuesta,
se han propuesto enmiendas y nuevas leyes, como la California Privacy Rights
Act (CPRA), que amplia y refuerza el CCPA, dandole aun mas poder a los
consumidores y creando una Agencia de Privacidad de California dedicada a

supervisar el cumplimiento de la ley (California Privacy Rights Act, 2020).

En América Latina, varios paises han adoptado leyes y regulaciones
relacionadas con la proteccion de datos personales, inspirados por modelos
como el GDPR de la Union Europea. Un ejemplo destacado es la Ley General
de Proteccién de Datos Personales en Posesion de Sujetos Obligados de
México, que establece principios y obligaciones para el tratamiento de datos
personales en el sector publico y privado. Esta ley se enfoca en la transparencia,
el consentimiento de los individuos y la proteccion de sus derechos, permitiendo
a los ciudadanos acceder, rectificar y eliminar sus datos. También se contemplan
sanciones para las empresas que incumplen sus disposiciones, al igual que el
GDPR (Camara de Diputados de México, 2017).
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En Brasil, la Lei Geral de Protecdo de Dados Pessoais (LGPD),
promulgada en 2018 y vigente desde 2020, es otra de las legislaciones mas
relevantes en Ameérica Latina. Similar al GDPR, la LGPD establece un marco
regulatorio integral para la proteccion de los datos personales de los ciudadanos
brasilefios, con un enfoque en el consentimiento, la transparencia y la seguridad
de los datos. La ley aplica tanto a empresas locales como a aquellas extranjeras
que procesan datos de residentes brasilefios, y se espera que impulse a las
organizaciones a mejorar sus politicas de privacidad y seguridad. La creacion de
una Autoridad Nacional de Proteccion de Datos (ANPD) supervisa el
cumplimiento de la ley y sanciona a las empresas que violen sus disposiciones

(Congreso Nacional de Brasil, 2019).

A nivel mundial, otras jurisdicciones también han establecido regulaciones
estrictas sobre la privacidad y proteccion de datos. Un ejemplo notable es
Australia, que implementdé la Privacy Act 1988, modificada en los ultimos afios
para adaptarse a las nuevas realidades digitales. La ley establece principios de
privacidad y regulaciones para el manejo de datos personales, con un enfoque
en el derecho de los individuos a acceder a sus datos y corregirlos (Australian
Government, 2025). En Asia, paises como Japon y Corea del Sur también han
adoptado legislaciones estrictas, como la Act on the Protection of Personal
Information (APPI) en Japon, que fue reformada en 2020 para alinearse con los
estandares internacionales de privacidad (Personal Information Protection
Commission, 2025).

2.1.9 Estudios de casos internacionales

Hemos visto ejemplos de casos legales y violaciones de la privacidad que

han impactado las discusiones legislativas o judiciales internacionales.

« Facebook y Cambridge Analytica En 2018, la consultora politica
Cambridge Analytica recopil6 datos personales de millones de usuarios de
Facebook sin su consentimiento para influir en las camparfias politicas. El caso

desat6 una gran controversia sobre la privacidad en linea y llevé a Facebook a
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enfrentar investigaciones regulatorias en varios paises y cambios importantes en

sus politicas de privacidad.

« Schrems Il contra Facebook El activista de privacidad Maximilian
Schrems ha lanzado un desafio legal a la transferencia de datos personales de
la UE a los EE. UU., argumentando que los estandares de proteccion de datos
estadounidenses son insuficientes. En 2020, el Tribunal de Justicia de la Union
Europea invalidé el acuerdo de Puerto Seguro que facilitaba las transferencias
transatlanticas de datos y posteriormente impugné el Escudo de Privacidad.
Estos casos resaltan la importancia de garantizar la proteccién efectiva de los

datos personales durante las transferencias internacionales.

« Reglamento GDPR y multas para grandes empresas. Desde la
implementacion del Reglamento General de Proteccion de Datos , varias
empresas se han enfrentado a enormes multas debido a violaciones de datos.
Por ejemplo, Google fue multada con 50 millones de euros por no obtener un
consentimiento valido para la personalizaciébn de anuncios, y otras empresas
fueron multadas por violar los derechos de acceso y eliminacion de datos de los

usuarios.

« Controversia sobre WhatsApp y cambios en la politica de privacidad A
principios de 2021, WhatsApp, propiedad de Facebook, anuncié cambios en su
politica de privacidad para permitir el intercambio de datos con Facebook para
mejorar la orientacion de los anuncios. Esto ha generado preocupacion y criticas
en varios paises, lo que ha llevado a usuarios y reguladores a cuestionar como
se manejan los datos personales en las grandes plataformas de mensajeria y

redes sociales.

2.1.10 Estudios de caso en Ecuador

Aqui tenemos algunas sentencias relevantes de la Corte Constitucional

de Ecuador sobre privacidad y proteccion de datos en el contexto digital.

Sentencia 59-19-IN/24
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La sentencia 59-19-IN/24 fue dictada el 11 de julio de 2024, cuyo emisor
fue el Pleno de la Corte Constitucional del Ecuador. La sentencion se debio a la
presentacion de una accién de inconstitucionalidad contra el Acuerdo Ministerial
0341-2019, que aprobaba y autorizaba la aplicacion del instructivo denominado
Aplicacion de la Historia Clinica Ocupacional, el cual establecia la obligatoriedad
de formularios médicos ocupacionales en el ambito laboral. Las demandantes
alegaban que esta normativa violaba los derechos a la intimidad y a la proteccion
de datos personales establecidos en los articulos 66.19 y 66.20 de la
Constitucion. El problema juridico se centr6 en determinar si el Acuerdo
Ministerial 0341-2019 y sus formularios vulneran los derechos a la intimidad y a
la proteccion de datos personales de los trabajadores; asi como si es
constitucional que el Ministerio de Salud Publica exija datos personales sensibles

sin el consentimiento explicito de los trabajadores.

Al respecto, la Corte Constitucional reconoci6 la importancia de la salud
ocupacional y la planificacion de politicas publicas, pero enfatizé que esto no
puede vulnerar derechos fundamentales. Por ello, aplic6 un test de
proporcionalidad para analizar si la limitacion a los derechos de los trabajadores
era legitima y necesaria. En dicho analisis, la Corte determiné que la recopilacion
obligatoria de ciertos datos sensibles (orientacion sexual, identidad de género,
religiébn) no era esencial para cumplir el objetivo del MSP. En ese sentido, se
concluy6 que la afectacion a la intimidad y autodeterminacion informativa de los
trabajadores era desproporcionada frente a los beneficios perseguidos. Por lo
tanto, se declaro la inconstitucionalidad del Acuerdo Ministerial 0341-2019 con
efectos diferidos, es decir, su aplicacion quedaria sin efecto, aunque con un
periodo de transicion para que el MSP reformule los formularios de historia
clinica ocupacional, eliminando la solicitud de informacion innecesaria y

garantizando un tratamiento adecuado de los datos personales.

Sentencia No. 2064-14-EP/21

La Sentencia No. 2064-14-EP/21 de la Corte Constitucional del Ecuador

tuvo como fecha de emision el 27 de enero de 2021. Esta sentencio tuvo lugar
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debido a una accion extraordinaria de proteccién contra una sentencia de
segundo nivel que revoco la decisidon de primera instancia en una accién de
hdbeas data. La actora presentd una accion contra una persona natural (la
demandada), con el objetivo de conocer como esta llegé a poseer fotografias
intimas y personales de la demandante. También solicitdé su eliminacion
inmediata y una reparacion integral por la vulneracion de sus derechos. El
problema juridico implicé juzgar si se vulneraron los derechos constitucionales
de la actora al revocar la sentencia de primera instancia. De igual manera, si el
tratamiento de las fotografias por parte de la demandada constituy6 una violaciéon
al derecho a la proteccion de datos personales y a la autodeterminacion

informativa.

Frente a los hechos, la Corte Constitucional consideré que la demandante
tenia derecho a que su apelacion fuera analizada solo en relacion con la
reparacion integral y que la Corte Provincial no podia fallar en su contra en
aspectos que ella no impugné; y se confirm6é que la decision de segunda
instancia vulner6 el principio de non reformatio in pejus. De igual forma, la Corte
sefiald que la demandada no demostré tener el consentimiento explicito de la
actora para poseer y almacenar dichas imagenes, lo que configur6 una
vulneracion a la proteccion de datos personales. En ese sentido, ordend la
eliminacién de las fotografias y presentar una declaracion juramentada
certificando su eliminacion. Esta sentencia marca un precedente en la proteccion
de datos personales, debido a que refuerza la idea de que la posesién no
consentida de imagenes personales constituye un tratamiento indebido de estos.

Sentencia No. 29-21-J1

La Corte Constitucional del Ecuador emitié la Sentencia No. 29-21-Jl el 1
de diciembre de 2021, como respuesta al caso de acciones de acceso a la
informacion publica presentadas por la Defensoria del Pueblo contra el Ministerio
de Salud Publica (MSP) respecto al acceso a datos sobre el proceso de
vacunacion contra la COVID-19. El problema juridico radica en si el MSP vulnero
el derecho de acceso a la informacion publica al no entregar datos completos

sobre el proceso de vacunacion; asimismo, sila entrega del listado de vacunados
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con sus datos personales (nombre, cédula, edad, grupo prioritario) afecta
derechos de privacidad y confidencialidad; de igual manera, como debe
ponderarse el derecho de acceso a la informacion publica con la proteccion de
datos personales en el contexto de una pandemia. La parte demandante
argumento que el derecho de acceso a la informacion es fundamental en el
control ciudadano de politicas publicas. Por su lado, el demandado sostuvo que
los nombres y cédulas de los vacunados son informacion confidencial protegida

por la normativa de datos personales.

Al respecto, la Corte Constitucional determiné que la informacion sobre
las vacunas y su distribucion es de caracter publico y debe ser accesible a la
ciudadania, ya que implican el uso de recursos publicos. No obstante, reconocio
gue los nombres, apellidos y cédulas son datos personales protegidos por el
derecho a la privacidad. En linea con ese fundamento, la Corte decidié que se
podian entregar ciertos datos (como grupos prioritarios y cantidad de dosis
aplicadas), sin divulgar informacién que pudiera vulnerar la privacidad de las
personas vacunadas. En esta sentencia, se prohibié la entrega de nombres y

cédulas de personas vacunadas, reafirmando la proteccion de datos personales.

2.1.11 Dificultades y tendencias en la proteccién de datos en la era digital

Las amenazas cibernéticas han evolucionado rapidamente en los ultimos
afos, y los ataques de ransomware, el phishing avanzado y el fraude en linea
son algunas de las formas mas sofisticadas y peligrosas que enfrentan las
organizaciones y los individuos en la era digital. El ransomware ha ganado
notoriedad por su capacidad de bloquear el acceso a sistemas criticos y exigir
un rescate a cambio de la liberacidon de los datos, lo que pone en riesgo tanto la
operatividad como la seguridad de la informacién. El phishing avanzado se ha
vuelto mas engafioso, utilizando técnicas como el spoofing o la suplantacién de
identidad para engafar a los usuarios y obtener acceso a informaciéon sensible.
El fraude en linea, por su parte, incluye desde transacciones falsas hasta la
manipulaciéon de sistemas de pago electrénicos, lo que afecta tanto a los

consumidores como a las empresas (Marais et al., 2022).
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Desde una perspectiva legal, estos delitos cibernéticos presentan retos
significativos en cuanto a la proteccion de datos personales y la responsabilidad
de las empresas. Las organizaciones se enfrentan a un entorno normativo cada
vez mas estricto, con reglamentos que exigen que se tomen medidas preventivas
y reactivas frente a estas amenazas. Las empresas tienen la obligacion de
implementar medidas de seguridad robustas para proteger la informacién
personal de sus clientes, y en caso de un ataque, deben notificarlo de manera
oportuna a las autoridades y a los afectados. El incumplimiento de estas
normativas pone en riesgo la privacidad de los datos, puede generar sanciones
econOmicas y dafios reputacionales que afectan la confianza del consumidor y

la integridad de la empresa (Campos, 2025).

Para combatir estas amenazas, las organizaciones estan adoptando
diversas medidas de seguridad para proteger los datos personales de los
usuarios. Entre las principales estrategias se encuentran el cifrado de datos, que
asegura que la informacion esté protegida incluso si es interceptada, y el uso de
autenticacion multifactor para reforzar la seguridad de las cuentas de usuario.
Ademas, las empresas estan invirtiendo en sistemas de deteccion de intrusiones
y monitoreo continuo para identificar comportamientos sospechosos y prevenir
ataques antes de que se materialicen. También se est4d promoviendo la
educacién de los usuarios sobre las mejores practicas de seguridad digital, como
el reconocimiento de correos electronicos de phishing y la creaciéon de
contrasefias fuertes. A nivel normativo, las regulaciones estan impulsando la
adopcién de estandares mas rigurosos para la proteccién de datos, lo que obliga
a las empresas a establecer medidas mas estrictas para salvaguardar la

privacidad de los datos personales (Ofia et al., 2025).

La inteligencia artificial (IA) esta revolucionando las estrategias de
seguridad de datos mediante el uso de técnicas avanzadas para detectar
patrones anomalos y realizar andlisis predictivos de riesgos. A través de
algoritmos de aprendizaje automatico y mineria de datos, la IA es capaz de
analizar grandes volumenes de informacién y reconocer comportamientos
inusuales que podrian indicar una violacién de seguridad. Esto permite a las

organizaciones detectar ataques como intrusiones, fraudes y otros incidentes de
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seguridad antes de que se materialicen. El analisis predictivo, por su parte,
permite prever posibles vulnerabilidades en los sistemas y adoptar medidas
preventivas para mitigar riesgos, mejorando significativamente la capacidad de

respuesta ante amenazas cibernéticas en tiempo real (Schmitt, 2023).

En términos legales, el uso de la IA en la seguridad de datos,
especialmente en sistemas de autenticacién biométrica como el reconocimiento
facial y las huellas dactilares, plantea importantes consideraciones sobre la
privacidad y el consentimiento. Las regulaciones como el GDPR en Europa y la
CCPA en California exigen que las empresas obtengan el consentimiento
explicito de los usuarios antes de recolectar y procesar datos biométricos,
considerados como informacion sensible. Ademas, deben garantizar que estos
datos se almacenen de manera segura y que no sean utilizados para fines no
autorizados. Las organizaciones deben ser transparentes sobre cOmo se
emplean estas tecnologias y asegurarse de que los usuarios tengan acceso a
sus datos y puedan solicitarlos o eliminarlos, de acuerdo con sus derechos

legales (Abanlex, 2022; State of California Department of Justice, 2024).

Sin embargo, el uso de la IA en la proteccion de datos también enfrenta
problemas relacionados con la transparencia y la explicabilidad de los algoritmos
utilizados. Los algoritmos de aprendizaje automatico pueden ser complejos y
operar como cajas negras, lo que dificulta entender cobmo se toman las
decisiones sobre la seguridad de los datos. Esta falta de transparencia plantea
preocupaciones sobre la posible discriminacion o sesgo en los sistemas de
autenticacion, asi como la necesidad de que los usuarios comprendan cO6mo sus
datos son procesados (Campos, 2025). Desde una perspectiva legal, esto puede
generar dificultades en términos de cumplimiento normativo, ya que las leyes de
proteccion de datos exigen que las empresas proporcionen explicaciones claras

sobre el funcionamiento de los sistemas que procesan datos personales.

El uso de la tecnologia blockchain en la proteccion de datos personales
ha emergido como una herramienta poderosa para garantizar la integridad y la
inmutabilidad de la informacién. Blockchain, al ser una cadena de bloques

descentralizada, permite que los datos se registren de manera segura y que una
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vez ingresados no puedan ser modificados ni eliminados sin el consenso de
todos los participantes en la red. Esta caracteristica es especialmente valiosa en
el contexto de la proteccién de datos, ya que asegura que los datos personales
almacenados en la blockchain sean inalterables, proporcionando una capa
adicional de seguridad frente a intentos de manipulacién o acceso no autorizado.
Ademas, la transparencia inherente a la tecnologia permite a los usuarios
monitorear quién accede a sus datos y cémo se utilizan, lo que refuerza la

confianza en el sistema de proteccion (Basile et al., 2023).

La adopcion de blockchain en la gestién de datos personales tiene el
potencial de transformar significativamente la manera en que las organizaciones
manejan la privacidad. En lugar de depender de bases de datos centralizadas,
gue son vulnerables a ataques y violaciones de seguridad, blockchain ofrece un
enfoque descentralizado que distribuye la informacion a través de multiples
nodos, minimizando los riesgos de acceso no autorizado. Las ventajas legales
de esta adopcién son claras: se puede demostrar de manera eficaz que los datos
no han sido alterados desde su entrada en la cadena, lo cual es un elemento
relevante para el cumplimiento de normativas de proteccion de datos. Ademas,
el uso de blockchain podria facilitar el ejercicio de derechos de los usuarios,
como el derecho a la portabilidad de los datos, ya que la informacién se
encuentra registrada en un formato que es facilmente accesible y verificable por

los usuarios, sin la necesidad de intermediarios (Basile et al., 2023).

Sin embargo, la implementacion de blockchain en la proteccion de datos
personales enfrenta varios problemas técnicos y regulatorios. Uno de los
principales obstaculos es la escalabilidad de la tecnologia, ya que las
blockchains publicas pueden volverse lentas y costosas cuando se procesan
grandes volumenes de datos. Ademas, la adopcion generalizada de blockchain
por parte de las organizaciones puede verse limitada por la falta de conocimiento
técnico y la resistencia al cambio, especialmente en sectores tradicionales o
conservadores que aun dependen de sistemas centralizados. Desde una
perspectiva legal, el reto también radica en la integracion de blockchain con las
normativas existentes, ya que la descentralizacion y la immutabilidad de la

tecnologia pueden entrar en conflicto con principios como el derecho al olvido
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bajo el GDPR, que exige la eliminacion de datos personales en determinadas
circunstancias. Este conflicto plantea interrogantes sobre cémo reconciliar las
caracteristicas de blockchain con los derechos de privacidad y proteccion de

datos que las leyes buscan salvaguardar.

La recopilacion masiva de datos personales ha generado una serie de
dilemas éticos que requieren una reflexion profunda, especialmente en cuanto a
la violacién de la privacidad y el uso de datos sin el consentimiento explicito de
los usuarios. En muchas ocasiones, las empresas y otras entidades obtienen
acceso a datos sensibles sin proporcionar a los individuos una comprensién clara
de como se utilizaran estos datos ni obtener su consentimiento informado, lo que
pone en cuestién los principios fundamentales de la autonomia y la privacidad.
La falta de transparencia en estos procesos, combinada con la creciente
capacidad de las tecnologias para almacenar y analizar grandes cantidades de
informacion, plantea la preocupacion de que los individuos puedan estar siendo
explotados sin su conocimiento o acuerdo, especialmente cuando estos datos
son utilizados para fines comerciales, politicos o sociales sin su explicita

autorizacion.

En este contexto, la vigilancia masiva se ha convertido en uno de los
principales problemas éticos asociados con la recopilacion de datos. La
capacidad de los gobiernos y empresas para monitorear a gran escala las
actividades de los individuos plantea serias implicaciones sobre el derecho a la
privacidad y las libertades civiles. El uso de tecnologias como el reconocimiento
facial, la geolocalizacion y el seguimiento en linea permite una vigilancia
detallada y continua de las personas, lo que puede llevar a abusos, como la
represion politica, la discriminaciéon o el control social excesivo. Este tipo de
practicas también puede derivar en una normalizacion de la intrusion en la vida
privada, debilitando los mecanismos de proteccién de derechos fundamentales
y favoreciendo una cultura de vigilancia sin un marco legal adecuado que limite

su alcance y uso.

El debate ético sobre la proteccion de datos personales versus el

desarrollo de nuevas tecnologias como la IA y el andlisis de grandes datos (big
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data) se encuentra en el centro de la discusion sobre la privacidad. Estas
tecnologias ofrecen avances significativos en areas como la salud, el transporte
y la educacién, sin embargo, también presentan riesgos importantes para la
seguridad de los datos y los derechos de los individuos. La recopilacion masiva
de datos es fundamental para el funcionamiento de la IA y el big data, pero esta
recopilacion debe equilibrarse cuidadosamente con la necesidad de proteger la
privacidad de los individuos. Este debate exige una regulacién clara que permita
el desarrollo tecnolégico sin comprometer los derechos fundamentales de los
ciudadanos (Erdélyi et al., 2023).

Una de las principales dificultades regulatorias en la proteccion de datos
personales es la falta de armonizacion global en las normativas de privacidad. A
pesar de los esfuerzos de regulacion, existe una notable diversidad en las
legislaciones nacionales sobre privacidad de datos, lo que genera un entorno
complejo para las organizaciones que operan a nivel global. Cada pais tiene
diferentes enfoques y estandares para la recopilacion, el procesamiento y la
transferencia de datos personales, lo que dificulta la creacién de politicas de
proteccion de datos coherentes y uniformes. Esta disparidad genera dificultades
para las empresas que deben cumplir con multiples marcos legales, a su vez,
plantea problemas para los individuos, quienes pueden enfrentar la dificultad de
entender sus derechos y cdmo se protegen en diversas jurisdicciones. Por lo
tanto, se hace evidente la necesidad de una regulacién global armonizada que
pueda facilitar el cumplimiento y mejorar la proteccion de los datos personales a

nivel internacional.

Las pequefias y medianas empresas (PYMES) enfrentan problemas
adicionales al intentar implementar politicas de proteccion de datos que cumplan
con los requisitos legales. A menudo, estas empresas carecen de los recursos
financieros y humanos necesarios para adoptar tecnologias avanzadas de
proteccion de datos o para contratar personal especializado en cumplimiento
normativo. A pesar de que muchas legislaciones, como el GDPR, establecen
obligaciones para todas las organizaciones, independientemente de su tamafio,
las PYMEs se ven particularmente afectadas por los costos asociados con la

adaptacion tecnoldgica, la formacion del personal y la gestion de la privacidad.
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Ademas, la complejidad de las normativas, junto con la falta de claridad en la
interpretacién y aplicacion de los requisitos, puede generar incertidumbre y
riesgos de incumplimiento, lo que podria resultar en sanciones significativas
(Lucio & Campafa, 2024). Por tanto, se necesita proporcionar apoyo técnico y
asesoria juridica para las PYMEs, permitiendo que puedan cumplir con las

normativas sin comprometer su sostenibilidad econdmica.

2.1.12 Definiciones

1. Proteccién de Datos Personales

La proteccion de datos personales se refiere a las normativas y practicas
disefiadas para proteger la informacion identificable de las personas y garantizar
gue se maneje de manera ética y segura. Las leyes de proteccion de datos
buscan regular como las organizaciones recopilan, almacenan y procesan los

datos personales.

2. Regulaciones Internacionales y Regionales

Las regulaciones como el GDPR en la Unién Europea y la CCPA en
California establecen estandares globales para la privacidad de los datos. Estas
leyes influencian no solo las practicas dentro de sus jurisdicciones, sino también

globalmente debido a la naturaleza transnacional del internet.

3. Derechos Digitales

Los derechos digitales incluyen el derecho a la privacidad, la proteccion
de datos y la seguridad en el entorno digital. Estos derechos estdn consagrados
en diversos marcos legales y tratados internacionales, y estan destinados a

proteger a los individuos de abusos y violaciones de su privacidad.

4. Tecnologias Emergentes y Desafios
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La rapida evolucion de las tecnologias, como la inteligencia artificial y el
andlisis de big data, presenta nuevos desafios para la privacidad de los datos.
Las leyes deben adaptarse para abordar estos desafios, equilibrando la

innovacién con la proteccion de los derechos individuales.

5. Cumplimiento y Aplicacién

La eficacia del marco legal depende no solo de la existencia de
regulaciones, sino también de su implementacién efectiva y del cumplimiento por
parte de las organizaciones. Esto incluye la capacidad de las autoridades para

hacer cumplir las leyes y de las empresas para adherirse a ellas.

2.2 Marco Legal:

2.2.1 Constitucion de la Republica del Ecuador

Ecuador se constituye como un Estado constitucional de derechos y
justicia, en el que todas las personas se convierten en amparadas, bajo la
proteccion de la carta magna. De hecho, si bien es cierto, el pais cuenta con una
de las constituciones consideradas at the time modernas en América Latina, no
solo por ser inclusivo, sino también por estar comprometido con la era digital e
irse por la tendencia informativa en la linea de las nuevas tecnologias. Desde
este punto, la proteccion de datos personales se constituye como un mecanismo
juridico cuya finalidad general es la de hacer efectivo el derecho de las personas
a tener una vida privada en torno a la informacién que se puede derramar en
diferentes lugares fisicos como en varios savants digitales. A eso se le llama la

privacidad de la informacion personal.

El Articulo 66 de la Constitucion del Ecuador establece los derechos de
las personas, dentro de los cuales los numerales 11 y 19 son esenciales para la
proteccion de la privacidad y los datos personales en entornos digitales. El
Numeral 11 garantiza el derecho a la reserva de las convicciones personales, lo
gue refuerza el principio de confidencialidad en el @&mbito digital, asegurando que

los datos relacionados con ideologias, creencias o cualquier tipo de informacién

42



sensible no sean divulgados sin consentimiento. Por su parte, el Numeral 19
reconoce el derecho a la proteccion de datos personales, incluyendo el acceso,
control y resguardo de la informacion, lo cual es fundamental en la regulacion de
la privacidad digital y la gestion de datos en plataformas tecnoldgicas

(Constitucion de la Republica del Ecuador, 2008).

En el contexto de esta investigacion, los numerales 11 y 19 de la
Constitucién del Ecuador proporcionan un marco legal clave para comprender
cdmo se deben garantizar y proteger los derechos de privacidad y datos
personales en la era digital. Estos articulos establecen los derechos
fundamentales de las personas, y proporcionan una base para la implementacion
de medidas que aseguren la confidencialidad y la integridad de la informacién
personal. El principio del consentimiento informado, que es central para el
tratamiento de datos en plataformas digitales, se encuentra respaldado por estos
numerales, lo que permite analizar la importancia de que los ciudadanos tengan

control sobre sus propios datos.

A su vez, la constitucion reconoce la necesidad de que los datos sean
tratados con seguridad, esto plantea la obligacion de crear mecanismos robustos
para prevenir el acceso no autorizado, la divulgacién o el uso indebido de la
informacion personal. También se resalta el derecho de los ciudadanos a
acceder, corregir y eliminar la informacion que les concierne, lo que se alinea
con los principios de autodeterminacion informativa y el derecho a la rectificacion.
Este analisis refuerza la importancia de contar con una regulacién coherente y
eficaz que proteja la privacidad en un contexto donde el uso de tecnologias

digitales sigue creciendo.

2.2.2 Ley Orgénica de Proteccion de Datos Personales

El marco tedrico en el estudio del marco legal de la tecnologia digital y la
privacidad de los datos se basa en la interseccion de la proteccion de datos
personales, la regulacion de tecnologias emergentes y los derechos
fundamentales de los individuos en un entorno digital. Este marco explora co6mo

las normativas intentan equilibrar la innovacion tecnoldgica con la proteccion de
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la privacidad, garantizando derechos individuales mientras se promueve el

desarrollo tecnologico.

La aprobacién de la Ley Organica de Proteccion de Datos Personales en
Ecuador en 2021 no ocurre de manera aislada, sino que forma parte de un
contexto global donde la conciencia sobre la importancia de la privacidad de los
datos ha ido en aumento. Durante la Ultima década, han tenido lugar una serie
de acontecimientos que han transformado radicalmente la percepcién publica
sobre la seguridad y el control de la informacién personal. Escandalos de gran
repercusién, como las revelaciones de Edward Snowden en 2013 sobre
programas de vigilancia masiva, y violaciones de seguridad que han afectado a
millones de personas, como el caso de Cambridge Analytica en 2018, han
evidenciado las debilidades en la proteccion de los datos personales y han

generado una demanda global por una regulacion mas estricta.

Estos eventos han demostrado no solo lo facil que es comprometer la
informacion personal en la era digital, sino también las posibles consecuencias
devastadoras de tales violaciones para la privacidad individual y la estabilidad de
las democracias. La respuesta a estos desafios ha sido variada, incluyendo
desde la implementacion de politicas de privacidad mas estrictas por parte de
las empresas tecnologicas hasta la creacion de leyes nacionales y acuerdos

internacionales mas rigurosos.

En este marco, la LOPDP de Ecuador se alinea con iniciativas
internacionales como el Reglamento General de Proteccién de Datos (GDPR) de
la Union Europea, considerado un referente en la proteccion de datos. La ley
ecuatoriana muestra un entendimiento de que la proteccion de datos personales
supera las fronteras nacionales y requiere tanto cooperacion global como
mecanismos internos de control que aseguren la autonomia y los derechos de

las personas sobre su informacién personal.

Por lo tanto, la LOPDP es un reconocimiento de la interdependencia
global y la necesidad de armonizar las practicas de proteccién de datos con los

estandares internacionales. Al mismo tiempo, refleja un compromiso con los
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ciudadanos ecuatorianos para proteger su informacion personal frente al uso
indebido, el acceso no autorizado y las filtraciones. Esta ley establece un marco
legal que busca no solo prevenir violaciones de datos, sino también proporcionar
los medios para perseguir y sancionar eficazmente a quienes incumplan las

normativas de privacidad.

Objeto y aplicacion:

La LOPDP se extiende a entidades publicas y privadas que traten datos
personales dentro de Ecuador, asi como a aquellos responsables fuera del pais
cuyas actividades impacten a ciudadanos residentes en Ecuador. La ley cubre
datos procesados de manera automatizada o manual, incluyendo la recopilacion,
registro, organizacion, almacenamiento, modificacion, recuperacion, consulta,
uso, divulgacion a través de transmision, difusion u otros métodos de acceso,
alineacion o combinacién, ademas de la restriccion, eliminacién o destruccion de

datos personales.

Principios Rectores:

Los principios de la LOPDP incluyen la legalidad del tratamiento, que
exige el cumplimiento de la legislacion aplicable; la lealtad y transparencia, que
obliga a informar al titular sobre el uso de sus datos; la limitacion de la finalidad,
gue impide utilizar los datos para fines diferentes a aquellos para los cuales
fueron recopilados; la minimizacion de datos, que recomienda limitar el
tratamiento a lo estrictamente necesario; la exactitud, que exige mantener los
datos actualizados y precisos; la limitacion del plazo de conservacion, que
establece restricciones temporales para el almacenamiento de datos; la
integridad y confidencialidad, que requiere proteger los datos contra tratamientos
no autorizados o ilicitos y contra su pérdida, destruccion o dafio accidental; y la
responsabilidad proactiva, que demanda a los responsables y encargados del

tratamiento demostrar su cumplimiento con estos principios.

Derecho del Propietario:
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La ley garantiza y reconoce los derechos ARCO (acceso, rectificacion,
cancelacion y oposicién) asi como el derecho a la portabilidad y a no tomar
decisiones basadas Unicamente en el tratamiento automatizado de datos. Estos
derechos permiten a las personas ejercer un control efectivo sobre sus datos

personales y requieren que los controladores de datos respeten su privacidad.

Personas responsables:

Los controladores de datos deben cumplir con obligaciones especificas,
incluida la implementacion de politicas y procedimientos de privacidad que
garanticen la proteccion de datos, la realizacion de evaluaciones de impacto
sobre la proteccidon de datos personales y la notificacién de cualquier violacién
de seguridad a las autoridades competentes y a los interesados afectados dentro

de un periodo de tiempo especifico.

Seguridad de datos:

La Ley Organica de Proteccion de Datos Personales de Ecuador estipula
gue las entidades publicas y privadas deben implementar medidas de seguridad
técnicas y organizativas para proteger los datos personales. Estas medidas
deben ser proporcionales al nivel de riesgo de las operaciones de procesamiento
de datos y tener en cuenta la probabilidad y la gravedad del impacto sobre los
derechos y libertades de las personas. La ley reconoce que la seguridad de los
datos es un proceso dinamico, por lo que las medidas deben revisarse y
actualizarse periddicamente para adaptarse a los avances tecnoldgicos y los
nuevos desafios de seguridad. Estos incluyen el cifrado de datos, la seguridad
fisica y logica del sistema y la capacitacion continua del personal involucrado en

el procesamiento de datos.

Autoridad de Control:

La LOPDP establece la Autoridad de Proteccién de Datos Personales,
gue actua como organismo independiente responsable de supervisar la

aplicacion de la ley. La agencia tiene amplios poderes, incluida la capacidad de
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realizar investigaciones, revisar procedimientos y practicas de manejo de datos
y emitir recomendaciones y orientacién. Ademas, tiene la facultad de imponer
sanciones por incumplimiento de la ley. Su autonomia administrativa y técnica
son cruciales para su labor regulatoria, lo que le permite actuar sin interferencias

externas y basandose enteramente en estandares técnicos y legales.

Sancion:

La Ley Organica de Proteccion de Datos Personales de Ecuador
establece un sistema de sanciones para violaciones relacionadas con la
proteccion de datos. Las sanciones van desde censuras hasta multas y pueden
llegar hasta el 4% de los ingresos brutos anuales globales de la empresa (segun
el afio fiscal anterior a la infraccion). En casos graves, ademas de multas,
empresas Yy particulares pueden enfrentarse a medidas preventivas o incluso al
cierre temporal o definitivo de sus actividades. Estas sanciones estan disefiadas
para ser proporcionales a la naturaleza, gravedad y duracion de la infraccién,
teniendo en cuenta las intenciones y acciones tomadas para mitigar el dafio

causado.

Derechos de los Titulares de Datos

Los derechos de los titulares de datos bajo la LOPDP incluyen:

. Derecho a la Informacién: Acceder a informacién sobre el

tratamiento de sus datos personales.

. Derecho de Acceso: Consultar sus datos personales que se

encuentran en poder de las organizaciones.

. Derecho a la Rectificaciéon: Solicitar la correcciéon de datos

inexactos o incompletos.

. Derecho a la Cancelacion y Desistimiento: Solicitar la

eliminacién de datos personales cuando ya no sean necesarios para el propdsito
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para el cual fueron recolectados. El derecho de cancelacion y desistimiento de
un modo y objetivo pueden considerarse como la misma materia. El Diccionario
Panespafiol de Espafiol Juridico establece que las personas tienen derecho a
detener o terminar el uso o tratamiento de sus datos personales por parte de la
entidad, institucién o persona que controle sus datos personales. Expulsion o
supresion fisica, en particular con las materias que cada ley considere
apropiadas en su marco legal. Pero en general, la supresion de datos personales
indica que incluye la proteccién de datos como un derecho independiente,
ademas de que existe un procedimiento legal o judicial para hacer valer este

derecho, el cual esta previsto por la proteccién de datos.

Se justifica la supresién cuando sea absolutamente necesaria para una
persona, porque afecta al interesado o titular de los datos personales. Por otro
lado, la informacion sobre cancelacion se puede organizar, de modo que se
puedan eliminar todos los datos personales o un dato especifico. Suponiendo
gue la persona es responsable o responsable del tratamiento de los datos, y la
obligacion de proteger, procesar y proteger los datos personales,
independientemente del interés individual del titular de los datos bajo

autorizacion pasada.

Acotado a lo anterior, el derecho de cancelacion se vuelve relevante ante
su finalidad y el efecto que contrae la cancelacion, que puede tener varios puntos

distintivos en cada legislacion.

Primero, desde su enfoque, a nivel latinoamericano este poder ha estado
reservado al sector privado, siendo en muchos casos polémico y controversial el
criterio de unidad. En segundo lugar, el significado basico, bajo la interpretacion
simple, de la palabra “suprimir” va alli donde el marco legal considera la
supresion de datos en el sentido literal, antes de la sustraccion, la supresion, la
supresion y la destruccion fisica y material de los datos. Pero otro marco legal
considera que la supresion de datos es nula, invalida o invalida. En los casos en
gue se determine que se considera invalido o no valido, pero no se elimine

fisicamente, dichos datos se consideraran eliminados.
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Ahora bien, en ambos casos, la finalidad de suprimir los datos es
independiente de su eliminacién y tratamiento fisico o material. Pero al mismo
tiempo, es til distinguir entre rechazo y prevencién, por un lado, y rechazo y

rechazo, por el otro.

En Ecuador, la ley organica de proteccién de datos personales sefiala en
su articulo 15 el derecho de cancelacion, el cual distingue el derecho a cancelar,
retirar o eliminar los elementos filtrados. EI marco legal nacional se llama que,
copiando las leyes espafiolas que son pioneras en materia de derecho y
proteccion de datos personales, sera util el mismo principio mencionado
anteriormente sobre la supresion y adicion a la lista de este derecho, afirma. "El
derecho a perdonar El titular tiene derecho a retirar sus datos personales del

encargado del tratamiento cuando:

1. « La conducta no se ajuste a los principios establecidos en esta

Ley.

2. Eltratamiento no es necesario o necesario para cumplir la finalidad.

3. e Lainformacion personal cumple con el propoésito para el cual fue

recopilada o procesada.

4. « Ha expirado el plazo de conservacion de los datos personales.

5. « Esta préactica afecta a derechos fundamentales y libertades

individuales.

6. « Retirar el consentimiento prestado o indicar que no ha sido

otorgado para un fin o finalidad particular, sin motivo valido. O,

7. « Un requisito constitucional...” .

. Derecho de Oposicion: Oponerse al tratamiento de sus datos

personales en ciertas circunstancias.
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. Derecho al Olvido: Solicitar la eliminacién de datos personales cuando
se haya revocado el consentimiento. La naturaleza juridica de este derecho
proviene del desarrollo, progreso tecnolégico del mundo digital y electrénico en
el que se produce, almacena y procesa informacion personal en el verdadero
sentido de dato personal. Quienes tienen acceso a Internet en diversas formas
de busqueda, donde la informacién fluye y se almacena en esta nube digital,
pueden no tener parametros de seguridad o no tener derecho a revelar, no mas
de lo que la ley establece como més fuerte. violar la privacidad y reputacién de
una persona. Con la flexibilidad que proporciona la red para romper los filtros de
seguridad. El derecho a la privacidad se considera un derecho fundamental de
las personas a controlar y decidir qué cantidad de sus datos se divulgan o se
ponen a disposicién del pablico. De ahi la importancia del derecho al olvido en

este mundo cada vez més globalizado, que requiere un marco regulatorio.

Las nuevas tecnologias son una amplia ventana de progreso y es facil
para las personas desconectarse de un dispositivo esté donde estée, acceder a
Internet y tener un mundo de informacion al alcance de la mano, adquirir nuevos
conocimientos, y las dudas se aclaran, se hacen tramites, pero el . Es una
manera facil para que las personas accedan a informacién personal, uso
indebido de la informacion, divulgacion de informacion personal sin el
consentimiento del titular, violacion a la privacidad, el honor y el buen nombre
(Bernal, 2022).

2.2.3 Reglamento General de la Ley Organica de Proteccion de Datos
Personales

El Articulo 5 del Reglamento General de la Ley Organica de Proteccion
de Datos Personales (2023) establece la necesidad de obtener el consentimiento
expreso e informado del titular para el tratamiento de sus datos, garantizando asi
la transparencia y el respeto a la privacidad. Ademas, enfatiza que el
consentimiento debe ser inequivoco y no puede presumirse por silencio o
inacciéon. En el contexto del presente trabajo de investigacion, este articulo es

fundamental porque define los principios clave para la proteccion de la
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informacion personal en entornos digitales. Su analisis permite comprender los
limites legales del uso de tecnologias que procesan datos y la importancia de
mecanismos de consentimiento explicito en plataformas digitales, lo que
contribuye a un desarrollo normativo que equilibre innovacién y derechos

fundamentales.

El Articulo 6 del Reglamento instaura el derecho del titular a revocar su
consentimiento en cualquier momento, obligando al responsable del tratamiento
a suspender el uso de los datos una vez recibida la notificacion. Ademas,
garantiza que la revocatoria no afecte la licitud de los tratamientos previos. Para
la presente investigacion, este articulo es clave para analizar como las
plataformas digitales deben implementar mecanismos efectivos y accesibles
para que los usuarios puedan retirar su consentimiento. Su estudio permite
evaluar el cumplimiento de principios de autodeterminacion informativa y control
sobre los datos en entornos digitales, asegurando la proteccion de la privacidad

en un ecosistema tecnoldgico en constante evolucion.

El Capitulo V de este Reglamento General regula la transferencia y
comunicacion de datos a terceros, estableciendo que, en principio, se requiere
el consentimiento del titular, salvo en casos en los que los datos sean
anonimizados o existan razones legitimas para la transferencia (Art. 21 y 22).
Ademas, el Art. 23 garantiza que el titular pueda ejercer sus derechos de
rectificacion, actualizacion, oposicién y eliminacion de sus datos incluso cuando
estos han sido transferidos. En el contexto de presente trabajo, este capitulo es
permite analizar cobmo se gestionan y protegen los datos en un entorno digital
interconectado, permite evaluar las obligaciones de las empresas tecnologicas
respecto a la privacidad, el uso de técnicas de anonimizacion y el derecho del
usuario a mantener el control sobre su informacion, aspectos clave en el

desarrollo de regulaciones sobre protecciéon de datos en la era digital.

A partir de los articulos y disposiciones del Reglamento General de la Ley
Organica de Proteccion de Datos Personales, se observa un enfoque integral
hacia la proteccién de la privacidad y el fortalecimiento del control de los

individuos sobre sus datos personales en entornos digitales. ElI consentimiento
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expreso e informado, estipulado en el Articulo 5, establece una base fundamental
para garantizar la transparencia y el respeto por los derechos de los titulares,
permitiendo que el tratamiento de datos se realice de manera ética y conforme a
los principios de autodeterminacion informativa. La posibilidad de revocar dicho
consentimiento en cualquier momento, contemplada en el Articulo 6, refuerza la
autonomia del titular sobre su informacion personal, asegurando que su
privacidad no sea comprometida por decisiones previas. Por otro lado, los
articulos 21 y 22, relacionados con la transferencia de datos, demuestran el
compromiso del reglamento con la proteccién de la informacién, limitando la
comunicacién de datos a terceros y estableciendo condiciones claras para
garantizar la seguridad y los derechos de los titulares.

2.2.4 Codigo Organico Integral Penal

En el articulo 178 del Cadigo Orgénico Integral Penal (COIP, 2014) regula
el delito de acceso ilicito a sistemas informaticos. Segun este articulo, se
considera delito el acceso no autorizado a un sistema informatico o la
interceptacion de datos transmitidos por redes de telecomunicaciones. El articulo
179 del COIP, por su parte, aborda el delito de interceptacién de datos
informaticos. Este delito se configura cuando una persona intercepta datos
informaticos transmitidos por redes de telecomunicaciones, sin la debida

autorizacion, con el fin de obtener informacion protegida o modificarla.

Ambos articulos son fundamentales para combatir el robo de informacién
personal en linea, ya que ofrecen un marco legal claro para la proteccién de
datos personales y la privacidad de los ciudadanos. Al regular el acceso no
autorizado a los sistemas informaticos y la interceptacion ilegal de datos, estos
articulos refuerzan la seguridad de la informacién tanto en almacenamiento
como en transmision a través de redes de telecomunicaciones. De esta manera,
se busca proteger la integridad y confidencialidad de los datos, ademas evitar el
uso malintencionado de la informacion personal con fines fraudulentos o
delictivos. En este sentido, la aplicacion de estas disposiciones legales es
relevante en un contexto digital cada vez més vulnerable a ciberataques, donde

la proteccion de la privacidad se ha convertido en un derecho fundamental.
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Asimismo, el cumplimiento de estas leyes puede disuadir a potenciales
infractores y contribuir a una cultura de respeto por la privacidad y seguridad en

linea, promoviendo un entorno digital mas seguro y confiable para los usuarios.

2.2.5 Habeas data vs derecho al olvido

Luego de la idea del derecho al olvido, en diferentes leyes, se llega al
punto que el derecho al olvido en el marco juridico del Ecuador no ha sido
discutido como tal concepto. Pero en la ley ambiental para la proteccion de datos
personales, considero los derechos basicos que otorgan derechos especiales al
derecho a la proteccion de datos, incluida la privacidad y la dignidad. A pesar de
que el programa presentado a los legisladores fue presentado, rechazado y
mejorado el argumento, hubo mas libertad para participar, defender, oponerse y
llevar adelante. Antes de la aprobacion de la Ley de Datos Personales, el Habeas
Data era el método actual de proteccién de datos personales, proporcionada por

el Tribunal de Justicia como garantia de proteccion de datos.

El Habeas Data es una garantia legal, cuya finalidad se basa en la
proteccion de datos personales, que asegura su proteccion y el respeto de los
derechos fundamentales en caso de que estos sean vulnerados. Reproducir,
reproducir, utilizar de cualquier forma, sin el derecho o permiso del propietario.
En este contexto, se crea la Ley de Habeas Data como un mecanismo mediante
el cual los individuos tienen el primer derecho de acceso a la informacion y datos
personales en poder de entidades publicas y privadas, pudiendo determinar el

uso Yy finalidad de la informacion. y su destino (Shevar, 2011; Zamora, 2016).

A pesar de que tanto el Habeas Data como el Derecho al Olvido buscan
garantizar la proteccion de la privacidad y el respeto de los derechos
fundamentales, existe una distincién clave en su enfoque y aplicacion. El Habeas
Data se enfoca principalmente en el acceso, rectificacion, actualizacién y
supresion de los datos personales en poder de las entidades, tanto publicas
como privadas, y busca asegurar que los datos personales no sean utilizados de
manera indebida o sin el consentimiento del titular. En cambio, el Derecho al

Olvido, aunque relacionado, se extiende a la eliminacion de la informacién de los
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motores de busqueda o de los registros publicos cuando dicha informacion ya no
es relevante, actual o adecuada para el contexto. En este sentido, el Derecho al
Olvido se presenta como un derecho mas integral y profundo, ya que implica un
cambio en la disponibilidad publica de los datos personales, mientras que el
Habeas Data solo regula el tratamiento de los mismos dentro de las entidades o

registros.

En resumen, parece que el mejor método de proteccién de datos es una
caracteristica importante, entre las que destaca, una practica que puede
aplicarse a personas fisicas y juridicas sin limitacion y de forma gratuita. La Corte
Constitucional en sentencia 2064-13-EP. Se har& un andlisis en profundidad que
se refiere al habeas data correspondiente y es un proceso legal que garantiza
los derechos de las personas. (Corte de Justicia del Ecuador, 2021). Pero hay
errores en muchos casos, incluyendo castigos que violan la justicia, las personas
juridicas tienen derecho a presentar demandas y, finalmente, la falta de
informacion sobre cuando las personas pueden registrarse mientras los
derechos estén disponibles. Es necesario para el desarrollo, por ejemplo, el

derecho al olvido.

Es por esto que el derecho al olvido es hoy una parte importante de la
proteccion de datos personales, porque cuando lo ponderamos, el derecho al
olvido es mas grave que la accion de habeas data y viceversa. Poniendo fin a la
garantia y convirtiéndose en una autoridad independiente. No es un trabajo, sino

un derecho permanente.
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CAPITULO Il
MARCO METODOLOGICO

3.1 Enfoque de lainvestigacion

En la investigacion se ha aplicado un enfoque de caracter cuantitativo, se
han construido las bases tedricas a partir de las variables de investigacion
presentadas en la idea a defender del Capitulo 1, la tecnologia digital y la

privacidad de los datos.

Igualmente se ha aplicado una encuesta escala Likert, dirigida a
profesionales del derecho sobre preguntas relacionadas con la problematica de
la investigacion, sobre la ley y la eficiencia ante los casos de vulneracion de

derechos a la privacidad de datos personales.

3.2 Alcance de lainvestigacion:

Descriptiva: El alcance de la investigacion ha sido descriptivo, se ha
descrito las caracteristicas, fundamentos y elementos tanto de la variable

tecnologia digital como de la variable privacidad de datos.

Exploratoria: También se ha aplicado un disefio especifico dentro del
alcance exploratorio como ha sido el estudio de caso, en concreto las Sentencias
de la Corte Constitucional: Sentencia No. 59-19-IN/24; Sentencia No. 2064-14-
EP/21; Sentencia N0.1068-19-JP/25

3.3 Técnica e instrumentos para obtener los datos

En la presente investigacion se aplicod la técnica de la encuesta, cuyo
instrumento para recoger la obtencion de datos fue el cuestionario, por medio de
escala de Likert. El cuestionario estd compuesto por 12 items divididos en tres
dimensiones; la primera sobre el Marco legal y regulacion, que abarca cuatro

preguntas (items 1-4); la segunda dimensién refiere a la Aplicacion y
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cumplimiento, consta de cuatro preguntas (items 5-8); y la terca dimension que
engloba los Desafios en la Proteccion de Datos a través de cuatro preguntas
(items 9-12). La escala de Likert fue de cinco puntos segun el nivel de acuerdo
con las afirmaciones presentadas, donde podia utilizar Totalmente en
desacuerdo (1), En desacuerdo (2), Neutral (3), De acuerdo (4) y Totalmente de

acuerdo (5).
3.4 Poblacién y muestra
La Poblacion de la investigacion son los Abogados del Colegio de

Abogados de Guayas, cuyo registro indica que hay 20,189 afiliados. La Muestra

ha sido aleatoria intencional no probabilistica conformada por 20 abogados.
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CAPITULO IV
PROPUESTA O INFORME

4.1 Presentacion y andlisis de resultados

En el presente apartado se presentan los resultados de la investigacion,
tanto de su fase descriptiva con la tabulacion de los resultados y las gréaficas
respectivas. En esta misma seccién se presenta un analisis de los hallazgos en
relacion con la Ley Organica de Proteccion de Datos Personales y las
recomendaciones formuladas para mejorar la proteccion de la privacidad de los
datos.

4.1.1 Resultados descriptivos

Marco legal y regulacion

1. La normativa ecuatoriana sobre proteccion de datos personales

es clara para garantizar la privacidad en el entorno digital.

Tablal

Claridad de la normativa para garantizar la privacidad

Descripcidn Frecuencia Porcentaje
Totalmente en desacuerdo 1 5.0%
En desacuerdo 4 20.0%
Neutral 8 40.0%
De acuerdo 5 25.0%
Totalmente de acuerdo 2 10.0%
Total 20 100.0%

Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)
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Figura 1
Claridad de la normativa para garantizar la privacidad

5,0% ® Totalmente en
desacuerdo
= En desacuerdo

m Neutral

De acuerdo

E Totalmente de
acuerdo

Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

De acuerdo con la figura 1, el 40% de los encuestados se mantuvo en una
posicion neutral, debido a que no tienen certeza sobre si la normativa es clara
en la garantia de la privacidad. Adicionalmente, un 35% consideré que la
normativa no es clara en absoluto, al estar en desacuerdo o totalmente en
desacuerdo. Los resultados muestran que existe una percepcion de
incertidumbre sobre la claridad de la normativa ecuatoriana de proteccién de
datos personales, por lo cual, podria no estar cumpliendo su funcién de

garantizar la privacidad en el entorno digital de manera efectiva.
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2. La Ley Orgéanica de Proteccion de Datos Personales en Ecuador

se encuentra alineada con estandares internacionales de proteccion de

datos.

Tabla 2

Alineaciéon de la LOPD con estandares internacionales
Descripcion Frecuencia Porcentaje
Totalmente en desacuerdo 0 0.0%
En desacuerdo 3 15.0%
Neutral 11 55.0%
De acuerdo 4 20.0%
Totalmente de acuerdo 2 10.0%
Total 20 100.0%

Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

Figura 2
Alineacion de la LOPD con estandares internacionales
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Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

La figura 2 ilustra que el 55% de los encuestados mantiene en una postura
neutral por la falta de conocimiento o claridad sobre el tema. Sin embargo, un
15% considera que la normativa no estd alineada con los estandares
internacionales, por ende, existe preocupacion en este aspecto. En ese sentido,
la alta proporcion de respuestas neutras demuestra que el nivel de confianza en

la adecuacion de la normativa es bajo.
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3. Las instituciones encargadas de hacer cumplir la normativa de

privacidad de datos en Ecuador actian con eficienciay rigor.

Tabla3

Eficiencia y rigor de las instituciones encargadas
Descripcion Frecuencia Porcentaje
Totalmente en desacuerdo 3 15.0%
En desacuerdo 5 25.0%
Neutral 7 35.0%
De acuerdo 4 20.0%
Totalmente de acuerdo 1 5.0%
Total 20 100.0%

Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

Figura 3
Eficiencia y rigor de las instituciones encargadas

5,0% m Totalmente en
desacuerdo
® En desacuerdo

Neutral

De acuerdo

E Totalmente de
acuerdo

Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

En la figura 3 se aprecia que los encuestados manifestaron estar 15% en
desacuerdo y 25% totalmente en desacuerdo respecto a la eficiencia y el rigor
de las autoridades de proteccion de datos, situacion que indica una falta de
confianza en la gestion de estas instituciones. Por otra parte, el 35% se mantuvo
en una posicion neutral, lo cual apunta a la incertidumbre o desconocimiento
sobre su desemperio. Los resultados evidencian una percepcion de deficiencia

para hacer cumplir la normativa de privacidad de datos en Ecuador.
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4. La regulacién actual se adapta adecuadamente a los avances

tecnoldgicos y alas nuevas amenazas a la privacidad digital.

Tabla 4

Adaptacion de la regulacion a nuevas amenazas a la privacidad digital

Descripcion Frecuencia Porcentaje
Totalmente en desacuerdo 2 10.0%
En desacuerdo 3 15.0%
Neutral 5 25.0%
De acuerdo 6 30.0%
Totalmente de acuerdo 4 20.0%
Total 20 100.0%

Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

Figura 4
Adaptacion de la regulacion a nuevas amenazas a la privacidad digital
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Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

En la figura 4 se puede observar que un 25% optd por ser neutral
denotando su incertidumbre sobre la efectividad de la normativa en la proteccién
de datos. En cambio, el 15% sefial6 desacuerdo y el 10% total desacuerdo, es
decir, un sector de los abogados considera que la regulacion no responde
adecuadamente a los desafios tecnoldgicos emergentes, y esa presencia de

dudas y desacuerdos sefiala que el tema sigue siendo motivo de preocupacion.
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Aplicacion y cumplimiento

5. Las empresas y entidades publicas en Ecuador cumplen con las

regulaciones de proteccion de datos personales de manera efectiva.

Tabla5b

Cumplimiento de regulaciones de proteccién de datos
Descripcidn Frecuencia Porcentaje
Totalmente en desacuerdo 1 5.0%
En desacuerdo 3 15.0%
Neutral 5 25.0%
De acuerdo 8 40.0%
Totalmente de acuerdo 3 15.0%
Total 20 100.0%

Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

Figura5
Cumplimiento de regulaciones de proteccién de datos
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Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

Los resultados de la figura 5 exponen que el 40% est4 de acuerdo y
considera que las empresas y entidades publicas cumplen con las regulaciones
de proteccion de datos personales. Sin embargo, el 25% demuestra que todavia

hay indicios de duda y escepticismo al mantener una postura neutral. Este

62



resultado sefiala que existe una percepcion de incumplimiento o debilidades en

la aplicacion de las regulaciones por las empresas.

6. Existen mecanismos adecuados para denunciar vulneraciones a

la privacidad de los datos en Ecuador.

Tabla 6

Mecanismos para denunciar vulneraciones
Descripcion Frecuencia Porcentaje
Totalmente en desacuerdo 3 15.0%
En desacuerdo 6 30.0%
Neutral 5 25.0%
De acuerdo 4 20.0%
Totalmente de acuerdo 2 10.0%
Total 20 100.0%

Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

Figura 6
Mecanismos para denunciar vulneraciones

E Totalmente en
desacuerdo
® En desacuerdo

= Neutral

De acuerdo

E Totalmente de
acuerdo

Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

Los resultados de la figura 6 muestran una percepcién de insuficiencia en
los mecanismos para denunciar vulneraciones a la privacidad de los datos en
Ecuador, dado que el 30% de los encuestados esta en desacuerdo y el 15%
totalmente en desacuerdo con la afirmacion. Esto denota falta de confianza en

la accesibilidad o efectividad de estos mecanismos. Ademas, un 25% se
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mantiene en una postura neutral, sindnimo de incertidumbre del funcionamiento
y refleja preocupacion sobre la capacidad del sistema para garantizar una

proteccion efectiva de los datos personales.

7. Las sanciones establecidas por la normativa ecuatoriana son

efectivas para prevenir vulneraciones a la privacidad de los datos

Tabla7

Efectividad de las sanciones para prevenir vulneraciones
Descripcion Frecuencia Porcentaje
Totalmente en desacuerdo 1 5.0%
En desacuerdo 3 15.0%
Neutral 2 10.0%
De acuerdo 10 50.0%
Totalmente de acuerdo 4 20.0%
Total 20 100.0%

Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

Figura 7
Efectividad de las sanciones para prevenir vulneraciones
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Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

Los resultados de la figura 7 sefialan que el 50% de los participantes
considera que las sanciones establecidas por la normativa ecuatoriana son

efectivas para prevenir vulneraciones a la privacidad de los datos. No obstante,
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persisten preocupaciones sobre su aplicaciéon o impacto real, dado que el 15%
no percibe que sean efectivas y el 10% se mantiene en una postura neutral, que

denota incertidumbre o falta de informacion sobre la eficacia de estas medidas.

8. La ciudadania ecuatoriana esta suficientemente informada sobre

sus derechos en cuanto a la proteccidén de datos personales.

Tabla 8

Informacién de la ciudadania sobre derechos de proteccion de datos
Descripcion Frecuencia Porcentaje
Totalmente en desacuerdo 4 20.0%
En desacuerdo 7 35.0%
Neutral 5 25.0%
De acuerdo 3 15.0%
Totalmente de acuerdo 1 5.0%
Total 20 100.0%

Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

Figura 8
Informacién de la ciudadania sobre derechos de proteccion de datos
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Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

La figura 8 muestra que los participantes creen que la ciudadania no esta
informada sobre sus derechos de proteccion de datos, dado que un 35% estuvo

en desacuerdo y un 20% totalmente en desacuerdo; es decir, existe una
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percepcion generalizada de desinformacion en la poblacion. Al mismo tiempo,

un 25% expreso estar neutral, demostrando indecisién respecto al grado de

conocimiento ciudadano en este tema, situacion que reafirma una brecha en la

concienciacion y educacion referente a la proteccion de datos personales.

Desafios en la Proteccion de Datos

9. Lacooperacion internacional es clave parafortalecer la proteccion

de datos personales en el pais.

Tabla9

Cooperacion internacional para fortalecer la proteccién de datos
Descripcidn Frecuencia Porcentaje
Totalmente en desacuerdo 0 0.0%
En desacuerdo 2 10.0%
Neutral 4 20.0%
De acuerdo 7 35.0%
Totalmente de acuerdo 7 35.0%
Total 20 100.0%

Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

Figura 9
Cooperacion internacional para fortalecer la proteccién de datos
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Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)
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Segun la figura 9, el 70% entre de acuerdo y totalmente de acuerdo

demuestran que los abogados reconocen la importancia de la cooperacién

internacional para fortalecer la proteccién de datos personales en el pais. Aun

asi, el 10% de los participantes esta en desacuerdo y no percibe la cooperaciéon

internacional como un factor esencial en esta materia.

10. Existen deficiencias en la infraestructura tecnoldgicay juridica

gue afectan la efectiva aplicacion de las leyes de proteccion de datos.

Tabla 10

Deficiencias en la infraestructura tecnolégica y juridica
Descripcion Frecuencia Porcentaje
Totalmente en desacuerdo 1 5.0%
En desacuerdo 2 10.0%
Neutral 5 25.0%
De acuerdo 7 35.0%
Totalmente de acuerdo 5 25.0%
Total 20 100.0%

Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

Figura 10

Deficiencias en la infraestructura tecnolégica y juridica
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Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)
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Los datos ilustrados en la figura 10 ilustran que el 60% esta de acuerdo o

totalmente de acuerdo en que la infraestructura tecnoldgica y juridica, por tanto,

representan un obstaculo en la implementacion de la normativa de proteccién de

datos. Igualmente, un 25% se optd por una postura neutral, que exterioriza la

falta de certeza o informacion sobre el impacto de estas deficiencias, y refuerza

la existencia de problemas estructurales en este ambito.

11. Es necesario un mayor esfuerzo en la capacitacion de jueces,

fiscales y abogados en materia de proteccidén de datos personales.

Tabla 11

Necesidad de capacitacion en materia de proteccion de datos

Descripcidn Frecuencia Porcentaje
Totalmente en desacuerdo 0 0.0%
En desacuerdo 1 5.0%
Neutral 4 20.0%
De acuerdo 6 30.0%
Totalmente de acuerdo 9 45.0%
Total 20 100.0%

Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

Figura 11

Necesidad de capacitacién en materia de proteccion de datos
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Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)
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En la figura 11 se demuestra que se debe fortalecer la capacitacion sobre
proteccion de datos personales para jueces, fiscales y abogados, debido al 45%
de encuestados totalmente de acuerdo y 30% de acuerdo; ademas, un 20% se
mantiene en una posicidon neutral. Estos resultados sefialan que actualmente la
formacion en este ambito es considerada insuficiente y requiere mayor atencion

en el sistema juridico.

12. Considera que el marco legal actual en Ecuador ofrece
suficientes garantias para proteger la privacidad de los datos personales

frente a entidades extranjeras.

Tabla 12

Garantias para proteger la privacidad frente a entidades extranjeras

Descripcion Frecuencia Porcentaje
Totalmente en desacuerdo 3 15.0%
En desacuerdo 6 30.0%
Neutral 6 30.0%
De acuerdo 4 20.0%
Totalmente de acuerdo 1 5.0%
Total 20 100.0%

Fuente: Encuesta a abogados del Colegio de Abogados de Guayas.
Elaborado por: Farfan y Cornejo (2025)

Figura 12

Garantias para proteger la privacidad frente a entidades extranjeras
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Los datos de la figura 12 exponen falta de confianza en la capacidad del
marco legal ecuatoriano, ya que un 45% de los encuestados esta en desacuerdo
o totalmente en desacuerdo en que puedan proteger la privacidad de los datos
personales frente a entidades extranjeras. En adicion, el 30% tomé una postura
neutral, que indica indecision sobre la efectividad de las garantias legales
existentes, y evidencia una percepcion de vulnerabilidad en la proteccion de

datos frente a actores internacionales.

4.1.2 Analisis general de los resultados

La era digital en al que se envuelve el mundo en la actualidad constituye
un momento convergente para asegurar tanto el acceso global a la informacién
y tecnologia digital, asi como la proteccidon de datos personales, garantizando la
privacidad de los ciudadanos frente a amenazas derivadas del uso inadecuado
de la informacion personal. En Ecuador, la Ley Organica de Proteccion de Datos
Personales y su Reglamento General, ademas de los derechos reconocidos por
la Constitucién de 2008, constituyen el marco normativo que regula esta materia.
Sin embargo, la aplicacion efectiva de estas disposiciones es objeto de
evaluacion critica, considerando que la ley se promulgé en 2021 y el reglamento

se expidio afios mas tarde en 2023.

Como punto inicial, los resultados de la investigacion reflejan
percepciones mixtas respecto a la claridad de la normativa ecuatoriana,
mayoritariamente con profesionales del derecho en una postura neutral, que
consider6 que la normativa no es lo suficientemente clara en garantizar la
privacidad en el entorno digital, por ende, existe un problema de interpretacion o
aplicacion efectiva, que puede derivar en falta de seguridad juridica para los

ciudadanos y las empresas.

Uno de los objetivos de la LOPDP es armonizarse con estandares
globales, como el Reglamento General de Proteccion de Datos (GDPR) de la
Unidon Europea; no obstante, los profesionales del derecho consultados

manifiestan incertidumbre al respecto, considerando que la normativa no esta
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alineada con estos estandares. Esto refleja la necesidad de mejorar la
divulgacién de la normativa y explicacion de los fundamentos o bases que
permitieron su elaboracién, dado que, segun Morales et al. (2024) la LOPDP est&
influenciada por GDPR de la Union Europea al establecer principios para
garantizar un tratamiento seguro de la informacion personal. En consonancia,
Razza (2023) sefial6 que esta ley adopté principios fundamentales como el
consentimiento, la finalidad, la seguridad y la confidencialidad que acogia el

instrumento europeo.

En otro orden de ideas, los hallazgos de la presente investigacion
exponen que las instituciones encargadas de hacer cumplir la normativa no
actuan con eficiencia y rigor, situacién que presenta una percepciéon de debilidad
institucional que podria afectar la confianza en la aplicacion efectiva de la ley.
Cabe destacar que, sin mecanismos de supervision sdlidos, el cumplimiento
normativo podria verse comprometido. Estos resultados concuerdan con las
conclusiones de Arellano (2020) quien afirma que la existencia de una ley no
implica seguridad debido a la desconfianza de su aplicacién desde el sector
publico debido a las amenazas informaticas, puesto que los intereses
econoémicos favorecen la intromision en la privacidad. Por ello, sefiala que se

deben desarrollar propuestas para mejorar su aplicacion en el sector publico.

Por otro lado, los encuestados consideran que las empresas y entidades
cumplen con las regulaciones de proteccion de datos, se indicé que los
mecanismos de denuncia de vulneraciones no son efectivos, lo cual podria
desalentar a los ciudadanos a ejercer sus derechos en caso de afectaciones.
Esto se puede deber a que, la LOPD establece como mecanismo de denuncia
un reclamo ante la Autoridad de Proteccion de Datos Personales; hasta el
momento existen dos mecanismos para presentar una denuncia o solicitud. La
primera es de forma escrita ante la Superintendencia de Proteccion de Datos
Personales en sus ventanillas habilitadas. El segundo mecanismo es a través
del sitio web de la Superintendencia, para lo cual, la ciudadania debe descargar
el formulario y enviarlo al correo electrénico (Superintendencia de Proteccion de

Datos Personales, 2025).
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En cuanto a sanciones, se consideré que las que estan establecidas en la
normativa son efectivas, existe desacuerdo, incluso una postura neutral, que
sugiere que si bien las sanciones existen y pueden tener un impacto disuasorio,
su aplicacién efectiva podria requerir mejoras en la fiscalizacion y el proceso
sancionador. En este sentido, la LOPDP establece multas y otras medidas
correctivas dependiendo de la gravedad de la infraccién. Entre ellas, una
infraccién leve sanciona con 1 a 10 salarios basicos unificados para funcionarios
publicos, mientras que para las entidades privadas y empresas publicas
pagarian una multa del 0.1% al 0.7% del volumen de negocio del ejercicio
econdmico anterior. Cabe sefalar que estas sanciones se aplican sin perjuicio
de la responsabilidad civil o penal que pueda derivarse del incumplimiento de la

normativa.

4.2 Propuesta

4.2.1 Titulo de la propuesta

Recomendaciones para el fortalecimiento de la proteccion de la privacidad

de los datos en Ecuador.

4.2.2 Objetivos

Objetivo general

Establecer recomendaciones para mejorar la proteccion de la privacidad

de los datos en Ecuador.

Objetivos especificos

1. Formular recomendaciones para la proteccién de la privacidad de los

datos en Ecuador.

2. Elaborar recomendaciones para la mejora de los mecanismos de

denuncia y sancion.
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3. Formular recomendaciones para la educaciéon y sensibilizacién

ciudadana.

4. Elaborar recomendaciones para la adaptabilidad de la Normativa a los

avances tecnoldégicos.

4.2.3 Justificacion

La justificacion de esta propuesta yace en los resultados de la
investigacion, los mismo que describen deficiencias en la claridad de la
normativa, la supervision institucional y la concienciacion ciudadana sobre la
proteccion de datos personales. Esta propuesta toma importancia en la
actualidad debido a que la Ley Organica de Proteccion de Datos Personales y el
Reglamento a Ley Orgéanica de Proteccion de Datos Personales don de reciente
publicacion, por lo cual, las estrategias que se tomen para reforzar la divulgacion,
conocimiento, sensibilizacion, y aprehension permitirAn que su alcance e
implementacion sea efectivo, garantizando asi una mayor proteccion de los
datos personales. En ese sentido, la implementacién de estas recomendaciones
ayudard a la mejora del marco regulatorio y a su efectiva aplicacion, promoviendo

un ecosistema digital mas seguro y confiable.

Ademas, el fortalecimiento de la proteccion de la privacidad de los datos
en Ecuador mejora la seguridad digital, y también fomenta la confianza de los
ciudadanos en las plataformas y servicios digitales. Esta confianza es
fundamental para el desarrollo de la economia digital, ya que incentiva la
participacion de las personas en entornos online, promoviendo el comercio
electrénico, la innovacion tecnolégica y la transformacion digital en diversos
sectores. Asimismo, al garantizar que las instituciones publicas y privadas
respeten los derechos fundamentales de los ciudadanos, se contribuye a la
construccion de una sociedad mas equitativa y justa, en la que la proteccion de

la privacidad sea un derecho protegido y respetado.
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4.2.4 Beneficiarios

Los beneficiarios, una vez implementadas las recomendaciones
propuestas, seran los ciudadanos ecuatorianos, quienes veran fortalecidos sus
derechos a la privacidad y proteccion de datos personales. Ademas, se
beneficiaran las empresas y entidades publicas, al contar con directrices claras

y mecanismos eficientes para el cumplimiento normativo.

Asimismo, se considera como beneficiarios a los operadores juridicos,
incluyendo jueces, fiscales y abogados, ya que mediante capacitaciones pueden
mejorar su desempefio en la aplicacion de la normativa. En Gltima instancia, la
Autoridad de Proteccion de Datos Personales se beneficiara debido al

fortalecimiento de su capacidad de supervision y sancion.

4.2.5 Desarrollo de la propuesta

En la presente seccidn, se establecen y formulas las recomendaciones
para mejorar la proteccion de la privacidad de los datos en Ecuador. La tabla 13
presenta las sugerencias elaboradas por los autores de esta investigacién para
garantizar la efectiva aplicacion de la normativa de proteccion de datos, a través

del fortalecimiento de la supervision y fiscalizacion.

Tabla 13
Recomendaciones para el reforzamiento de la supervisién y cumplimiento normativo
Recomendacion _ ,Como se g,C.uéndo Recursps
implementa? aplicarla? necesarios
Dotar ala Autoridad A través de una A corto plazo, Financiamiento
de Proteccion de reforma con la estatal,
Datos Personales presupuestaria o actualizacion adquisicion de
de mayores asignacion anual del software de
recursos financieros especifica en el presupuesto seguridad,
y tecnolégicos Presupuesto estatal. capacitacion de
General del Estado. personal técnico.

Incorporar software
especializado para
auditorias y
monitoreo de
cumplimiento.
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Crearunsistemade Desarrollo de un Aplicacion Regulacion
certificacion esquema de progresivaenun  especifica,
obligatoria para certificacion similar periodo de 2 alianzas con
empresas que al ISO 27001, con afios, iniciando organismos
manejen datos requisitos de con grandes certificadores,
personales cumplimiento claros  empresas y capacitacion

y sanciones para extendiéndosea  empresarial en

quienes no PYMES. cumplimiento

certifiquen. normativo.

Elaborado por: Farfan y Cornejo (2025)

La tabla 14 recoge las recomendaciones de que buscan digitalizar y
agilizar las denuncias, establecer plazos de respuesta claros y asegurar que las

sanciones sean efectivas y disuasorias.

Tabla 14

Recomendaciones para la mejora de los mecanismos de denuncia y sancién

Recomendacion _ .,Como se g,C_uéndo Recursps
implementa? aplicarla? necesarios
Implementar una En el portal web se A corto plazo, Equipo de
opcion de deben agregar en un periodo desarrollo web,
seguimiento de los opciones de de 6 mesesal infraestructura
procedimientos de seguimiento de las afio, tecnoldgica,
denuncia de denuncias segun el priorizando una  presupuesto
vulneraciones a la namero de tramite, asi  fase piloto con  para soporte
privacidad de datos como una opcién de mejoras técnico y
en el sitio web de la asistencia legal. Esta progresivas. campanfas de
Superintendencia. recomendacion se difusion.
debe coordinar con la
Autoridad de
Proteccion de Datos
Personales.
Establecer plazos Modificacién de la Aplicacion Marco legal
maximos de normativa para incluir inmediata tras  actualizado,
respuesta. plazos claros (por la reforma capacitacion del
ejemplo, 30 dias normativa, con  personal
habiles para la evaluacion administrativo,
resolucion de una periddica de herramientas de
denuncia). cumplimiento. gestion de
Complementacion con casos.

Asegurar que las

la opcion seguimiento
digital con alertas
automatizadas.

Creaciéon de un

Aplicacién en

Andlisis juridico,

sanciones sean sistema de cobro un plazo de 1 sistemas de

proporcionales al automatizado para afio con cobro digital,

dafno causadoy se multas y sanciones. revision anual capacitacion de
Implementacion de juecesy
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de su
efectividad.

mecanismos de
apelacion claros.

hagan efectivas con
rapidez

funcionarios en
proteccion de
datos.

Elaborado por: Farfan y Cornejo (2025)

En la tabla 15 se puede observar las recomendaciones de educacion y

sensibilizacion ciudadana, partiendo de la premisa que la proteccion de datos

personales no puede ser efectiva sin un conocimiento adecuado por parte de la

ciudadania. Estas acciones estan dirigidas a crear campafias de concienciacion,

integrar la educacion sobre privacidad en los programas escolares y desarrollar

plataformas con recursos accesibles para la poblacion.

Introducir contenidos

sobre privacidad
digital y derechos de
proteccion de datos
en los programas de
educacion basica,
media y superior.

Crear plataformas en

linea con recursos
educativos
accesibles sobre
buenas practicas en
privacidad digital

Reformar los
planes de estudio
con el Ministerio de
Educacion y
universidades.
Capacitacion a
docentes en temas
de privacidad y
seguridad digital.

Desarrollo de una
plataforma web
gestionada por la
Autoridad de
Proteccién de
Datos, con
recursos
descargables y
tutoriales.
Integracion con

A mediano plazo,
con
implementacion
gradualenla?
anos.

A corto plazo, con
lanzamiento en 6
meses y
actualizacion
continua.

Tabla 15
Recomendaciones para educacion y sensibilizacion ciudadana
Recomendacion ¢,Cémo se ¢,Cuando Recursos
implementa? aplicarla? necesarios
Desarrollar Uso de redes A corto plazo, con  Presupuesto
campanas de sociales, medios de campafias estatal y privado,
informaciéon masiva  comunicacion, iniciales dentro de  agencias de
sobre elderechoala charlas en los primeros 6 comunicacion,
privacidad y los comunidades y meses y materiales
riesgos de la material audiovisual evaluaciéon de digitales e
exposicion de datos  para educar a la impacto anual. impresos,
personales. poblacion. Se debe alianzas con
trabajar con influencers y
organismos medios.
estatales y
privados.

Desarrollo de
material
educativo,
formacion
docente,
coordinacién con
instituciones
educativas.

Equipo de
desarrollo web,
disefiadores de
contenido,
presupuesto para
mantenimiento y
actualizacién
periédica.
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redes sociales y
otras instituciones.
Elaborado por: Farfan y Cornejo (2025)

En la tabla 16 se presentan las recomendaciones para la adaptabilidad de
la normativa a los avances tecnolégicos, un aspecto pertinente dado el constante
y acelerado desarrollo de nuevas tecnologias. La normativa de protecciéon de
datos debe estar en constante evolucidn para responder de manera eficaz a las
nuevas realidades y dificultades que surgen con las tecnologias emergentes. En
particular, tecnologias como la inteligencia artificial y el Big Data representan una
amenazay, a su vez, una oportunidad para la proteccién de la privacidad, por lo
gue es necesario que las leyes y regulaciones se adapten rapidamente a estas
tendencias. La falta de actualizacion de la normativa frente a estos avances
puede crear vacios legales que permitan el uso indebido de los datos personales,
lo que hace aun mas urgente la necesidad de revisar y actualizar los marcos
regulatorios. Esta adaptabilidad permitira proteger mejor los datos personales, y

fomentar la innovaciéon tecnoldgica en un entorno seguro y confiable para los

ciudadanos.

Tabla 16

Recomendaciones para la adaptabilidad de la normativa a los avances tecnolégicos

Recomendacion . ., Colmo se g,C_uéndo Recursps
implementa? aplicarla? necesarios
Implementar Desarrollo de Aplicacion Normativa
estandares de normativas que gradual en un actualizada,
seguridad regulen las medidas periododela2 capacitacion
obligatorios para el de seguridad en el afios, iniciando empresarial,

almacenamiento y
tratamiento de datos
en plataformas
digitales. Pueden ser
cifrado de datos,
autenticacion
multifactor y
auditorias de
seguridad.

Fomentar el uso de
técnicas avanzadas
para proteger la
identidad y privacidad
de los ciudadanos en
entornos digitales.

almacenamiento y
procesamiento de
datos. Creacion de
certificaciones
obligatorias para
proveedores
tecnolégicos.

Incentivos fiscales y
certificaciones para
empresas que
implementen cifrado
robusto y
anonimizacion de
datos sensibles.

con sectores
criticos como el
financiero y de
salud.

A mediano
plazo, en un
periodo de 2
anos, con
campafas de
adopcién y

auditorias de
cumplimiento y
herramientas de
certificacion.

Apoyo
gubernamental,
colaboracién con
empresas
tecnoldgicas,
formacién de




Regular el uso de la
inteligencia artificial
en el tratamiento de
datos personales y
establecer principios
y normas para el uso
responsable.

Creacion de guias y
normativas sobre su
uso adecuado.

Desarrollo de una
normativa especifica
sobre 1Ay
privacidad. Creacion
de protocolos de
supervisién para
verificar el uso ético
delalAen
entidades publicas y
privadas.

supervision de
cumplimiento.

A mediano
plazo, con
aplicacion
progresiva en
los proximos 2 a
3 afios, iniciando
con sectores
estratégicos
como banca,
salud y
gobierno.

especialistas en
seguridad digital.

Regulacién
especifica,
auditorias
tecnoldgicas,
capacitacion en
ética de IA,
certificaciones de

cumplimiento para

desarrolladores
de IA.

Elaborado por: Farfan y Cornejo (2025)

78



CONCLUSIONES

El andlisis del marco legal ecuatoriano en materia de tecnologia y
privacidad de datos permitio identificar que la Ley Organica de Proteccion de
Datos Personales y su reglamento establecen principios sélidos, aunque existen
desafios en su aplicacion y cumplimiento. No obstante, estos cuerpos legales
cumplen con establecer el objeto de la ley, su &mbito de aplicacidn, sanciones y

mecanismos para ejercer el derecho a la proteccion de datos.

La evaluacion de la situacion actual evidencié que las instituciones
encargadas de la proteccion de datos personales requieren mayores recursos y
estrategias efectivas de fiscalizacion. Ademas, se identific6 una brecha en el
conocimiento de la ciudadania sobre sus derechos, lo que limita el ejercicio pleno
de la normativa vigente. Asimismo, la adaptabilidad del marco legal frente a las
nuevas amenazas tecnoldgicas, especialmente en el uso de inteligencia artificial

y almacenamiento digital, debe ser una prioridad.

En respuesta a estos hallazgos, se propusieron recomendaciones
enfocadas en fortalecer la supervision, optimizar los mecanismos de denuncia y
sancién, promover la educacion sobre privacidad digital y actualizar la normativa
conforme a los avances tecnologicos. La implementacion de estas medidas
garantizara una proteccion mas efectiva de los datos personales en Ecuador y
favorecera la consolidacién de un entorno digital seguro y confiable para la

sociedad.
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RECOMENDACIONES

En funcion de las recomendaciones, se expresa que es necesario
establecer auditorias periddicas en el sector publico y privado para asegurar la

correcta aplicacion de los estandares de privacidad y seguridad de datos.

Asimismo, se sugiere la creacidbn de un comité de evaluacion y
actualizacion de la normativa, conformado por expertos en derecho digital y
ciberseguridad, que garantice la alineacion de la legislacion ecuatoriana con
estandares internacionales y su adecuacion a los avances tecnolégicos,
incluyendo el uso de inteligencia artificial y almacenamiento en la nube en el

tratamiento de datos personales.

Por otro lado, se considera fundamental implementar un programa
nacional de formacion en proteccion de datos personales, dirigido tanto a la
ciudadania como a jueces, fiscales y operadores juridicos, promoviendo asi una

cultura de proteccion de datos en la institucion juridica nacional.
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ANEXOS

Anexo 1. Encuesta

Encuesta sobre el marco legal de latecnologia digital y la privacidad de

los datos en Ecuador

Lea cada afirmacion y seleccione la opcién que mejor refleje su grado de acuerdo,

donde:

1 = Totalmente en desacuerdo
2 = En desacuerdo

3 = Neutral

4 = De acuerdo

5 = Totalmente de acuerdo

Preguntas

Marco legal y regulacion

1. La normativa ecuatoriana sobre proteccion de datos personales
es clara para garantizar la privacidad en el entorno digital.

2. La Ley Organica de Proteccion de Datos Personales en Ecuador
se encuentra alineada con estandares internacionales de
proteccién de datos.

3. Las instituciones encargadas de hacer cumplir la normativa de
privacidad de datos en Ecuador actlan con eficiencia y rigor.

4. Laregulacién actual se adapta adecuadamente a los avances
tecnoldgicos y a las nuevas amenazas a la privacidad digital.

Aplicacion y cumplimiento

5. Las empresas y entidades publicas en Ecuador cumplen con las
regulaciones de proteccion de datos personales de manera
efectiva.

6. Existen mecanismos adecuados para denunciar vulneraciones a
la privacidad de los datos en Ecuador.

7. Las sanciones establecidas por la normativa ecuatoriana son
efectivas para prevenir vulneraciones a la privacidad de los datos.

8. La ciudadania ecuatoriana esta suficientemente informada sobre
sus derechos en cuanto a la proteccién de datos personales.

Desafios en la Proteccion de Datos

9. La cooperacion internacional es clave para fortalecer la
proteccién de datos personales en el pais.

10. Existen deficiencias en la infraestructura tecnolégica y juridica
gue afectan la efectiva aplicacion de las leyes de proteccion de
datos.

11. Es necesario un mayor esfuerzo en la capacitacion de jueces,
fiscales y abogados en materia de proteccidn de datos personales.

12. Considera que el marco legal actual en Ecuador ofrece
suficientes garantias para proteger la privacidad de los datos
personales frente a entidades extranjeras (por ejemplo, empresas
internacionales que operan en Ecuador)
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