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Resumen Ejecutivo

El presente estudio titulado “Gestion de control bajo teletrabajo en las operaciones
bancarias y seguridad de la informacion en el departamento de reclamos de una entidad
financiera”; se ha desarrollado a partir de la problematica generada por la pandemia, en donde
diversas organizaciones operaron en entornos empresariales complejos e inestables. El
departamento de reclamos de una entidad financiera, para preservar la seguridad ocupacional
del personal, tuvo que motivar la atencién al cliente por medio del sistema de teletrabajo. El
desarrollo investigativo tuvo un enfoque mixto de caracter descriptivo con la aplicacion del
método analitico; utilizando como técnicas el analisis documental, la encuesta, la entrevista y
la observacion directa; y como instrumentos las fuentes de primer nivel, el cuestionario y la
ficha de observacion en una muestra conformada por 33 personas. El diagnéstico de la gestion
de control bajo la modalidad de teletrabajo identificé el incremento de la carga laboral de cada
uno de los trabajadores; siendo las operaciones mas susceptibles los reclamos por retenciones
judiciales, que dieron paso a la presentacion de reclamos o quejas por parte de los clientes por
el mal uso de la informacion proporcionada; para ello se plantea una propuesta de
mejoramiento del control de la atencion al cliente en los procesos de reclamos bajo la
modalidad de teletrabajo que abarca el cambio de la estructura organizativa; codigo de ética 'y
manual de funciones; obteniendo un promedio de aceptacion de las fases de 3.56 puntos, lo que
indica que los expertos se encuentran de acuerdo con lo propuesto y que el contenido cuenta
con un nivel de riesgo medio (3.66 promedio), por lo que se puede concluir que existe un vasto
sustento tedrico que permite fundamentar la gestion del control del teletrabajo en las
operaciones bancarias y la seguridad de la informacién; sin embargo se deben solucionar las

brechas de fuga de informacion.

Palabras Claves: Gestion, Teletrabajo, Operaciones Bancarias, Seguridad de la Informacién,
Reclamos
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Abstract

The present study entitled "Control management under teleworking in banking
operations and information security in the claims department of a financial institution™; has
been developed from the problems generated by the pandemic, where several organizations
operated in complex and unstable business environments. The claims department of a financial
entity, in order to preserve the occupational safety of the personnel, had to motivate the
customer service by means of the teleworking system. The investigative development had a
mixed approach of descriptive character with the application of the analytical method; using as
techniques the documentary analysis, the survey, the interview and the direct observation; and
as instruments the sources of first level, the questionnaire and the observation card in a sample
conformed by 33 persons. The diagnosis of the control management under the modality of
teleworking identified the increase of the workload of each of the workers; being the most
susceptible operations the claims for judicial retentions, which gave way to the presentation of
claims or complaints by the customers for the misuse of the information provided; for this a
proposal of improvement of the control of the customer service in the processes of claims under
the modality of teleworking that includes the change of the organizational structure; code of
ethics and manual of functions is raised; obtaining an average of acceptance of the phases of
3. 56 points, which indicates that the experts are in agreement with the proposed and that the
content has a medium level of risk (3.66 average), so it can be concluded that there is a vast
theoretical support that allows to base the management of telework control in banking
operations and information security; however, the gaps of information leakage must be solved.

Key words: Management, Telework, Banking Operations, Information Security, Claims.
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Introduccion

El concepto de teletrabajo se aborda a fondo en la investigacion, que analiza
principalmente los beneficios y preocupaciones que esta nueva modalidad laboral trae consigo,
asi como también valora su impacto en el individuo y la organizacion. Sin embargo, las
predicciones de la corriente actual sobre un aumento del teletrabajo son interesantes,
especialmente en lo que respecta a su falta de difusién, que puede deberse al acceso de una
tecnologia insuficiente. Ademas, con el surgimiento de las Tics del siglo XXI; se cree que la
existencia de suficiente tecnologia no es el problema; grandes organizaciones como IBM y
Yahoo vieron el potencial del teletrabajo e implementaron y lo implementaron en gran medida.
Sin embargo, ambas firmas cambiaron de opinidn; Yahoo descart6 su programa de teletrabajo
en 2013 por dificultades de coordinacion e IBM en 2017 por razones similares. Ante este
acontecimiento surge la siguiente interrogante ¢Por qué empresas tan grandes optan por no

participar en lo que muchos consideran el futuro del trabajo?

Actualmente hay diferentes formas de aplicar el teletrabajo y la que puede ser adecuada para
un tipo de organizacion puede no ser adecuada para otra. El teletrabajo como tendencia parece
finalmente estar creciendo como lo predijo Nilles, solo 15 afios fuera de lo previsto. La
evolucion de las soluciones a través del uso de Tics eficaces ha hecho que el mundo se
encuentre mas globalizado y conectado. Sin embargo, las organizaciones parecen quedarse
atras de este tipo de desarrollo, debido a que requieren de apoyo para comprender los beneficios
de la modalidad del teletrabajo y aprovechar el cambio de rutinas con el uso de las Tics,
llevando a la empresa a un estado mas actualizado y sostenible tecnoldgicamente; por lo que
es necesario establecer por qué el teletrabajo ha tenido una baja tasa de adopcién a pesar de
que hay muchos beneficios expresados, demanda solicitada de equilibrio entre la vida laboral
y personal y el aumento de las TIC.

Hoy en dia, el teletrabajo ha sido uno de los métodos laborales mas utilizado debido a
la pandemia causada por la Covid-19, siendo parte de las recomendaciones gubernamentales
para que las empresas mantengan su némina de colaboradores; a la vez que se respetaba el
distanciamiento social y el estado de cuarentena, de esta manera se crearon diferentes tipos de
protocolos para manejar de eficientemente la situacion. Para el sector financiero fue un gran

reto la implementacién del teletrabajo en sus entidades financieras, esto debido a las



seguridades que se deben tomar en cuenta para precautelar la informacion de los clientes,
ademas, debe concordar con précticas, descripciones, términos y condiciones de la estructura
del trabajo presencial. Dentro del contexto de la pandemia, no se ha tenido mayor informacion
sobre el estado del teletrabajo en el sector bancario, por lo que es importante determinar el
efecto que tiene la gestion de control bajo teletrabajo en las operaciones bancarias y seguridad

de la informacion en el departamento de reclamos de una entidad financiera.



CAPITULO I: MARCO GENERAL DE INVESTIGACION

1.1.Tema del trabajo de titulacion
Gestion de control bajo teletrabajo en las operaciones bancarias y seguridad de la

informacion en el departamento de reclamos de una entidad financiera.

1.2. Planteamiento del problema

El afio 2020 ha traido cambios sin precedentes a la economia global y al mundo del
trabajo. Las diversas organizaciones hoy en dia se ven obligadas a operar en un entorno
empresarial complejo e inestable; las capacidades que ofrecen los rapidos cambios de las
tecnologias de la informacion y la comunicacion (TIC) han sido la base sobre la que se han

construido diversas estrategias novedosas para hacer frente a este problema.

Actualmente los avances tecnoldgicos sobre la estructura organizativa de las empresas
son eminentes, el analisis de datos en las instituciones financieras ha demostrado que la
informacion de los usuarios ha sido considerada como un activo de gran valor, y son
precisamente las entidades bancarias las que poseen gran cantidad de informacién de sus
usuarios, debido a la variedad de operaciones que se realizan a por parte de los interesados en
el sector (Weller, 2020).

En la literatura sobre administracion, se discuten muchas formas nuevas de estructuras
organizacionales durante la ultima década. Una de las caracteristicas que afianzan el prestigio
de las entidades financieras es el tratamiento de los datos, el cuidado que han puesto en los
controles de seguridad sobre la informacion de los usuarios a través de normas y herramientas
para poder otorgarles confiabilidad, pero ultimamente las dinamicas en las que se desarrollan
las operaciones bancarias se han ido transformando, por causa de la nueva normalidad que el

entorno de la pandemia ha generado (Osio, 2020).



El afio 2020, por causa de la pandemia, diversas organizaciones hoy en dia se ven
obligadas a operar en un entorno empresarial complejo e inestable, debido a las nuevas
normativas, creadas para preservar la salud de la ciudadania y de los colaboradores, entre ellas
el aislamiento obligatorio. Por esta razdn, las entidades financieras se vieron obligadas a
adoptar medidas de contingencia que les permitan seguir atendiendo y gestionando los
requerimientos de sus clientes a pesar de la situacion exterior, surgiendo como alternativa de
solucién la dinamica del teletrabajo; el mismo que abarca el uso de herramientas y dispositivos
tecnoldgicos que permitan a los colaboradores continuar con sus procedimientos desde su
hogar (Ripani, 2020).

De esta manera, las entidades financieras no solo deben cumplir con la gestion operativa
de los requerimientos de los clientes, sino también precautelar la informacion de los mismos,
que ahora sera tratada desde un ambiente externo a la institucion con lo que surge la
problemaética de como se va a controlar que la informacion de los usuarios este a buen recaudo

y bajo los cuidados que corresponden evitar su mala utilizacion (Ripani, 2020).

El nuevo rumbo que esta tomando el concepto de trabajo, da por sentado la necesidad
de una estructura organizativa que incluya la virtualidad, con una nueva forma de labores
llamado “teletrabajo”. El sector financiero, no es la excepcion, debido a su gran afluencia de
atencion al cliente en el departamento de reclamos del mismo y para la preservacion de
seguridad ocupacional del personal, es necesario motivar la atencion al cliente en general por

medio del sistema de teletrabajo (Organizacion Internacional del Trabajo, 2020).

1.3. Formulacion del problema
e ;Qué efecto tiene la gestidn de control bajo teletrabajo en las operaciones bancarias y

seguridad de la informacién en el departamento de reclamos de una entidad financiera?

1.4.Sistematizacion del problema

e ;Como se fundamenta tedricamente la gestion de control, el teletrabajo, las operaciones

bancarias y la seguridad de la informacién?



e ;Cual es el diagnostico actual de la gestion de control y la estructura organizacional del

departamento de reclamos de una entidad financiera bajo la modalidad de teletrabajo?

e ;Cuales son las operaciones bancarias mas susceptibles y el manejo de la seguridad de

la informacién bajo la modalidad de teletrabajo en una entidad financiera?

e ;COmo mejorar la gestion de control bajo teletrabajo en las operaciones bancarias y

seguridad de la informacién en el departamento de reclamos de una entidad financiera?

1.5.Delimitacion del problema de investigacion

e Campo: Marketing, Comercio y negocios Globales
o Area: Administrativo-Empresarial

e Delimitacién Temporal: 2021

e Delimitacién Espacial: Ciudad de Guayaquil, provincia del Guayas
e Lugar: Entidad Financiera

1.6. Linea de la investigacion
La linea de investigacion de este estudio se encuentra fundamentado en:
e Linea Institucional: Desarrollo estratégico empresarial y emprendimientos
sustentables.
e Lineas de facultad de Administracion: Marketing, Comercio y negocios Locales
e Sublinea de Facultad de Administracién: Desarrollo e innovacién de productos

y servicios

1.7.0bjetivos

1.7.1. Objetivo general
Determinar el efecto que tiene la gestion de control bajo teletrabajo en las operaciones
bancarias y seguridad de la informacion en el departamento de reclamos de una entidad

financiera.



1.7.2. Obijetivos especificos
e Fundamentar tedricamente la gestion de control, el teletrabajo, las operaciones

bancarias y la seguridad de la informacién.

e Diagnosticar la actual gestion de control y la estructura organizacional del
departamento de reclamos de una entidad financiera bajo la modalidad de teletrabajo.

e Analizar las operaciones bancarias mas susceptibles y el manejo de la seguridad de la

informacion bajo la modalidad de teletrabajo en una entidad financiera.

e Desarrollar una propuesta que permita mejorar la gestion de control bajo teletrabajo en
las operaciones bancarias y seguridad de la informacidn en el departamento de reclamos

de una entidad financiera.

1.8. Justificacion de la Investigacion
El teletrabajo facilita la flexibilidad y un sélido equilibrio entre el trabajo y la familia,
al tiempo que reduce los impactos ambientales de la movilidad. Aunque tiene ventajas, la

implementacion de practicas de teletrabajo avanza mas lentamente de lo esperado.

Uno de los aportes de la gestién de control bajo teletrabajo, es contribuir a una mayor
productividad para las organizaciones y sus empleados. En el sector financiero, especialmente
en el departamento de reclamos esta modalidad podria adaptarse debido al gran flujo de
informacion que se maneja y que podria canalizarse mediante una atencion no presencial. Es
asi que bajo la nueva dinamica de teletrabajo se han generado cambios en el ambito laboral y

por ende los procedimientos para ejecutar las labores no pueden permanecer estaticos.

Es necesario abordar el tema de control de seguridad de informacion de los usuarios en
las operaciones bancarias bajo la modalidad de teletrabajo y debe ser analizado para poder
plantear nuevas directrices que precautelen las seguridades que deben brindar las entidades
bancarias como un derecho al usuario. Al estar atentos a la nueva dindmica de teletrabajo y lo

que esta conlleva, se podra hacer frente a las problematicas que surgen de las mismas, y para



ello realizaremos una investigacion que nos permita aportar nuevas formas de gestion de

control bajo la modalidad de teletrabajo.

1.9.1dea a defender
La gestidn de control bajo teletrabajo favorecera a las operaciones bancarias y seguridad

de la informacién del departamento de reclamos de una entidad financiera.

1.10. Variables
Las variables del proyecto de titulacion son las siguientes:
Gestidn de control

De acuerdo con Miranda & Garcia (2014) la gestion de control “proveer soporte
continuo al proceso decisorio en 10s niveles de gerenciamiento estratégico, tactico y operativo,
mediante la elaboracion de informacion dindmica que contemple las diferentes visiones del

negocio, a partir de informacion transaccional, como de datos extremos” (pag. 74).

Teletrabajo

Segln Ardila (2015) “el teletrabajo se entiende como una modalidad laboral a distancia
que usa las tecnologias de la informacién y las comunicaciones (Tics) para alcanzar sus
objetivos; aunque su definicion se puede derivar especialmente de las legislaciones de los

distintos paises” (pag. 41).

Operaciones bancarias

De acuerdo con Malo (2013) las operaciones bancarias pueden ser de tipo activo cuando
la institucion financiera confiere dinero a sus clientes a través de productos como créditos,
descuentos, préstamos, entre otros; y es de tipo pasivo cuando capta dinero de los clientes

mediante de depdsitos, cuentas de ahorro o corriente y pdlizas.

Seguridad de la informacién
Segun Laporta (2017) la seguridad de la informacion en las entidades financieras, es la
accion de implementar y monitorear de forma correcta, todas aquellas actividades que se

realizan online, garantizando la proteccion de los datos y generando una mayor productividad.



CAPITULO 2: MARCO TEORICO

2.1. Marco Tebrico

2.1.1. La Gestion de Control en las entidades Financieras

También conocida como gestion de cambios, constituye un instrumento esencial para
monitorear los aspectos estructurales y funcionales de una organizacion con el objetivo de
establecer aquellos patrones evaluativos abocados a medir el desempefio real y a tomar las
medidas correctivas necesarias. Para Amat (2016) la gestion del control es fundamental para
garantizar que los procesos y sistemas funcionen de forma eficaz dentro de una organizacion.
Porque una vez que una empresa se compromete a controlar la gestion, todos los componentes

sistémicos organizativos se unen para formar un todo optimizado y altamente eficaz.

Por su parte, Morales y Carhuancho (2020) ayudan a visualizar aquellos pasos
necesarios para dominar la gestion del control en el contexto empresarial en general. Destaca
especialmente la necesidad de distinguir el control de la gestion propiamente dicha. Para ello,
el autor recuerda que es preciso tener muy presente que el rendimiento real debe compararse
con el rendimiento planificado, tomando las acciones correctivas mas pertinentes para poder

eliminar o minimizar las diferencias.

En relacion con este tema, autores como Sotomayor y otros (2020) sefialan que, si todos
los empleados de una empresa verdaderamente hicieran siempre lo mejor para una
organizacion, el control, y posiblemente incluso la administracion en conjunto, no serian tan
necesarios. Pero apuntan adicionalmente que la realidad es que las personas por lo general no
pueden o no estan del todo dispuestas a actuar en el mejor interés organizacional. De ahi que
resulte imprescindible implementar un conjunto de controles para ayudar a alejar a los
empleados de una empresa de acciones indeseables para orientarlos hacia lo que se espera

verdaderamente de ellos.



Concordantemente con los planteamientos anteriores, Serrano y otros (2018) coinciden
en establecer que resulta sumamente imperativa la necesidad de considerar la gestion de control
como un factor fundamental para todo lo que tiene que ver con la verificacion de errores, la
implementacion de acciones correctivas, la minimizacion de desviaciones inoportunas y en pro

del mantenimiento de todos los entes administrativos en el camino correcto.

2.1.2. Caracteristicas de la gestion de control

Una pertinente y eficaz gestion de control, segin los especialistas, debe caracterizarse
por la instrumentacion de las tareas de mayor relevancia organizacional, los mecanismos y
procesos mas continuos y dinamicos, asi como al enraizamiento de una vision mancomunada
de futuro que oriente todas las acciones y que coordine todos los sistemas empresariales de una

manera integrada.

En funcion de estas caracteristicas esenciales, toda gestion de control debe ejercer una
supervision coherente, independientemente de los niveles de autoridad y de la naturaleza de
cada actividad. Esto implica, para autores como Cortez (2015), una revision y mejoramiento
permanente del desempefio real, para lograr los objetivos predeterminados y los ajustes

estratégicos que sean requeridos por las circunstancias.

Ademas de minimizar desperdicios, las pérdidas y desviaciones indeseables, “lo que
habra de coadyuvar al logro de los objetivos organizacionales establecidos por los procesos de
planificacion, apegandose de manera muy firme a un orden sistémico estructural y a todos los

sistemas que se entrelazan con éste” (Cortez, 2015, p. 37).

2.1.3. Tipos de controles en las entidades financieras

Segun investigadores y especialistas como Granda (2017), existen al menos tres tipos
principales de controles internos a nivel de las entidades financieras: los detectores, los
preventivos y los correctivos. Dichos controles suelen ser politicas, procedimientos o técnicas
salvaguardas concebidas en funcién de la implementacion de medidas, basicamente, para la

proteccion de los activos de una organizacion. Porque todas las empresas estan sujetas a



amenazas que afectan desfavorablemente a la organizacion y afectan la pérdida de activos.
“Desde errores inocentes pero costosos hasta la manipulacion fraudulenta, los riesgos estan
presentes en todas las empresas. Independientemente de por qué suceda, es necesario establecer

controles para evitar o minimizar las pérdidas para la organizacion” (p. 43).

Otros estudiosos del tema de los controles en entidades financieras, como Fajardo y
Soto (2017), sefialan que también existen limitaciones a estos controles, por lo que resulta
esencial tener revisiones y monitoreo continuos de su sistema. Desafortunadamente, los
procesos y las actividades de control no son perfectos y pueden encontrarse errores y
problemas. De ahi que una revision y andlisis continuos de los controles internos deben ser

parte de los procesos regulares de cualquier organizacion.

Es por eso que cuando ocurre un problema, debe documentarse y revisarse para tomar
acciones correctivas discutidas anteriormente y mejorar el sistema. Siempre habra limitaciones
donde esté involucrada cualquier acciéon humana. “Las personas cometen errores y, a menudo,
encuentran debilidades en los procedimientos de control, ya sea por accidente o
intencionalmente. Lo que hace cada vez mas importante el tener esto en cuenta al considerar,

especialmente, los controles financieros” (Fajardo & Soto, 2017, p. 29).

En definitiva, se considera que cualquiera de los tipos de controles sefialados, en el
marco especifico de los entes financieros, debe implementarse para evitar, a toda costa y en
cualquier nivel, eventos negativos organizacionales. Porque la idea, en Gltima instancia, es que
los controles eviten la pérdida de activos, la ocurrencia de eventos indeseables y permitan

establecer los elementos correctivos mas oportunos y pertinentes.

2.1.4. Ventajas de la Gestion de Control
Las ventajas de la gestion de control pretenden asegurar fundamentalmente la
productividad y, desde luego, su mecanismo varia de una empresa a otra. EI control sobre los

procedimientos tiene como ventaja, especialmente dentro de las entidades financieras,
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contribuir y mantener las alertas encendidas sobre los procesos activos de la entidad, ademas

de impregnar de coherencia cada una de las acciones en este contexto.

Investigadores del tema, como Acosta y otros (2018) sefialan que un sistema de control
eficaz y adecuado resulta esencial tanto para las empresas. Es por eso que, de acuerdo a los
autores mencionados, un sistema inherentemente involucrado en las ventas de la gestion de
control, debe disefiarse con cuidado porque un sistema demasiado liberal o demasiado estricto
puede dafar el desempefio de los colaboradores. “Es preciso disefiar un sistema de control
apropiado so6lo después de analizar la naturaleza de sus vendedores, el grado de cooperacion,

tipo de trabajo, y otras variables relevantes” (p. 41).

2.1.5. Riesgo de la Gestion de Control

Hoy en dia, minimizar y controlar los riesgos sin dejar de ser competitivo es un desafio
importante al que se enfrentan las grandes organizaciones en general. Para muchos, en las
instituciones financieras y no financieras el cumplimiento de las regulaciones gubernamentales
no es una opcidn, es una necesidad. Porque controlar el riesgo es un desafio importante, ya que
implica, entre otras cosas, garantizar la transparencia empresarial, implementar un control de
riesgos activo y preventivo, definir medidas de control para detectar riesgos potenciales en una

etapa temprana e incrementar el cumplimiento corporativo (Dextre & Del Pozo, 2015).

La gestion integral de riesgos es un método importante para las empresas que buscan
transparencia dentro de su organizacion o buscan lograr o mantener el cumplimiento
normativo; para Dextre y Del Pozo (2015) existen cuatro pasos esenciales para implementar la
gestién activa de riesgos y control; primero que nada, es preciso identificar y documentar los
procesos o transacciones comerciales y financieras. En segundo término, el reconocimiento y
documentacion de los riesgos o los llamados cuellos de botellas dentro de los procesos. En
tercer lugar, la implementacion de las respectivas medidas de control y finalmente la

optimizacion y monitoreo constante de los procesos para reducir el riesgo.
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Segun los investigadores expertos, un sistema de control interno integrado también
puede respaldar las evaluaciones de riesgos en funcion de dar cumplimiento a las regulaciones
establecidas en cada pais y en cada localidad. Adicionalmente, se considera que las buenas
soluciones de gestion de riesgos “no solo ayudan a evitar pérdidas potenciales, sino que
también propician la posibilidad de identificar oportunidades que conducen a un mejor
desempefio comercial y financiero” (Dextre & Del Pozo, 2015, p. 75). En sintesis, permite

seguir el camino correcto y también proporcionar la base para lograr mejores resultados.

2.1.6. El Teletrabajo

Lo que podria calificarse como una definicion oficial de teletrabajo se refiere a un cierto
acuerdo de flexibilidad laboral en virtud del cual un empleado desempefia sus funciones,
responsabilidades y otras actividades autorizadas, desde un lugar de trabajo aprobado que no
sea el lugar convencional de labores. Segun Santillan (2020), en la practica, se trata de un
arreglo de trabajo que permite a un empleado realizar su actividad laboral durante horas
regulares pagadas en un lugar de trabajo alternativo previamente aprobado, por ejemplo, el
hogar o un centro de teletrabajo. Esta definicion incluye lo que generalmente se denomina
trabajo a distancia, “pero no abarca ninguna parte del trabajo realizado durante un viaje oficial

o trabajo movil” (p. 7).

Para autores como Anghel, Cozzolino y Lacuesta (2020) se trata de un concepto que
también puede estar familiarizado con otros términos utilizados cominmente para describir lo
que ahora generalmente denominamos como teletrabajo. Porque si bien el trabajo remoto o
trabajo movil denominaciones que a veces se utilizan como sinénimos de teletrabajo, tienden
a funcionar de manera diferente al teletrabajo, o por lo menos con algunas variaciones muy

puntuales.

Por su parte, Mufioz y otros (2018) consideran que, en funcién de mantener cierta
coherencia, resulta recomendable que en general se utiliza el término teletrabajo para fines de
informes y para todas las demas actividades relacionadas con la politica y la legislacion, segun
como se defina en cada legislacion laboral o normativa juridica. Y de acuerdo a Montalvo

(2020), en ultima instancia, se trata de una herramienta importante para lograr una fuerza
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laboral resiliente y orientada a los resultados. “Porque, en esencia, el teletrabajo consiste en
personas que realizan su trabajo en lugares diferentes a los que normalmente lo harian” (p.
127). En definitiva, un empleado o empleador no se desplaza a la oficina principal para trabajar,
sino que trabaja desde su casa o fuera del sitio.

2.1.7. Caracteristicas del teletrabajo

Como se desprende de la definicién anterior, una caracteristica estructural del
teletrabajo tiene que ver con el factor del tiempo. Porque algunas personas trabajan
principalmente en la oficina, pero luego trabajan en casa por las tardes o también los fines de
semana. Paternd y otros (2015) observan que el trabajo excesivo u horas extra, que es adicional
a las horas de oficina, normalmente no se incluye en las definiciones de teletrabajo, pero

también que esto es comun “y a menudo se superpone con el uso de las TIC para este trabajo”

(p. 39) .

Estos autores consideran que es evidente que ese exceso de trabajo es relevante,
especialmente si el objeto de analisis es la demanda potencial de los empleados de un trabajo
de tiempo completo. Por otra parte, esta el elemento caracterizador que deviene principalmente
de trabajar desde casa o desde otro lugar alternativo. Por lo tanto, en definitiva, estas
caracteristicas fundamentales del teletrabajo incluyen medidas de ubicacion, tecnologia
utilizada y el factor tiempo.

2.1.8. Tipos de teletrabajo

En términos generales, segin Téllez (2016) existen dos tipos de teletrabajo: el
teletrabajo de rutina en el cual la actividad laboral transcurre como parte de un horario regular
y el teletrabajo situacional que se aprueba caso por caso, donde las horas trabajadas no forman

parte de un horario de teletrabajo regular, continuo y previamente aprobado.

En el marco del teletrabajo situacional se incluyen, como factores que determinan los
resultados, las inclemencias del tiempo, las citas médicas o asignaciones de trabajo especiales.

Y a veces también se lo conoce como teletrabajo situacional, episodico, intermitente, no
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programado o ad-hoc. Es importante tener en cuenta que “cualquier empleado que desee
teletrabajar (independientemente del tipo) primero debe completar con éxito un programa
interactivo de capacitacion sobre el teletrabajo proporcionado por la empresa y debe firmar un

acuerdo por escrito con su supervisor” (Téllez, 2016, p. 732).

Cuando alguien se refiere cominmente a un teletrabajador, la imagen que mas a
menudo viene a la mente es el primer tipo descrito anteriormente, es decir, alguien que esta
aprobado para teletrabajar en un horario regular y recurrente, la mayoria de las veces en un dia
acordado en determinados dias durante un periodo de pago quincenal (por ejemplo, alguien
trabaja a distancia todos los miércoles o todos los martes y jueves). Los dias especificos que
suelen programarse regularmente para el teletrabajo se detallan en un acuerdo escrito de

teletrabajo entre el empleado y su supervisor.

Hay muchos escenarios diferentes en los que un empleado puede ser aprobado para
teletrabajo bajo el segundo tipo descrito anteriormente, es decir, situacional, episddico o ad-
hoc. Dado que cada empleado que es elegible para el teletrabajo “suele recibir capacitacion
formal y ha firmado un acuerdo de teletrabajo por escrito, estos empleados pueden ser
aprobados por sus supervisores para teletrabajar caso por caso segin surja la necesidad”
(Téllez, 2016, p. 734). Los ejemplos incluyen, entre otros, al empleado que tiene una necesidad
a corto plazo de tiempo ininterrumpido para completar el trabajo en un proyecto o informe
complejo. O el empleado que se esta recuperando de una enfermedad o lesion y temporalmente

no puede presentarse fisicamente a la oficina tradicional.

2.1.9. Ventajas del teletrabajo

El teletrabajo permite que los empleados sean mas eficaces. Con las herramientas
adecuadas y un horario flexible, pueden trabajar en cualquier momento y en cualquier lugar,
sin las distracciones de la oficina. Esto permite que los empleados estén mas concentrados y

sean mas productivos. Incrementa los resultados de una gestion (Benjumea y otros, 2016).
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Los gerentes con empleados de teletrabajo a menudo alcanzan altos niveles de eficacia,
con estandares de trabajo mas relevantes. Y gestionar los resultados de sus empleados de
teletrabajo suele ayudar a los gerentes a medir el éxito de sus programas y actividades. Por otra
parte, el teletrabajo puede asegurar un trabajo ininterrumpido. Porque sin la necesidad de
desplazarse, los empleados de teletrabajo escapan a una gran cantidad de retrasos asociados
con el tréfico y el clima extremo. Y sin las distracciones de la oficina, los teletrabajadores

pueden concentrarse mejor en sus actividades.

Adicionalmente, autores como Benjumea y otros (2016) el teletrabajo reduce los costos
inmobiliarios, ya que “cuando un empleado trabaja a distancia dos o tres dias a la semana, el

espacio de oficina vacio ofrece opciones para compartir escritorio y almacenamiento” (p. 62).

2.1.10. Operaciones Bancarias

Para Diaz (2015) las operaciones bancarias implican las practicas y procedimientos que
utiliza una institucion financiera para garantizar que las transacciones de los clientes se
completen de manera precisa y adecuada. Por ejemplo, si un cliente desea comprar acciones,

el banco se asegura de que el dinero y las acciones estén listas para negociarse.

Por su parte, Salazar y Guzman (2015) sefialan que la institucién financiera supervisa
la transferencia real de las acciones o los fondos y se asegura de que se registre cualquier
requisito de informacion con respecto a la transaccion. “Y a lo largo del proceso, la institucion
financiera se enfoca en proteger a su clientela y busca posibles amenazas a las finanzas del
cliente” (p. 117).

En general, muchas personas estan més familiarizadas con la banca minorista, la cual
brinda servicios al publico, que incluyen hipotecas, préstamos, depdsitos y cuentas corrientes;
y segun Salvatore y otros (2016), dado que estos bancos atienden a la poblacién en general, el
mercado es altamente competitivo. De ahi que, para construir una base de clientes, la mayoria
de los bancos se enfocan en brindar servicios muy convenientes y accesibles a sus clientes. Una

vez que un cliente se inscribe a un banco para que le brinde un determinado servicio, como una
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cuenta corriente, el banco generalmente alienta al cliente a que también abra una cuenta de

ahorros.

Las operaciones bancarias internas en una institucion financiera minorista implican
abrir nuevas cuentas, transferir dinero entre cuentas y ayudar a los clientes a administrar los
depdsitos. En sintesis, los ejemplos comunes de operaciones bancarias que se manejan a través
de instituciones financieras incluyen fusiones y adquisiciones, negociacion y mercados de
capital y ventas. Estas instituciones estdn muy controladas por las agencias reguladoras y deben

cumplir con una gran cantidad de regulaciones bancarias.

2.1.11. Tipos de Operaciones

Las entidades financieras realizan varios tipos de operaciones para respaldar su
negocio: la aceptacion de depositos, el préstamo de fondos, la compensacion de cheques, el
envio de fondos, los casilleros y depositos seguros, los servicios de pago de facturasy la banca
en linea, entre otros. La aceptacion de depdsitos se toma a través de cuentas corrientes, cuentas

de ahorros y depdsitos fijos.

En algunos depdsitos, las entidades financieras pagan la tasa de interés que deciden los
bancos centrales sobre los depositos. El préstamo de fondos contribuye en gran medida al
comercio, la industria, el transporte y otras actividades comerciales. La compensacion de

cheques no requiere el movimiento real de efectivo de una parte de transaccion a otra.

En el envio de fondos, la entidad financiera emite un giro por el monto en su propia
sucursal que puede acreditarse en una cuenta de otra sucursal o de diferente banco. Los
casilleros y depositos seguros son una buena opcion para salvaguardar objetos de valor y

documentos importantes.
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Los servicios de pago de facturas brindan servicios relacionados con el pago de facturas,
el pago de primas de seguros, el cobro de dividendos, etc. Y la banca en linea permite realizar
una serie de transacciones via internet, lo cual permite reducir costos y aumentar la facilidad y

velocidad del flujo en las distintas operaciones (lzaguirre y otros, 2020).

2.1.12. Riesgo de las operaciones bancarias

El riesgo operativo en la banca es el riesgo de pérdida que se deriva de sistemas
internos, controles internos, procedimientos o politicas inadecuadas o fallidas debido a errores
de los empleados, infracciones, fraude o cualquier evento externo que interrumpa los procesos
de una institucion financiera. Ese riesgo operativo, que incluye el riesgo de ciberseguridad, es
uno de los riesgos més criticos que las instituciones financieras deben gestionar y evaluar.
Desde los afios transcurridos desde la crisis financiera mundial del sector de servicios
financieros en el 2008, se ha vuelto cada vez mas consciente de la necesidad de gestionar el

riesgo operativo.

Si bien las instituciones financieras han establecido sistemas avanzados para controlar
el riesgo financiero, incluido el riesgo crediticio, el riesgo de liquidez y el riesgo de mercado,
no han podido lidiar con el riesgo operativo de manera efectiva. Los principales riesgos
operativos en la banca incluyen, entre otros. Los riesgos de ciberseguridad, riesgos de terceros,
fraude interno, fraude externo, interrupcion del negocio y fallas de los sistemas. Los riesgos de
ciberseguridad se relacionan con riesgos cibernéticos, incluidos el llamado ransomware o el
phishing, los cuales se han vuelto mas frecuentes y efectivos, o que representa un riesgo

importante para las instituciones financieras.

Los riesgos de terceros estan asociados con los proveedores y contratistas que utilizan
sus proveedores externos. En el caso del fraude interno se incluyen aquellas pérdidas por fraude
dentro de una institucion financiera, los cuales pueden deberse a la malversacion de activos, la
falsificacion, el incumplimiento fiscal, los sobornos y el robo. El fraude externo puede ser
cometido por terceros, vinculado con fraude de cheques, robo, pirateria, violacion de la
seguridad del sistema y robo de datos. Y en el caso de la interrupcion del negocio y fallas de
los sistemas, se incluyen posibles obstrucciones derivadas del hardware o software, las fallas
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de energia o la interrupcion de las telecomunicaciones, las cuales pueden interrumpir las
operaciones comerciales de la institucion financiera y causar pérdidas financieras (Vaca &
Orellana, 2020).

2.1.13. Reclamos en el sector financiero

Los reclamos en el contexto de las entidades financieras tienen que ver con la obligacion
de reembolso, honorarios o gastos adeudados en virtud del mismo y cualquier costo de cobro
0 ejecucion de cualquier deuda, pasivo u obligaciones o en la realizacion o proteccién o
preservacion de cualquier seguridad para los mismos. “Se presume de manera concluyente que
cada titular de un reclamo bancario tiene derecho a retener todos los montos pagados a €l o en

su nombre como proteccion adecuada o de otro modo” (Matamoros, 2018, p. 36).

Matamoros (2018)nos recuerda que este tipo de reclamos dentro del sector financiero
comprende o estan llamados a comprender garantias que pueden incluir sumas prestadas,
adelantadas, cualquier interés sobre las mismas, cualquier anticipo futuro, cualquier costo de
cobranza o ejecucion, incluidos, entre otros, los costos y honorarios razonables de abogados y

asistentes legales, y cualquier pago anticipado con respecto a los mismos.

2.1.14. Diferencia entre reclamo y queja
La principal diferencia entre una queja y un reclamo es que la queja puede no sobrepasar
el malestar o el descontento frente a una situacion adversa en una determinada situacion, por

ejemplo, el descontento ante un mal servicio o atencién en el &mbito financiero.

El reclamo, en cambio, tiene que ver mas directamente con los bienes o servicios
adquiridos. Lo cual quiere decir que entre la queja y el reclamo hay una dolencia de caracter
estructural, dado que el reclamo trasciende lo inmediato y lo situacional, mientras que la queja

no sobrepasa lo momentaneo o, si se quiere, lo superficial (Hernandez, 2018).
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Antes de presentar una queja, se debe comprobar que el problema realmente lo haya
causado la entidad financiera. Por ejemplo, el banco o la sociedad de crédito hipotecario
podran no ser responsables si le dan a otra persona la tarjeta bancaria y el nimero PIN de un
determinado cliente y si esa persona utiliza dicho instrumento para retirar dinero sin su
consentimiento. Un reclamo podria trascender a niveles de tribunales de justicia incluso, si es

que no se resuelve en las instancias preliminares inmediatas.

2.1.15. Tipos de reclamos en el sector financiero

Entre los reclamos méas comunes en el &mbito de las entidades financieras estan las
pérdidas por malversacion. Las personas y los entes financieros pueden sufrir pérdidas
significativas a través de una multitud de amenazas. Desde cheques fraudulentos hasta

transferencias no autorizadas. Estan también las pérdidas por pirateria informatica.

En la sociedad actual, digitalmente dependiente y con mucha tecnologia, todo parece
estar en juego, incluida la informacion personal y financiera. La preocupacion por obtener
pérdidas a través de la pirateria informatica es mayor que nunca. Y también puede haber casos
de venta de productos no autorizados, sobre todo cuando se crean cuentas de correo electrénico
falsas para registrar clientes en servicios bancarios en linea y configurar cuentas falsas que los
clientes conocen después de que las tarifas comienzan a acumularse en su nombre (Castro &
Rojas, 2015).

Como se mencion0 anteriormente, es importante estar informado cuando se trata del
lado del consumidor en los casos de negligencia. La mejor manera, ademas de tener este
conocimiento, de proteger su institucion es a través de un seguro de responsabilidad profesional
bancaria para defenderse de una demanda y un posible acuerdo. Para obtener mas informacion

al respecto, dirijase a nuestra seccion de Responsabilidad profesional.
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2.1.16. Seguridad de la Informacién Bancaria

En las instituciones financieras, la concienciacién y formacion de los empleados es la
clave para la resiliencia; es decir, sobreponerse a las dificultades y adaptarse a nuevas
circunstancias. De ahi que las entidades financieras siempre deben tener en cuenta que la
informacion debe mantenerse segura. Los clientes y los empleados deben estar atentos para no

convertirse en victimas de acciones de falsificacion.

Segun Cano y Almanza (2020), las entidades financieras deben mostrar su compromiso
de proporcionar los recursos necesarios para garantizar la conciencia de los empleados. Entre
muchos criterios, también debe haber un cumplimiento de una politica sobre como gobernar

sus problemas de seguridad de la informacién.

Ademas, Vega y otros (2017) consideran que deben tener la autoridad y los recursos
necesarios para llevar a cabo las tareas de seguridad de la informacién, incluida la
implementacion, el mantenimiento y la mejora del sistema de gestion de la seguridad de la
informacion. Agregan, ademas, que la institucion financiera debe brindar a su personal sesiones
de capacitacion y concientizacion para comprender las politicas y los procesos de seguridad de
la informacion que son cruciales para la institucion. Y que todos los empleados deben ser
conscientes de que las contrasefias deben distinguir estrictamente entre mayulsculas y

minusculas y que son dificiles de obtener.

Arévalo y otros (2020) sefialan que debe haber una responsabilidad definida sobre como
utilizar los dispositivos de las instituciones financieras para prestar mas atencion a la seguridad

de la informacion, en lugar de mejorar el flujo de informacion.

Por su parte, Lema y Cuenca (2020) advierten que la estrategia de seguridad de la
informacion debe respaldar los objetivos comerciales de la organizacion. Es necesario mejorar
el empleo de la eficacia y la eficiencia para ofrecer un mejor servicio a los clientes. Al realizar

operaciones de seguridad, se debe prestar una atencion significativa a la informacion necesaria
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que la institucion necesita proporcionar a los empleados, y esto debe hacerse de manera

adecuada y oportuna.

Las instituciones financieras deben estar firmemente comprometidos con la
implementacion de un sistema de gestion para hacer frente a la seguridad de la informacién
mediante el empleo de personas con experiencia y que sepan como abordar los problemas de

seguridad.

2.1.17. Caracteristicas de la seguridad de la informacion
Segun Figueroa y otros (2017) una politica de seguridad de la informacién adaptable
reconoce que la seguridad de la informacion no es un esfuerzo estatico y puntual, sino mas bien

un proceso continuo disefiado para respaldar la mision de la organizacion.

El programa de seguridad de la informacion debe disefiarse de tal manera que se anime
a los participantes a desafiar la sabiduria convencional, reevaluar los requisitos de las politicas
actuales y explorar nuevas opciones sin perder de vista el objetivo fundamental. “Las
organizaciones que estan comprometidas con la seguridad de los productos y servicios a
menudo descubren que es un habilitador de ventas y un diferenciador competitivo” (Figueroa
y otros, 2017, p. 146).

De ahi que las caracteristicas esenciales de la seguridad de la informacion tienen que
ver con la confidencialidad, la integridad y la disponibilidad. Sin olvidar que cada elemento de
un programa de seguridad de la informacién y cada control de seguridad implementado por

una entidad debe disefiarse para lograr uno 0 mas de estas caracteristicas.

2.1.18. Tipos de la seguridad de la informacion

La seguridad de las aplicaciones es un tema amplio que cubre las vulnerabilidades del
software en las aplicaciones web y mdviles y las interfaces de programacion de aplicaciones.
Para Medina (2016) estas vulnerabilidades se pueden encontrar en la autenticacion o
autorizacion de los usuarios, la integridad del codigo y las configuraciones y las politicas y
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procedimientos maduros. Las vulnerabilidades de las aplicaciones pueden crear puntos de

entrada para infracciones importantes en seguridad de la informacion.

La seguridad en la nube se centra en la creacion y el alojamiento de aplicaciones seguras
en entornos de nube y en el consumo seguro de aplicaciones en la nube de terceros. La nube
simplemente significa que la aplicacion se ejecuta en un entorno compartido. Las empresas
deben asegurarse de que exista un aislamiento adecuado entre los diferentes procesos en
entornos compartidos. Cifrar los datos en transito y los datos en reposo ayuda a garantizar la
confidencialidad e integridad de los datos. Las firmas digitales se utilizan comdnmente en
criptografia para validar la autenticidad de los datos. La criptografia y el cifrado se han vuelto

cada vez méas importantes.

La seguridad de la infraestructura se ocupa de la proteccion de redes internas y extranet,
laboratorios, centros de datos, servidores, computadoras de escritorio y dispositivos moviles.
Asimismo, la respuesta a incidentes es la funcion que monitorea e investiga el comportamiento
potencialmente malicioso. En preparacion para las infracciones, el personal de las instituciones
financieras debe tener un plan de respuesta a incidentes para contener la amenaza y restaurar

la red.

Ademas, el plan debe crear un sistema para preservar las pruebas para el analisis forense
y el posible enjuiciamiento. El autor citado confirma que estos datos “pueden ayudar a prevenir
mas infracciones y ayudar al personal a descubrir al atacante. La gestion de vulnerabilidades
es el proceso de escanear un entorno en busca de puntos débiles y priorizar la correccion en
funcion del riesgo” (Medina J. , 2016, p. 19).

2.1.19. Riesgos de la Seguridad de la informacion

La gestion de riesgos de seguridad de la informacion consiste en la aplicacion
sistematica de politicas, procedimientos y practicas de gestion a la tarea de establecer el
contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos de seguridad

de la informacioén.
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Para Castro y Rojas (2015) esto se puede implementar con éxito con un proceso de
gestion de riesgos de seguridad de la informacion eficaz. Hay una serie de estandares
nacionales e internacionales que especifican enfoques de riesgo. Se trata de un sistema
documentado que describe los activos de informacion que se protegeran, el enfoque para la

gestién de riesgos, los objetivos, los controles y el grado de garantia requerido.

El riesgo de seguridad de la informacion comprende los impactos para una organizacion
y sus partes interesadas que podrian ocurrir debido a las amenazas y vulnerabilidades asociadas
con la operacion y uso de los sistemas de informacion y los entornos en los que operan estos
sistemas. El medio principal de mitigar el riesgo relacionado con la seguridad de la informacion
es a través de la seleccion, implementacion, mantenimiento y monitoreo continuo de controles
de seguridad preventivos, de deteccion y correctivos para proteger los activos de informacion
contra el compromiso o para limitar el dafio a la organizacion en caso de que ocurra un

compromiso.

Seglin Mujica y Alvarez (2015) el riesgo de seguridad de la informacion se superpone
con muchos otros tipos de riesgo en términos de los tipos de impacto que podrian resultar de
la ocurrencia de un incidente relacionado con la seguridad. También esta influenciado por
factores atribuidos a otras categorias de riesgo, “incluidos los riesgos estratégicos,
presupuestarios, de gestion de programas, de inversion, politicos, legales, de reputacion, de

cadena de suministro y de cumplimiento” (p. 35).

2.1.20 Beneficios de la seguridad de la informacion

Invertir en infraestructura de seguridad cibernética, certificacion de seguridad
cibernética para empleados y las diversas soluciones en este aspecto protege a las empresas de
todo un espectro de riesgos de seguridad, ransomware y spyware entre otros. El ransomware
se refiere al software malicioso que impide a los usuarios acceder a su sistema informatico,

mientras que el spyware espia las actividades comerciales mientras extrae informacion util.
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Con la integracion de la seguridad cibernética y sus diversos soportes las entidades
financieras pueden obtener ventajas integrales cuando se trata de mantenerse a salvo en el
complejo entorno de amenazas actuales. Silva otros (2014) sefialan que si bien las soluciones
de soporte de seguridad de informacion abarcan aspectos como firewalls, anti-spam y filtros
de contenido, en términos de cursos y capacitacion de seguridad cibernética, “las entidades
financieras deben considerar aspectos como servicios de asesoria especializada, capacitacion

que se enfoca en las respuestas a incidentes y creacion de libros, entre otros aspectos” (p. 24).

La seguridad de la informacion protege la capacidad de funcionamiento de las
organizaciones, permite el funcionamiento seguro de las aplicaciones implementadas en los
sistemas informaticos de la organizacion, protege los datos que cada organizacién recopila 'y
utiliza, ademas de resguardar la tecnologia que utilizan las empresas, especialmente las
entidades financieras. En un entorno cada vez mas interconectado como el vigente en la
actualidad, la informacion esta expuesta a un nimero creciente y una variedad muy amplia de

riesgos. De ahi que las inversiones en este sector son de vital importancia.

Para Mina (2015) las amenazas como los codigos maliciosos, la pirateria informatica
y los ataques de denegacion de servicio se han vuelto mas comunes, ambiciosos y sofisticados,
lo que hace que la implementacion, el mantenimiento y la actualizacion de la seguridad de la
informacion en una organizacion sea un desafio mayor. Especialmente en las instituciones
financieras “la implementacion de la seguridad de la informacion puede proteger la tecnologia
y los activos de informacion que utiliza al prevenir, detectar y responder a amenazas, tanto

internas como externas” (p. 36).

2.1.21. Tecnologia para el Teletrabajo en el Sector Bancario

La introduccion de tecnologias digitales en la plataforma bancaria tiene un impacto
significativo en la fuerza laboral y el sistema de gestidn de personal, reduciendo asi los recursos
laborales a través del proceso de automatizacion. En este sentido, es necesario inventar un
nuevo sistema de gestion de las transformaciones digitales para las entidades financieras, para

ello se necesita desarrollar las siguientes areas:
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e Establecer una conexién con la audiencia;

e Contratacién y formacion de personal,

e Para almacenar informacion masiva, cree una base de datos;

e Idear e implementar aplicaciones especiales para moviles y computadoras;

e Mejoray desarrollo de procesos comerciales.

Comunicacion

'\con Clientes
El |

| Mejoramiento | Administracion
| delos procesos / \ de Personal
del negocio . ..
\ ™~/ Direccién de /\
Ny | Tecnologias ~
) Digitales '

p

Creacién de | Aplicacion de
\ base de Datos \ Desarrollo

\

Figura 1
Fuente: Sistema de direcciones de aplicacion de tecnologias digitales en el sector financiero.
Elaborado por: Valverde, 2021

2.1.22. El Teletrabajo en tiempos de Covid

La aparicion a nivel mundial de la del nuevo coronavirus con su enfermedad Covid 19,
ocasiond consecuencias en la economia mundial (Arroyo, 2020). La aparicién en 1973 del
teletrabajo fue una solucion inicial para disminuir el traslado de los trabajadores a sus puestos
de trabajo, afios mas tarde con la llegada del internet se facilitd ain mas esta variante en el
mundo laboral, siendo una gran oportunidad en estos tiempos de pandemia que contribuye al

aislamiento y con ello evita la propagacion de esta enfermedad (Rodriguez & Pardo, 2020).
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Esta forma de trabajo utiliza las tecnologias de la informacién y las comunicaciones
destacandose el uso de dispositivos electronicos para llevar a cabo su actividad fuera de los
centros de trabajo y evitar asi la propagacion de la enfermedad. (Organizacion Internacional
del Trabajo, 2020). Con esta modalidad se garantiza el trabajo desde el hogar de los
trabajadores y a su vez se reportan ventajas con el mismo siendo una de ellas el aumento de la
productividad de las empresas ademas la jornada laboral se hace més larga y una mayor
satisfaccion de los trabajadores al tener a su vez un entorno laboral con mas comodidad y
tranquilidad (Rodriguez A. , 2021).

Se reportan ademas otros beneficios tales como la disminucion de trabajadores en
determinada institucién y con ello mayor ventaja de aplicar las medidas higiénicas y sanitarias.
Se suma también la disminucion de varios gastos tanto para el trabajador como alimentacion y
transporte; y para las empresas, se disminuyen las ausencias, se aumenta la productividad, y se
ve estimulada la independencia, la creatividad, la responsabilidad y el autocontrol de los
trabajadores, estos ademas logran una planificacion del trabajo autdnoma, que les garantice el

cumplimiento de las exigencias laborales y sus resultados mientras recibe su salario.

Se destacan ademas varias desventajas en esta modalidad de trabajo entre ellas la
referida a la soledad que experimenta el trabajador ante la falta de contacto social y de
comunicacion con otras personas, a menos gque se mantenga contacto telefénico o video
Ilamadas, ademas el no disponer en ocasiones de un espacio tranquilo para desarrollar su labor
puede ser causa de estres unido a la imposibilidad de saber si esta haciendo un trabajo adecuado

0 no por la falta de contacto con otras personas (Medina y otros, 2020).

2.1.23. Teletrabajo en el sector financiero: un reto en tiempos de pandemia.

Las instituciones financieras tienen que hacer frente a dos desafios en la pandemia
Covid-19. EIl primer desafio es financiero: cdmo abordar y mitigar la fuerte caida en el valor
de los activos financieros o la pérdida de liquidez. El segundo desafio es operativo: cémo
abordar el riesgo de falla de los recursos (personas, procesos, tecnologia, instalaciones e

informacion) para brindar servicios comerciales (Gonzalez, 2021).
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Las autoridades del sector financiero estan preocupadas por ambos conjuntos de
desafios, dado que la respuesta de las instituciones financieras tiene implicaciones para la
prestacion de los servicios financieros que respaldan la economia. Desde el inicio de la
pandemia Covid-19, algunas autoridades han emitido pautas para ayudar a las instituciones
financieras a abordar estos desafios. Este apartado analiza algunas de las iniciativas que estan
dirigidas especificamente a ayudar, a abordar los desafios operativos y garantizar la

continuidad del negocio.

La orientacion de supervision sobre la continuidad del negocio generalmente tiene
como objetivo restaurar los procesos comerciales después de interrupciones relativamente
breves, como las causadas por desastres naturales y fallas en la infraestructura, o por ataques
cibernéticos y terroristas. Sin embargo, las interrupciones operativas causadas por pandemias
pueden plantear diferentes desafios. La duracién de una pandemia puede ser de semanas o

incluso meses y su impacto es generalizado, quizés global.

Una pandemia también podria ocurrir en multiples oleadas y no solo como un incidente
aislado. Puede que no dafie directamente la infraestructura fisica o de tecnologias de
informacion (TI), pero podria provocar escasez de personal. Las medidas tradicionales de
continuidad del negocio, como las ubicaciones de respaldo para los procesos comerciales
criticos, también pueden resultar ineficaces (Traverso y otros, 2021).

Incidentes similares a Covid-19 han ocurrido en el pasado reciente, por ejemplo, SARS
en 2002-03 y gripe porcina en 2009-10, y las jurisdicciones afectadas ya cuentan con
orientacion sobre como las instituciones financieras pueden mantener la continuidad comercial.
Estas jurisdicciones ahora estan revisando su orientacion frente a la pandemia Covid-19 y estan

haciendo actualizaciones, segin sea necesario.

A nivel internacional, los principios de alto nivel del Foro Conjunto para la continuidad
del negocio emitidos en 2006 fueron motivados en parte por la experiencia del SARS e
incluyeron estudios de casos sobre la experiencia del manejo del brote en Canada y la RAE de
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Hong Kong.2 EI Comité de Supervision Bancaria de Basilea Los principios para la buena
gestion del riesgo operacional mencionan explicitamente una pandemia como uno de los

escenarios a tener en cuenta en la planificacion de la continuidad del negocio (Gonzélez, 2021).

Mas recientemente, las discusiones de supervision se han orientado hacia el logro de la
resiliencia operativa de manera mas amplia, de la cual garantizar la continuidad del negocio es
un elemento. ElI Banco de Inglaterra, por ejemplo, emitié6 un documento de consulta en
diciembre de 2019 que describe sus expectativas de resiliencia operativa para las instituciones
financieras y las infraestructuras del mercado financiero. También se estan llevando a cabo
debates similares a nivel internacional. Sin embargo, estas discusiones estan impulsadas en
gran medida por los desafios y vulnerabilidades provocados por el cambio tecnoldgico y un

entorno cibernético cada vez mas hostil.

Si bien los escenarios que deben tenerse en cuenta para garantizar la resiliencia
operativa son bastante amplios, al menos en el caso de la consulta del Banco de Inglaterra, la
experiencia especifica de lidiar con una pandemia como Covid-19 puede tener que ser
considerada en cualquier supervisiéon futura. Orientacidon relacionada con la resiliencia

operativa (Traverso y otros, 2021).

2.1.24. Las capacidades de teletrabajo y la resiliencia cibernética

Varias autoridades han instado a los bancos a probar sus tecnologias de la informacion
y otras capacidades criticas para considerar las tensiones adicionales que resultan del mayor
uso de la banca en linea y los acuerdos de trabajo remoto. EI Banco Central de Espafia BCE
(2020), por ejemplo, aconseja a los bancos que evallen y aprueben urgentemente su
infraestructura de TI existente a la luz de acuerdos de trabajo remoto a gran escala y una

dependencia potencialmente mayor de los servicios bancarios a distancia.

De igual forma, hacen un Ilamado a las instituciones financieras para que se anticipen
y estén preparadas para gestionar cualquier incremento de demanda de servicios financieros en
linea como resultado de cambios en el comportamiento y las preferencias de clientes y personal.

Un trabajador financiero clave cumple una funcion que es necesaria para que el banco continte
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brindando servicios financieros esenciales a los consumidores. Para que estas personas puedan
desempefar sus funciones, es posible que deban estar exentas de algunas de las restricciones
impuestas por las autoridades publicas en respuesta a la pandemia, como las restricciones de
acceso a los lugares de trabajo (Silva, 2021).

Al menos dos autoridades han emitido una guia para ayudar a los bancos a identificar
al personal critico. La Autoridad de Regulacion Prudencial (2020) sugiere que las instituciones
financieras primero deben identificar las actividades, servicios u operaciones, que
probablemente conduciran a la interrupcion de servicios esenciales para la economia real o la
estabilidad financiera. Luego, los bancos identificaran a las personas que son esenciales para

respaldar estas funciones.

Los miembros de la Junta de Estabilidad Financiera (FSB) discutieron recientemente la
naturaleza critica de muchos servicios financieros y la importancia de asegurar el acceso al
lugar de trabajo para un numero limitado de personal esencial que desempefia funciones tales
como brindar acceso al consumidor a efectivo, pagos electronicos y otros servicios bancarios
y servicios de préstamos; segun corresponda, mantener abiertas las sucursales y los centros de
Ilamadas; procesar reclamos bajo programas de apoyo del gobierno; servicios de seguros;
gestion de riesgos; apoyar las operaciones financieras, como los datos de personal y los centros
de operaciones de seguridad; y apoyo a proveedores externos de servicios basicos (Silva, 2021).

2.1.25. Beneficios, desafios y desventajas del teletrabajo en TICS y servicios financieros

Al igual que con cualquier decisién comercial, antes de optar por el teletrabajo, se deben
considerar claramente los objetivos, asi como los posibles beneficios y desafios involucrados
para todos los interesados y entendidos. A continuacion, se ofrece una breve descripcion de
algunos de ellos, destacados por observadores académicos, empresariales y de interlocutores
sociales.
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Para las empresas, se dice, ante todo, que el teletrabajo amplia su grupo de trabajadores
calificados, reduce la propagacion de enfermedades (al permitir que los trabajadores enfermos
continden su trabajo fuera de su lugar de trabajo habitual), reduce los costos, incluidos los
gastos de bienes raices relacionados con tener que tener suficiente espacio en las instalaciones
de trabajo para acomodar a todos los trabajadores, aumenta la productividad, reduce el
consumo de energia y la huella de carbono, permite cumplir con los requisitos legislativos
sobre el empleo de personas discapacitadas y otros miembros de grupos vulnerables de la
sociedad, reduce la rotacion de personal y el ausentismo, mejora la moral del personal, mejora
las estrategias de continuidad empresarial, mejora su capacidad para manejar negocios en

multiples zonas horarias y aumentar su adaptabilidad cultural.

En cuanto a los teletrabajadores, estos pueden beneficiarse de: un mejor equilibrio entre
la vida laboral y personal; ahorros por la reduccion de costos relacionados con gastos tales
como la necesidad de un vehiculo, estacionamiento o transporte publico, ropa de trabajo,
alimentacion y seguro; una reduccion significativa en el tiempo de viaje; y otros ahorros

sustanciales relacionados con no tener que ir y venir de casa a diario.

Sin embargo, varios sindicatos han destacado que, en ausencia de convenios colectivos
que protejan sus derechos, los teletrabajadores suelen estar expuestos a una serie de riesgos,
entre ellos: falta de autonomia cuando los empleadores intentan implementar nuevas formas de
supervision del trabajo; una mayor sensacion de aislamiento y otros problemas psicosociales;
falta de inspeccion del trabajo y, por tanto, desprotecciones laborales; y, en el caso de las
mujeres que trabajan desde casa, el riesgo de una doble carga de trabajo en combinacién con
responsabilidades de cuidado del hogar (Silva, 2021).

Para la sociedad en general, los beneficios del teletrabajo se reflejan de manera
econodmica, ambiental y personal, y el uso de las TIC proporciona mayores beneficios para los
empleados, especialmente aquellos con discapacidades fisicas, y ayuda a conducir a una

sociedad que ahorra mas energia.
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Tabla 1

Beneficios, promesas y retos

Beneficios potenciales/promesas

Retos potenciales/desventajas

Sociedad

Empleadores

Trabajadores

Amigable con el medio ambiente
Reduccion del estrés de la
infraestructura

Colaboracion global

Mejor preparacion ante desastres
Mejor para personas con
discapacidades

Gastos generales reducidos
Margenes incrementados
Menor rotacion

Mayor reserva de talentos
Beneficio econémico y deseable

Reduccidn de tiempo / costos de
desplazamiento

Flexibilidad de eleccion de vida
Flexibilidad del cuidado de
dependientes

Mayor autonomia

Mayor satisfaccion laboral
Menor estrés

Reduccion del conflicto trabajo-
familia

Reduccién de tiempo / costos de
desplazamiento

Flexibilidad de eleccion de vida
Flexibilidad del cuidado de
dependientes

Mayor autonomia

Mayor satisfaccion laboral
Menor estrés

Reduccion del conflicto trabajo-
familia

Desdibujar los limites de la vida
laboral y personal

Conflicto familiar-laboral agregado
Trabajando en vacaciones

Es dificil "desconectarse" del
trabajo

Aislamiento social y profesional
Oportunidades perdidas

Fuente: Silva, 2021

Elaborado por: Valverde, 2021

En la tabla 1 se resumen algunos de los posibles beneficios, asi como los desafios y las

posibles desventajas del teletrabajo para las organizaciones, los trabajadores individuales y la

sociedad en su conjunto. Estos son puramente indicativos y no pretenden ser una lista completa

de dichos resultados. No obstante, dan una buena idea de lo que podrian esperar las empresas

y los trabajadores individuales que deseen embarcarse en el teletrabajo.
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Si bien estos beneficios, desafios y desventajas son aplicables a toda la economia en su
conjunto, algunos problemas son particularmente criticos para el sector de servicios
financieros. Algunos expertos sefialan que permitir que los empleados trabajen de forma remota
aumenta la probabilidad de que usen sus propios dispositivos para comunicarse a través de
redes publicas no seguras, lo que aumenta la vulnerabilidad de la empresa a la penetracion de

lugares no autorizados.

Por lo tanto, recomiendan vigilar de cerca los dispositivos y programas que utilizan los
empleados cuando trabajan fuera de las instalaciones de su empleador, y asegurarse de que se
establezcan salvaguardas contra posibles ataques o infracciones. También recomiendan que
todos los dispositivos utilizados para el trabajo estén protegidos con contrasefia, asegurando
que todos los datos que van desde y hacia estos dispositivos estén completamente encriptados,
y que un inventario actualizado de todos los dispositivos que utilizan los teletrabajadores,
incluido el suyo (los llamados BYOD: traiga sus propios dispositivos), active el seguimiento
por GPS.

2.2. Marco Conceptual

Ataques cibernéticos: es una accion delictiva cometida para acceder a informacion exclusiva

y privada de las personas (Castro & Rojas, 2015).

Bases de datos: es el conjunto de datos de caracteristicas similares que se almacenan de manera
sistematica en un lugar especifico, para ser utilizados posteriormente (Dextre & Del Pozo,
2015).

Cibernética: es la ciencia que estudia los diferentes sistemas de comunicacion y regulacion
que poseen los seres vivos para aplicarlos mediante sistemas mecanicos y electrénicos muy

similares a los originales (Castro & Rojas, 2015).
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Covid-19: “enfermedad causada por el SARS-CoV-2 cuya abreviatura es CO significa
‘corona’, VI es para ‘virus’, D para ‘enfermedad’ (Disease, en inglés) y 19 es por el afio en el

que se origino (2019)” (Organizacion Mundial de la Salud, 2020).

Datos: es la informacién especifica sobre algun evento, elemento, hecho o suceso que se

pueden conocer y analizar (Dextre & Del Pozo, 2015).

Departamento de reclamos: es el espacio estructural dentro de las entidades financieras para

canalizar y gestionar los diferentes tipos de reclamos de los clientes (Fajardo & Soto, 2017).

Dispositivos: pieza preparada para realizar una funcion determinada, y que por lo general

forma parte de un sistema méas complejo (Vega y otros, 2017).

Encriptado: es la accién tecnoldgica de ocultar cierto contenido de la vista, requiriendo de la

ejecucion de una actividad determinada para revelar su contenido (Vega y otros, 2017).

Entidad Financiera: institucion que brinda servicios de caracter financiero, constituidos desde

simples intermediaciones hasta créditos bancarios (Fajardo & Soto, 2017).

Estabilidad Financiera: es la situacién en la que el sistema financiero puede resistir aquellas

perturbaciones que el mercado pueda sufrir sin presentar desequilibrios (Fajardo & Soto, 2017).

Operaciones Financieras: es el instrumento que permite realizar diferentes tipos de

intercambios de capitales financieros, disponibles en un periodo de tiempo (Granda, 2017).
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Pandemia: es la extension de una enfermedad epidémica hacia muchos paises del mundo,

atacando a casi todos los individuos (Weller, 2020).

Resiliencia: es la capacidad para superar eventos catastréficos que han afectado el equilibrio
de una institucion (Weller, 2020).

Servicio Consulta
Son aquellas inquietudes y preguntas que realizan los usuarios financieros, sobre temas de
competencia de la superintendencia de bancos, generalmente relacionadas con aplicacion de

normas o disposiciones en materia financiera (Granda, 2017).

Servicios Financieros: son servicios brindados por las instituciones financieras, con una
amplia gama de negocios que requieren de la administracion de efectivo o dinero (Granda,
2017).

Tecnologia: conjunto de elementos técnicos que se aplican en un campo determinado, para

transformar lo existente en algo nuevo y renovado (Arévalo y otros, 2020).

Tecnologia de Informacion (TI1): son el conjunto de computadores y equipos de
telecomunicacion utilizados para almacenar, recuperar, transmitir y manipular datos de

negocios o empresas (Arévalo y otros, 2020).

Tecnologias de la Informacion y Comunicacién (TIC): son tecnologias que combinan las
telecomunicaciones con la informatica para generar nuevas formas de comunicarse utilizando

herramientas tecnoldgicas (Arévalo y otros, 2020).
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2.3. Marco Legal

2.3.1. Constitucién de la Republica del Ecuador

Art. 309.- El sistema financiero nacional se compone de los sectores “publico, privado,
y del popular y solidario, que intermedian recursos del publico. Cada uno de estos sectores
contara con normas y entidades de control especificas y diferenciadas, que se encargaran de
preservar su seguridad, estabilidad, transparencia y solidez (...)” (Constitucion de la Republica
del Ecuador, 2011, p. 144).

2.3.2. Codigo Organico Monetario y Financiero

Art. 6.- “Integracion. Integra el sistema monetario y financiero nacional las
entidades responsables de la formulacion de las politicas, regulacion, implementacion,
supervision, control y seguridad financiera y las entidades publicas, privadas y
populares y solidarias que ejercen actividades monetarias y financieras. Integran los
regimenes de valores y seguros las entidades responsables de la formulacién de las
politicas, regulacion, implementacion, supervision y control, ademas de las entidades
publicas y privadas que ejercen operaciones con valores y efectlen actividades de

seguros” (Cddigo Organico Monetario y Financiero, 2020, p. 5)

Segun el numeral 11 literal b del Art. 14 “La Junta tiene las siguientes funciones: b)
Proteger la privacidad de los individuos en relacién con la difusion de su informacion personal,
asi como la informacion de seguridad nacional”. (Codigo Organico Monetario y Financiero,
2020, p. 10)

Art. 72.- Informes. Seran escritos y reservados los informes de auditoria, inspeccion,
analisis y los documentos que el Superintendente califique como tales, “con el proposito de
precautelar la estabilidad de las entidades financieras pablicas y privadas, y los que emitan los
servidores y funcionarios de la Superintendencia en el ejercicio de sus funciones de control™.

(...) (Codigo Orgéanico Monetario y Financiero, 2020, p. 35)
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Art. 290.- “Supervision consolidada y transfronteriza. Los organismos de
control efectuaran supervision consolidada y transfronteriza a todo el grupo financiero
0 grupo popular y solidario, a través de un adecuado seguimiento y la aplicacién de
normas prudenciales a todas las actividades que realizan los grupos a nivel local e
internacional, la transparencia de sus operaciones, el tratamiento de los conflictos de
interés, el servicio y la seguridad de los clientes y la identificacion de riesgos en la
posicion de solvencia y liquidez, de manera individual y a nivel consolidado, asi como
para evitar arbitrajes regulatorios”. (Cddigo Organico Monetario y Financiero, 2020, p.
115)

2.3.3. Ley de Apoyo Humanitario
Del teletrabajo. — “El teletrabajo es una forma de organizacién laboral, que
consiste en el desempefio de actividades remuneradas o prestacion de servicios
utilizando como soporte las tecnologias de la informacion y la comunicacién para el
contacto entre el trabajador y la empresa, sin requerir la presencia fisica del trabajador
en un sitio especifico de trabajo. En esta modalidad el empleador ejercera labores de
control y direccion de forma remotay el trabajador reportara de la misma manera”. (Ley

de Apoyo Humanitario, 2020, p. 14)

2.3.4. Acuerdo Ministerial Nro. MDT-2021-081

Art. 1. Reférmese el articulo 1 por el siguiente: “Del objeto. - El objeto del presente
acuerdo es viabilizar y regular la aplicacion de teletrabajo emergente durante la declaratoria de
emergencia sanitaria por coronavirus (COVID-19) y/o mientras el Comité de Operaciones de
Emergencia Nacional asi lo resuelva.” (Acuerdo Ministerial Nro. MDT-2021-081, 2021, p. 5)

2.3.5. Manual de Funciones, Operaciones Integrales — Resolucion de Reclamos

El Manual de Funciones, Operaciones Integrales acoge las funciones y procedimientos
que deben realizarse desde las diferentes areas que conforman el departamento de reclamos
que son Bancos, Pacificar y Juicios y Retenciones. En relacion de estas areas se determinan las
funciones para las jefaturas y asistentes de las areas de reclamos; estableciendo como funcion

principal para la jefatura de resolucion de reclamos la administracion de las soluciones de los
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reclamos y organismos de control para preservar el bienestar del cliente, dandole
mantenimiento constante al buzon de reclamos (Manual de Funciones, Operaciones Integrales

— Resolucion de Reclamos, 2018).

Asi también, se incluye las funciones para el asistente de reclamos banco, el mismo que
debe gestionar y solucionar los diferentes reclamos de los clientes, a la vez que debe emplear
acciones que mitiguen la presencia de reclamos, considerando las politicas institucionales de
la entidad financiera. En cambio, el asistente de reclamos Pacificard, atiende el registro en el
sistema todos los reclamos segun lo indicado en las politicas de la institucion para los
tarjetahabientes, encausando procesos al ejecutivo responsable. Finalmente, el asistente de
retenciones judiciales, tiene como funcidn esencial procesar las providencias judiciales con su
debida verificacion, dandole una atenciéon oportuna frente a los respectivos organismos de
control, clientes y demas colaboradores (Manual de Funciones, Operaciones Integrales —

Resolucion de Reclamos, 2018).
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Capitulo 3: METODOLOGIA ANALISIS DE RESULTADOS Y
DISCUSION

3.1. Enfoque de la Investigacion
En esta investigacion se aplico un enfoque mixto basado en un disefio cualitativo y
cuantitativo que de acuerdo con Pereira (2018) “técnicas, métodos, enfoques, conceptos y
lenguajes en un solo estudio, para optar por mejores oportunidades de acercarse a importantes

problematicas de investigacion” (p. 18).

En relacion al enfoque cualitativo, segin Cortés & Iglesias (2017) asume “una realidad
subjetiva, dindmica y compuesta por multiplicidad de contextos; privilegiando el analisis
profundo y reflexivo de los significados subjetivos e intersubjetivos que forman parte de las
realidades estudiadas” (p. 27). En cambio el enfoque cuantitativo de acuerdo con Balcazar
(2017) se relaciona con “mediciones objetivas y analisis estadistico, matematico o numérico
de los datos recopilados mediante encuestas, cuestionarios y encuestas, 0 mediante el uso de

técnicas informaticas para manipular los datos estadisticos existentes” (p. 35).

En funcion del enfoque mixto, se pudo ampliar el alcance y profundidad mediante el
cual se trato la informacion para analizar la gestion de control en las operaciones bancarias y
la seguridad de la informacion del departamento de reclamos, y asi poder establecer las

respectivas conclusiones y recomendaciones.

3.2.Tipo de Investigacion
El tipo de investigacion que se utilizé es de caracter descriptivo; y de acuerdo con
Guevara et al. (2020) es aquella que “se efectia cuando se desea describir, en todos sus
componentes principales, una realidad” (p. 165). Esta investigacion permitio el desarrollo de
cada una de las variables de estudio incluyendo eventos, politicas y normas aplicadas a los
procesos internos del departamento de reclamos; por lo tanto dio paso a la narracion de las
caracteristicas particulares halladas, las mismas que fueron descritas en cada uno de los

apartados respectivos.
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3.3.Métodos
Para Pulido (2015) “ el método analitico es un conjunto de medios que se deben emplear
para confirmar la verdad, siendo de comun uso en las diferentes disciplinas relacionadas con
el saber” (p. 1138). Este método permitié la comprension de las diferentes variables de estudio
para su posterior descripcion, para de esta forma proponer una posible solucién a la seguridad
de la informacion que manejan las entidades financieras en las operaciones bancarias bajo la

modalidad de teletrabajo dentro del departamento de reclamos.

3.4.Técnicas e Instrumentos
Analisis documental
Segln Tancara (2019) “es el procesamiento y almacenamiento de la informacion
contenida en los documentos y su presentacion sistematica, coherente y suficientemente
argumentada de nueva informacion” (p. 94). A través del cual se realizo el analisis bibliografico
de las diferentes fuentes, para fundamentar el marco tedrico, conceptual y legal, asi como
también para el respectivo estudio de la informacion documental recopilada del departamento

de reclamos.

Encuesta

De acuerdo con Quispe & Sanchez (2011) “es una técnica de investigacion que se
efectua mediante la elaboracion de cuestionarios que se hace a una poblacion” (p. 490); la
misma fue aplicada a los colaboradores de una entidad financiera; y permitié obtener datos
sobre la gestion del control y la estructura organizacional del departamento de reclamos, bajo

la modalidad de teletrabajo.

Entrevista

Segln Diaz et al. (2013) “es una técnica de gran utilidad en la investigacion cualitativa
para recabar datos; se define como una conversacion que se propone un fin determinado
distinto al simple hecho de conversar” (p. 163). Aplicada las jefaturas del departamento de
reclamos de una entidad financiera; con la cual se busca complementar informacién para el
diagnostico de la actual gestion de control y la estructura organizacional del departamento de
reclamos de una entidad financiera bajo la modalidad de teletrabajo.
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Observacion Directa

De acuerdo con Segun Rekalde et al. (2014) “este método de recoleccion de datos
consiste en el registro sistematico, valido, confiable de comportamientos y situaciones
observables” (p. 203). Realizada en el departamento de reclamos para detectar aquellas
operaciones bancarias mas susceptibles y el manejo de la seguridad de la informacion de las
misma bajo la modalidad de teletrabajo permitiendo obtener informacion que complementan

las causas que generan la problematica.

Instrumentos

Para el analisis documental se requirio como instrumento las fuentes de primer nivel
como revistas indexadas de bibliotecas virtuales, repositorios universitarios y libros online;
para la encuesta fue necesario la construccion de un cuestionario conformado por 16 preguntas
de opcion multiple cerradas; para la entrevista, se realizd un cuestionario de 7 preguntas
abiertas; mientras que para el levantamiento de informacién mediante observacion directa, fue
indispensable el uso de la ficha de observacion para detectar las variaciones en las operaciones

bancarias.

3.5.Poblacion y muestra
La poblacion esté constituida por 200 colaboradores que laboran en la entidad financiera. La
muestra es de tipo no probabilistico a conveniencia (Hernandez y otros, 2014); y esta
conformada por la totalidad de los colaboradores del departamento de reclamos que son 33
personas; dado que la cantidad de colaboradores de la entidad financiera es maniobrable genera

un muestreo no probabilistico a conveniencia para el investigador.

3.6.Analisis, interpretacion y discusion de resultados

3.6.1. Presentacion y analisis de los resultados
Diagnostico de la gestion de control y la estructura organizacional del departamento de
reclamos bajo la modalidad de teletrabajo

La aplicacion de la encuesta al departamento de reclamos obtuvo los siguientes

resultados:
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Pregunta 1

¢Recibid Ud. capacitacion para la atencion de reclamos en modalidad de teletrabajo durante
la pandemia?

®si

® No

Tal vez

Figura 2
Fuente: Funcionarios bancarios del area de Resolucién de Reclamos.
Elaborado por: Valverde, 2021

Segun los resultados expuestos en la figura 2, el 75.8% de los encuestados indican que
si recibieron capacitacion para atender los reclamos bajo modalidad teletrabajo; asimismo, un
21.2% no recibi6 esta capacitacion y el 3% indica que tal vez la recibid; sin embargo, el

porcentaje del personal que fue capacitado es significativo en relacion al que no lo fue.

Pregunta 2
¢,Se establecieron con claridad los procesos para la gestion de reclamos durante la

emergencia sanitaria?

® si
® No

Tal vez

Figura 3
Fuente: Funcionarios bancarios del area de Resolucion de Reclamos.
Elaborado por: Valverde, 2021

Segun los resultados expuestos en la figura 3, el 75.8% de los encuestados indican que,
si fueron establecidos con claridad los procesos para atender los reclamos bajo la modalidad

teletrabajo; sin embargo, un 15.2% indica que tal vez fueron indicados claramente y el 9.1%
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menciona que no fueron expresado con exactitud; esto deja abierta una brecha de
desconocimiento de procesos en un porcentaje considerable de colaboradores del

departamento.

Pregunta 3

¢La entidad financiera en la que Ud. labora llevé el control de sus actividades en modalidad
teletrabajo?

® si

® No

Tal vez

Figura 4
Fuente: Funcionarios bancarios del area de Resolucién de Reclamos.
Elaborado por: Valverde, 2021

Segun los resultados expuestos en la figura 4, el 90.9% de los encuestados indican que
la entidad financiera llevo el control de las actividades realizadas bajo la modalidad de
teletrabajo; sin embargo, existe un 9.1% que considera que tal vez lo realizo, lo que indica que

un porcentaje de colaboradores no estuvo en coordinacion con la institucion en la que labora.

Pregunta 4
¢,Considera Ud. que se generaron mas reclamos durante la emergencia sanitaria?
® si

® No

Tal vez

Figura 5
Fuente: Funcionarios bancarios del area de Resolucién de Reclamos.
Elaborado por: Valverde, 2021
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Segun los resultados expuestos en la figura 5, el 90.9% de los encuestados indican que,
durante la emergencia sanitaria, se generaron mas reclamos que un dia de atencién normal,
pero también se evidencia que un 9.1% considera que tal vez fueron mas los reclamos durante

este periodo.

Pregunta 5
De acuerdo a su criterio; ¢Cual de los siguientes reclamos son los que se produjeron con

mayor frecuencia?

33 respuesias

* Reclamos por demoras en ve...

* Reclamos por operaciones po...

» Reclamos por operaciones en... 25 (75,8 %)

= Reclamos por consumos nor... 23 (69,7 %)
* Reclamos por duplicidad de c._.. 16 (48,5 %)
» Reclamos por consumos que... 15 (45,5 %)
* Reclamos de retenciones judi... 8242 %)
= Reclamos por correos no ate_.. 2 (6,1 %)
2(6,1%)

0 5 10

* Reclamos por soluciones no...

[T

20 25

Figura 6
Fuente: Funcionarios bancarios del area de Resolucién de Reclamos.
Elaborado por: Valverde, 2021

Segun los resultados expuestos en la figura 6, el 75.8% de los encuestados menciona
que lamayoria de los reclamos durante la emergencia sanitaria fuero por operaciones en cajeros
automaticos, seguidos de reclamos por consumos no realizados por tarjetas de crédito (69.7%);
asi como también aquellos reclamos por duplicidad de consumos (48.5%); también se
presentaron reclamos por consumos realizados que el cliente no recordaba (45.5%) y reclamos
por retenciones judiciales en un 24.2%. Asimismo, reclamos como demoras en ventanillas
(3%), correos no atendidos (6.1%) y soluciones no enviadas (6.1%) se presentaron en un

porcentaje menor al 10%.

Pregunta 6
¢Considera Ud. que la carga laboral en la modalidad teletrabajo fue mayor que la generada

en oficina?
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® si
® No

Tal vez

Figura 7
Fuente: Funcionarios bancarios del area de Resolucién de Reclamos.
Elaborado por: Valverde, 2021

Segun los resultados expuestos en la figura 7, el 90.9% de los encuestados menciona
que la carga de trabajo si fue mayor durante la modalidad de teletrabajo en comparacion con la
realizada en la oficina; sin embargo, un 9.1% considera que tal vez lo fue. Esto expone que la
modalidad de teletrabajo tiene aun consideraciones que deben ser regularizadas como la

duracion de la jornada de trabajo.

Pregunta 7
¢ Considera Ud. que se presentaron falencias en la gestion de control de la entidad
financiera durante la modalidad de teletrabajo?

® si

® No

Tal vez

Figura 8
Fuente: Funcionarios bancarios del area de Resolucién de Reclamos.
Elaborado por: Valverde, 2021

Segun los resultados expuestos en la figura 8, el 33.3% de los encuestados establecen
que si se presentaron falencias durante la gestion de control en modalidad teletrabajo por parte
de la entidad financiera; en igual porcentaje se indican que no hubo problemas con la gestion
de control; sin embargo, el 33.3% restante considera que tal vez las hubo, esto indica que los

colaboradores no identifican con exactitud la gestion de control establecida por la institucion.
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Pregunta 8

¢La institucién financiera le suministro todas las herramientas necesarias para atender los
reclamos en modalidad teletrabajo durante la emergencia sanitaria?

@ si

® No

Tal vez

Figura 9
Fuente: Funcionarios bancarios del area de Resolucién de Reclamos.
Elaborado por: Valverde, 2021

Segun los resultados expuestos en la figura 9, el 72.7% de los encuestados mencionan
que, si recibieron todas las herramientas para atender los reclamos en modalidad teletrabajo,
mientras que un 18.2% indica que tal vez y el 9.1% que no recibié ningun recurso; por lo que
se puede determinar que hubo colaboradores que realizaron las actividades con herramientas

diferentes a las proporcionadas por el banco.

Pregunta 9

¢La institucién financiera atendi6 aquellos problemas tecnoldgicos relacionados con la
practica de teletrabajo durante la emergencia sanitaria?

®si

® No

Tal vez

Figura 10
Fuente: Funcionarios bancarios del area de Resolucion de Reclamos.
Elaborado por: Valverde, 2021
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Segun los resultados expuestos en la figura 10, el 84.8% de los encuestados indican
que, si se atendieron los problemas tecnologicos relacionados con el teletrabajo, mientras que
el 12.1% menciona que tal vez lo hicieron y el .3% menciona que nunca fueron atendidas sus

contrariedades técnicas generadas por el teletrabajo.

Pregunta 10
¢ Qué complicaciones se presentaron con mayor frecuencia al momento de entender un

reclamo en modalidad teletrabajo durante la emergencia sanitaria?

* Problemas de conectividad 25 (75,8 %)

+ Falta de materiales y/
herramientas disponibles en
oficina

* Problemas de equipos de
computo

13 (39,4 %)

0 5 10 15 20 25

Figura 11
Fuente: Funcionarios bancarios del area de Resolucién de Reclamos.
Elaborado por: Valverde, 2021

Segun los resultados expuestos en la figura 11, el 75.8% de los encuestados menciona
que los problemas de conectividad fueron los principales inconvenientes al momento de
gestionar un reclamo bajo la modalidad de teletrabajo, mientras que el 39.4% expone que
fueron los equipos de computo y un 21.2% que fue la falta de materiales y herramientas que se

encuentran disponibles en la oficina.
Pregunta 11

¢ Considera Ud. que la gestion de control protegio el flujo de informacion generado durante
la atencion en modalidad teletrabajo?
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® si
® No

Tal vez

Figura 12
Fuente: Funcionarios bancarios del area de Resolucién de Reclamos.
Elaborado por: Valverde, 2021

Segun los resultados expuestos en la figura 12, el 78.8% de los encuestados indica que,
si se protegid el flujo de informacion que se generd durante la modalidad teletrabajo; sin
embargo, un 21.2% presentan dudas sobre el tema, indicando que tal vez hubo una gestion de

control de la informacién adecuada.

Pregunta 22

¢ Considera Ud. que atender reclamos en modalidad teletrabajo le permitié cumplir a
cabalidad la descripcién funcional del Manual de funciones, operaciones integrales —
resolucion de reclamos?

® si

® No

Tal vez

Figura 13
Fuente: Funcionarios bancarios del area de Resolucién de Reclamos.
Elaborado por: Valverde, 2021

Segun los resultados expuestos en la figura 13, el 69.7% de los encuestados menciona
que atender bajo modalidad teletrabajo, si les permitié cumplir con los lineamientos del Manual

de funciones y operaciones integrales para los reclamos, un 15.2% indica que no pudieron
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realizar y en igual porcentaje se expone que tal vez lo hicieron, lo que indica que existe cierta

incertidumbre hacia el incumplimiento del manual.

Pregunta 13

¢Considera Ud. que para atender los reclamos bajo la modalidad teletrabajo se deben
realizar cambios o ajustes en el Manual de funciones, operaciones integrales — resolucion de
reclamos?

® si

® No

Tal vez

Figura 14
Fuente: Funcionarios bancarios del area de Resolucién de Reclamos.
Elaborado por: Valverde, 2021

Segun los resultados expuestos en la figura 14, el 75.8% de los encuestados indica que,
si se deben realizar cambios en el manual para atender los reclamos bajo modalidad teletrabajo,

mientras que el 21.2% menciona que tal vez y el 3% considera que no es necesario realizarlo.

Pregunta 14

¢ Considera Ud. que se deben realizar cambios o ajustes en el Codigo de ética de la entidad
financiera para atender reclamos en modalidad teletrabajo?

®si

® No

Tal vez

Figura 15
Fuente: Funcionarios bancarios del area de Resolucion de Reclamos.
Elaborado por: Valverde, 2021
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Segun los resultados expuestos en la figura 15, el 42.4% de los encuestados menciona
que no es necesario actualizar el cédigo de ética de la entidad, mientras que el 30.3% considera
que si lo es y un 27.3% presenta dudas sobre el tema, por lo que es importante considerar la

revision del cédigo de ética para la modalidad de teletrabajo.

Pregunta 35

¢Considera Ud. que se deben realizar modificaciones en la estructura organizacional de las
operaciones integrales para atender reclamos en modalidad teletrabajo?

® si

® No

Tal vez

Figura 16
Fuente: Funcionarios bancarios del area de Resolucion de Reclamos.
Elaborado por: Valverde, 2021

Segun los resultados expuestos en la figura 16, el 72.7% de los encuestados menciona
que se deben realizar modificaciones en la estructura organizacional del departamento para
atender reclamos bajo la modalidad teletrabajo, mientras que el 15.2% considera que no es
necesario y el 12.1% indica que tal vez lo sea; sin embargo, el porcentaje de aceptacién es de

mayor prevalencia.

Pregunta 16
¢ Considera Ud. que es mas eficiente atender reclamos en modalidad teletrabajo que de

forma presencial?

49



® s
® No

Tal vez

Figura 17
Fuente: Funcionarios bancarios del area de Resolucién de Reclamos.
Elaborado por: Valverde, 2021

Segun los resultados expuestos en la figura 17, el 60.6% de los encuestados indica que,
si es més eficiente atender reclamos bajo modalidad teletrabajo, mientras que el 24.2%
considera que tal vez lo es, mientras que el 15.2% establece no que no es eficiente y que

prefieren la forma presencial.

Anélisis de las operaciones bancarias mas susceptibles y el manejo de la seguridad de la
informacion bajo la modalidad de teletrabajo

El departamento de reclamos esta conformado por tres secciones que son; reclamos
banco, que cuenta con 10 colaboradores; reclamos pacificar, con 14 trabajadores y reclamos

retenciones judiciales, con 9 personas.

Para un analisis mas integral, se han desarrollado la tabla 2, en la que se exponen el
nimero de reclamos generados durante la emergencia sanitaria del periodo 2020;
comparandolo con el nimero de reclamos recibidos durante el mismo periodo, pero del
presente afio; de esta manera se determina si durante el tiempo de pandemia la entidad

financiera recibié mayor incidencia de reclamos y el area que mas recepciones llego a tener.
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Tabla 2:

Reclamos recibidos durante el periodo marzo-agosto del afio 2020 y 2021

Meses Reclamos Banco Reclamos Pacificard Reclamos por Juicios y Retenciones
Total Total Variacion Total Total Variacion Total Total Variacion

Recibidos Recibidos Recibidos Recibidos Recibidos  Recibidos

2020 2021 2020 2021 2020 2021

Marzo 2,683 4,636 -1,953 3,552 8,389 -4,837 180,206 21,303 158,903
Abril 1,778 3,370 -1,592 2,830 13,538 -10,708 20,032 20,561 -529
Mayo 2,773 3,726 -953 4,802 6,307 -1,505 14,649 22,723 -8,074
Junio 3,198 4,352 -1,154 5,754 12,300 -6,546 23,372 48,237 -24,865
Julio 4,041 4,572 -531 5,662 6,786 -1,124 19,034 63,067 -44,033
Agosto 4,154 5,139 -985 5,230 2,920 2,310 15,444 52,431 -36,987

Total: 18,627 25,795 27,830 50,240 272,737 228,322

Nota: En la tabla 2, se describe el total de reclamos recibidos para el periodo 2020 y 2021
durante los meses de emergencia sanitaria y aislamiento social.
Fuente: Departamento de Reclamos (2021)

De acuerdo a los resultados de la tabla 2, se evidencia que durante el tiempo en el que
aproximadamente durd la emergencia sanitaria no se impactaron el nimero de reclamos en
relacion al periodo 2021; sin embargo, se puede identificar que aquellas operaciones mas
sensibles a reclamos son las retenciones judiciales; como se puede observar en la tabla 3

expuesta a continuacion:

Tabla 3:
Sensibilidad de las operaciones bancarias

Reclamos por Juicios

Meses Reclamos Banco Reclamos Pacificard . Total
y Retenciones
2020 18,627 27,830 272,737 319,194
2021 25,795 50,240 228,322 304,357
Total 44 422 78,070 501,059
Meses Reclamos Banco Reclamos Pacificard el por <Ll Total
y Retenciones
2020 6% 9% 85% 100%
2021 8% 17% 75% 100%

Promedio 7% 13% 80%
Nota: En la tabla 3, se describe el total de reclamos recibidos durante el periodo marzo-agosto
de los afios 2020 y 2021 y su representacion porcentual.
Fuente: Departamento de Reclamos (2021)

En la tabla 3, se evidencia que en promedio el 80% del total de reclamos pertenecen a

las retenciones judiciales, seguidamente de los reclamos por causa de tarjeta de crédito con un
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promedio del 13% vy finalmente los reclamos banco tienen un porcentaje del 7% de
representacion promedio de reclamos. Al ilustrar graficamente esta representacion porcentual

se obtendria la siguiente figura:

Porcentaje de representacion de los reclamos

Reclamos Retenciones Judiciales Reclamos Pacificard B Reclamos Banco
75%
2021 17%
R 8%
85%
2020 9%
R 6%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Figura 18
Fuente: Departamento de Reclamos (2021)
Elaborado por: Valverde, 2021

Adicionalmente se ha obtenido el porcentaje de sensibilidad de cada una de las
operaciones bancarias realizadas en las areas del departamento de reclamos; ademas, se ha
determinado la representacion porcentual de la seguridad de la informaciédn aplicada durante la
modalidad teletrabajo. Para la valoracion de las categorias se utilizo la siguiente ponderacion:

1) Siempre

2) Casi siempre

3) De vez en cuando

4) Nunca.

Tabla 4:
Resultados porcentuales de los reclamos resultantes de las operaciones bancarias

Reclamos Banco
Durante la emergencia sanitaria:

1 2 3 4  Total

Se presentaron con frecuencia reclamos por demoras 0
estancamiento de las transacciones bancarias realizadas en 10% 30% 50% 10% 100%
ventanilla
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Fueron frecuentes los reclamos en las operaciones con cheques

Existid frecuencia de reclamos por certificados bancarios

Se presentaron con frecuencia reclamos relacionados con las
operaciones en cajeros automaticos

Fueron frecuentes los reclamos por sucesos en ventanilla en la
entidad financiera

Se solucionaron con facilidad todos los reclamos por sucesos en
ventanilla

Existieron con frecuencia problemas para solucionar algun tipo de
reclamo en especial (colocar el nombre en el apartado observacion)

En la modalidad de teletrabajo se pudieron gestionar interna 'y
externamente las evidencias necesarias (informes, reportes, videos,
audios e imagenes de proveedores u otras instituciones) para
analizar y atender los reclamos, de acuerdo a lo que indica el
Manual de funciones, operaciones integrales — resolucion de
reclamos

Se enviaron a todos los clientes las resoluciones escritas de la
resolucion del reclamo indicando la aceptacion o rechazo del
mismo, bajo la revision del Depto. De Asesoria Juridica como
indica el Manual de funciones, operaciones integrales — resolucion
de reclamos

Las transferencias de los valores a reconocer a los clientes fueron
autorizados eficientemente durante la emergencia sanitaria.

Se cumplieron con las metas de atencidn de reclamos establecidas
para el segmento bancario dentro de los tiempos establecidos como
establece el Manual de funciones, operaciones integrales —
resolucion de reclamos

Existié un control automatizado y estadistico de los reclamos
atendidos en el segmento banco

Total

0%

10%

60%

0%

20%

30%

40%

30%

10%

30%

20%

22%

30%

50%

20%

40%

40%

30%

30%

40%

40%

50%

30%

36%

60%

30%

20%

60%

40%

30%

20%

20%

50%

20%

40%

37%

10%

10%

0%

0%

0%

10%

10%

10%

0%

0%

10%

6%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

Reclamos Pacificard
Durante la emergencia sanitaria:

Total

Existid con frecuencia reclamos por consumo que el cliente no
realiz6 con su tarjeta de crédito o débito

Se presentaron con frecuencia reclamos por duplicidad de
consumos con tarjeta de crédito o débito

Fueron frecuentes los reclamos por consumos realizados
internacionalmente y que el cliente no realizo con su tarjeta de
crédito o débito

50%

7%

36%

43%

50%

57%

7%

43%

7%

0%

0%

0%

100%

100%

100%
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Fueron frecuentes los reclamos por consumos que el cliente no

0, 0 0, 0, 0,
recuerda que realizé con su tarjeta de crédito o débito 36% 21% 21% 21% 100%
Se realiz6 la recepcion, analisis e ingreso de los reclamos de los
clientes en la aplicacion sin novedades durante la modalidad
on 18 apiic _ 43% 57% 0% 0%  100%
teletrabajo, cumpliendo con lo establecido en el Manual de
funciones, operaciones integrales — resolucién de reclamos.
Se atendieron las llamadas del call center y las solicitudes de
_ y . 50% 21% 29% 0%  100%
reclamos sin novedades, durante la modalidad teletrabajo.
Se receptaron y analizaron sin novedades la documentacion y
cartas presentadas por los clientes durante la modalidad
presentadas por . . 43% 21% 36% 0%  100%
teletrabajo, segun indica el Manual de funciones, operaciones
integrales — resolucion de reclamos
Se enviaron con la seccién de Distribucion las comunicaciones a
. S L 14% 36% 21% 29% 100%
los clientes y comercios sin complicaciones o retrasos
Se cumplieron con las metas de atencidn de reclamos gestionado
P 2 g 36% 36% 29% 0%  100%
para el mes en el segmento Pacificard
Existié un control automatizado y estadistico de los reclamos
. - y 36% 29% 36% 0% 100%
atendidos en el segmento Pacificard
Total 35% 37% 23% 5%
Reclamos por juicios y retenciones
Durante la emergencia sanitaria: 1 2 3 4 Total
Existieron reclamos por retenciones de forma frecuente 67% 33% 0% 0% 100%
Se presentaron con frecuencia reclamos por juicios 56% 33% 11% 0% 100%
Se atendieron todos los correos recibidos por juicios y retenciones  33% 56% 11% 0% 100%
Se realizaron sin complicaciones los bloqueos por retenciones
judiciales segiin como indica el Manual de funciones, operaciones 56% 33% 11% 0% 100%
integrales — resolucidn de reclamos durante la modalidad de 0 0 0 0 0
teletrabajo
Se realizaron sin novedad los desblogueos por levantamiento de
retenciones judiciales de acuerdo a lo que indica el Manual de 56%  33% 11% 0% 100%
funciones, operaciones integrales — resolucion de reclamos durante 0 0 0 0 0
la modalidad teletrabajo
Se realizaron embargos de valores retenidos durante la modalidad
teletrabajo g 11% 56% 33% 0% 100%
Se solucionaron todos los correos recibidos por juicios
e por Juiclos y 67% 22% 11% 0%  100%
Existié un control automatizado y estadistico de los reclamos
. 1zado y esiacls 56% 44% 0% 0%  100%
atendidos en el segmento juicios y retenciones
Total 50% 39% 11% 0%
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Seguridad de la informacién

Durante la emergencia sanitaria: 1 2 3 4 Total
Se atendieron las necesidades de recursos tecnoldgicos durante la
emergencia sanitaria para la implementacion de la modalidad de 55% 15% 21% 9% 100%
teletrabajo
Se utilizaron equipos que no estuvieron debidamente controlados

ron equIpos 9 42% 3% 24% 30%  100%
por la entidad financiera
Se capacitd al personal en temas relacionados a la seguridad de la 5506 18%  18% 0% 100%
informacion en modalidad de teletrabajo 0 0 0 0 0
Se implementaron herramientas de intranet en los equipos utilizados
s tsletrabajo aup 48% 39% 12% 0%  100%
Se establecid con claridad y exactitud las normas de comunicacion

0, 0 0, 0, 0,
para los teletrabajadores 48% 30% 18% 3% 100%
Se evaluaron y comunicaron temas legales relacionados con la 0 0 0 0 0
seguridad de la informacién durante la modalidad de teletrabajo 55% 18% 18% 9% 100%
Se procesaron los datos personales de los clientes aplicando las 0 0 0 0 0
leyes y regulaciones de privacidad. 61% 30% 6% 3% 100%
Se generaron fugas de informacion de los clientes durante la
mogalidad de te?etrabajo 55% 12% 18% 1% 100%
Se presentaron reclamos o quejas por parte de los clientes por el mal 0 0 0 0 0
uso de la informacién proporcionada 33% 36% 12% 18% 100%
Total 50% 23% 16% 11%

Fuente: Departamento de Reclamos (2021)

En la tabla 4, se puede evidenciar la sensibilidad de las operaciones bancarias desde la

perspectiva de los colaboradores, en este caso los reclamos banco, presentaron un promedio

del 37% en la valoracion 3; que indica que de vez en cuando se suscitaron eventualidades con

esta &rea; mientras que los reclamos Pacificard, presentan un promedio del 37% en la

valoracién 2; que indica que casi siempre hubieron reclamos de esta indole en la emergencia

sanitaria; en cambio los reclamos de retenciones judiciales, cuentan con un promedio del 50%

en la valoracion 1; que establece que siempre se suscitaron estos reclamos durante la pandemia.

Adicionalmente, se manifiesta en un 50% que se mantuvo la seguridad de la informacién de

los clientes; sin embargo, el porcentaje se encuentra en la media, por lo que se puede considerar

que hubo algunos detalles de seguridad que no fueron contemplados durante la gestion de

reclamos bajo la modalidad de teletrabajo.
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Tabla 5:

Resultados de la entrevista aplicadas a las Jefaturas del Departamento de Reclamos

Entrevistado

Entrevistado

Nombre:
Cargo:

Pregunta
¢ Considera Ud. que el
departamento de reclamos fue
capacitado para llevar a cabo
la gestion de reclamos a través
de la modalidad de
teletrabajo?

¢Considera Ud. que la gestion
de control realizada bajo
teletrabajo realizada por la
entidad financiera fue
adecuada y permitié
mantener la seguridad de la
informacion de los clientes?

¢ Cuales fueron los reclamos
gue tuvieron mayores
inconvenientes de solucion
durante la modalidad de
teletrabajo?

¢ Cudles fueron los principales
retos que tuvo que enfrentar
el departamento de reclamos
para poder llevar a cabo las
operaciones bancarias y
seguridad de la informacion
de manera eficiente?

¢Considera Ud. que tuvieron
las herramientas necesarias
para atender los reclamos en
modalidad teletrabajo

César Garzon
Jefe 1

No porque nunca lo habiamos
realizado fue algo nuevo que
sali6 bien y fuimos aprendiendo
en el camino.

Los sistemas del banco nunca han

sido vulnerados, sin embargo,
pudo haber algun tipo de fuga de
informacion por el hecho de darle
acceso a computadoras que no
eran de la institucion.

Transacciones no autorizada y
reclamos en cajeros

Resguardo de la informacion,
envio de archivos con clave,
truncar la informacion sensitiva,
entre otros.

Si todos los accesos

Jacqueline Ramos
Jefa 2

Existieron las herramientas
y plataformas para cada uno
de los colaboradores con la
finalidad de efectuar el
trabajo, sin embargo, no se
realiz6 capacitacién alguna.
Adicionalmente los
reclamos se atendieron
oportunamente.

Si, ya que dentro de las
politicas existe la
confidencialidad de la
informacion.

Especificamente los
requerimientos relacionados
a transacciones como
depdsitos y retiros ya que
los respaldos se
encontraban de manera
fisica en las instalaciones.

El departamento de
reclamos tiene controles e
indicadores en cuanto a la
atencion de los reclamos y/
0 requerimientos de los
clientes internos y externos,
esto no se vio afectado en la
pandemia ya que los
controles se mantuvieron.

Si, la institucion
proporciono las
herramientas, equipos,
permisos y lo relacionado a
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durante la emergencia
sanitaria?

¢Considera Ud. que atender
reclamos en modalidad
teletrabajo impidié cumplir a
cabalidad la descripcion
funcional del Manual de
funciones, operaciones
integrales — resolucion de
reclamos?

¢Considera Ud. que para
implementar la atencion de
reclamos mediante modalidad
teletrabajo se deben realizar

No impidié cumplir porque
inmediatamente realizamos la
peticion de la instruccién de
nuevos procesos con modalidad
teletrabajo.

Si todo debe de estar normado en
diferentes manuales como opcion
extra, sean manuales de politicas,
de procedimientos, ética u

la operatividad del negocio
conN sus respectivos
controles de seguridad en la
informacion.

Si, ya que estos fueron
elaborados bajo la
modalidad presencial y no
con funcionamiento de
teletrabajo, sin embargo, se
elaboraron instrucciones
para cumplir con los
protocolos requeridos del
organismo de control.

Si, ya que se elaboraron
instrucciones para cumplir
con la nueva modalidad
teletrabajo.

cambios en el Codigo de ética
de la entidad financiera, en el
Manual de funciones,
operaciones integrales —
resolucion de reclamos y la
estructura organizacional del
departamento?

Elaborado por: Valverde, 2021

organizacionales para cuando se
enfrente una auditoria poder estar
cubiertos.

En funcion de los resultados de la entrevista realizada a las jefaturas del departamento
de reclamos, se puede determinar que, si existe la posibilidad de algin tipo de fuga de
informacion, debido al uso en primera instancia de equipos que no pertenecian a la institucion,
sin embargo, la entidad financiera tomd todas las precauciones necesarias para establecer
lineamientos que se ajustes a la modalidad de teletrabajo, aplicada durante la emergencia
sanitaria. También consideran que, si se debe implementar la modalidad teletrabajo dentro del
area de reclamos, es importante hacer ajustes en el codigo de ética, manual de funciones y

estructura organizacional.

3.6.2.

En cuanto al diagnostico, obtenido a través de la aplicacion de una encuesta al personal

Interpretacion de los resultados

de departamento de reclamos se obtuvo que:
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La gestion de control y la estructura organizacional del departamento de reclamos bajo
la modalidad de teletrabajo se llevo a cabo sin complicaciones durante la emergencia sanitaria,
dado que los trabajadores del area recibieron la capacitacion necesaria para desarrollar esta
funcion; ademas se establecio con claridad los procedimientos que debian aplicar en la nueva
modalidad de trabajo, asimismo, la entidad financiera realizado la gestion de control de cada
una de las actividades que se realizd bajo teletrabajo. También, los colaboradores del area
consideran que durante la emergencia sanitaria se registraron reclamos mayormente por
operaciones en cajeros automaticos, por consumos no realizados por tarjetas de crédito o
débito, por duplicidad de consumos y por consumos realizados con tarjetas de crédito o débito
que el cliente no recordaba; lo que incremento la carga laboral de cada uno de los trabajadores;

lo que pudo generar falencias en la gestion de control.

Sin embargo, la entidad financiera suministré todos los equipos y herramientas
necesarias para llevar a cabo la atencion bajo esta modalidad, ademas brindé el soporte técnico
para atender todos aquellos problemas tecnoldgicos para solucionar problemas de
conectividad, contrariedades con los equipos de cémputo y suministros de oficina; de esta
manera se protegié el flujo de la informacion de los clientes, cumpliendo en cierta proporcion
con los lineamientos del Manual de funciones y operaciones integrales para los reclamos; por
lo que consideran que deben hacerse ajustes a esta manual, aunque no consideran oportuno
actualizar el cadigo de ética, pero si realizar reformas a la estructura organizacional para incluir
la modalidad de teletrabajo dentro del departamento; porgue consideran que pueden realizar su

trabajo de manera mas eficiente.

En este sentido, para el diagnostico se puede determinar que la gestion de control en la
modalidad de teletrabajo pudo ser aplicada sin mayores contratiempos dentro del departamento
de reclamos, sin embargo, fueron necesarias la implementacién de politicas de contingencia
para la atencidn de este tipo de trabajo. En cambio, la estructura organizacional, se evidencia
requerimientos de cambios o ajustes permanentes, tanto en el manual de funciones como en la
estructura del departamento, para que se pueda mantener el teletrabajo como una alternativa

laboral del area.
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De igual manera, de acuerdo a los hallazgos obtenido del analisis de las operaciones bancarias

maés susceptibles y el manejo de la seguridad de la informacion bajo la modalidad de teletrabajo

generado a partir de la aplicacién de una ficha de observacion se identificé que:

Las operaciones mas susceptibles que se presentan en el departamento, son las
retenciones judiciales; ya que tienen una mayor disponibilidad para presentar algun

tipo de reclamo.

Dentro de reclamos banco, los reclamos por demoras en las transacciones bancarias
realizadas en ventanilla se presentan de vez en cuando; asi como también los
reclamos por operaciones con cheques, los reclamos en operaciones con cajeros
automaticos siempre son frecuentes, pero casi siempre se solucionaron los reclamos
de ventanilla; porque la modalidad de teletrabajo, siempre permitié recopilar las

evidencias necesarias para gestionar el reclamo y poder generar la solucion.

En los reclamos Pacificard, se presentacion siempre problemas por consumos que
el cliente no realizo, por duplicidad de consumos, otros de los reclamos producidos
casi siempre fueron aquellos generados por consumos realizados
internacionalmente y que el cliente no realizé con su tarjeta de crédito o débito,
también se evidenciaron acciones por consumos que el cliente no recordaba haber
realizado con su tarjeta de crédito o débito, sin embargo, la recepcion, anélisis e
ingreso de los reclamos de los clientes en la aplicacion se llevd a cabo sin
complicaciones durante la modalidad teletrabajo, por lo que se pudo mantener la
atencion del call center sin contrariedades, cumpliéndose las metas de atencion en
funcién del el Manual de funciones, operaciones integrales — resolucion de

reclamos.

En cambio, los reclamos por juicios y retenciones fueron mas frecuentes por materia
de juicios, sin embargo, casi siempre se pudieron atender todos los correos
relacionados con el tema, realizando sin novedades todos los bloqueos por

retenciones judiciales y segin como indica el Manual de funciones, operaciones
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integrales — resolucion de reclamos establecido para la modalidad de teletrabajo,
generando con normalidad los embargos de los valores retenidos y enviando las
soluciones a través de correo electronico, llevando un control automatizado y

estadistico de todos los reclamos de esta area.

o Finalmente, para garantizar la seguridad de la informacion de los clientes, siempre
se atendieron oportunamente las necesidades de recursos tecnologicos, utilizando
equipos controlados por la entidad financiera, manteniendo capacitado al personal
que laboré en modalidad teletrabajo, utilizando herramientas de intranet en los
equipos, determinando con exactitud las normas de comunicacion que debian
aplicarse bajo esta modalidad, procesando los datos personales de los clientes de
acuerdo con las leyes y regulaciones de privacidad para evitar la fuga de
informacion; sin embargo existe una brecha del 67% en el que considera que si se
dieron espacios para la fuga de datos, que dio paso a la presentacion de reclamos o

quejas por parte de los clientes por el mal uso de la informacién proporcionada.

Es asi, que la modalidad de teletrabajo, puede ser aplicada dentro del area de reclamos,
pero se requiere de la atencion en la seguridad de la informacién debido a que los datos se
manejan fueran de la entidad financiera, por lo que se incrementa la posibilidad de un mal uso
de la informacion, por lo que es conveniente incluir en el Manual de funciones los lineamientos
necesarios para la manipulacion de estos datos, salvaguardando la privacidad de los clientes.

Finalmente, a partir de la entrevista aplicada, se puede complementar los resultados,

en donde se expone que:

o EI personal del departamento fue capacitado para enfrentar el cambio, sin
embargo, este evento era nuevo para todos, por lo que muchos ajustes a la
modalidad de teletrabajo para atender los reclamos se realizaron sobre la

marcha.

e Se mantuvieron todas las politicas de confidencialidad de la informacion que

posee la entidad financiera, pero si existe la posibilidad de algun tipo de fuga de
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datos, debido a que por la emergencia se utilizaron equipos que no pertenecian

a la institucion.

Los miembros del departamento, consideran que el mayor nimero de reclamos
se presentaron por transacciones en cajeros automaticos, ya sea por depdsito o
retiro, sin embargo, se evidencia que el tipo de reclamo con mayor prevalencia

es el generado por retenciones y juicios.

La entidad financiera proporciond los equipos, herramientas y recursos
necesarios para llevar a cabo la atencion de reclamos bajo la modalidad de
teletrabajo, en donde se incluyeron los controles pertinentes para la seguridad

de las transacciones y datos de los clientes.

Se cumplieron sin problemas las politicas del Manual de funciones y
operaciones para reclamos, sin embargo, fue preciso incluir lineamientos para

cumplir con los protocolos requeridos del organismo de control.

Es propicio elaborar y normar instrucciones que permitan atender los reclamos
bajo esta modalidad, considerando procedimientos eticos y organizacionales
dentro de los Manuales, de esta manera se respaldan las acciones que realizan

los colaboradores del departamento.

De esta manera, se expone una necesidad de actualizacion del Manual de funciones y

codigo de etica y estructura organizacional para incluir la atencién de reclamos bajo la

modalidad de teletrabajo.

Adicionalmente, se enfatiza que la entidad financiera lleva la medicion de la gestion a

través de diferentes indicadores; dentro del departamento de reclamos se miden los resultados

mediante un indicador denominado “Atencién de oficios de la superintendencia de bancos”; el

mismo que es aplicado para las areas Bancos y Pacificard; considerando dentro de la evaluacion

el tiempo maximo de contestacién de 8 dias, para evitar multas.
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Otro de los indicadores utilizados para medir la gestion son ¢l “Promedio de atencion
de todos los reclamos”, que involucra a todos los reclamos que llegan al &rea y la “Atencion
por reclamos administrativos”, que mide la resolucion de todos aquellos oficios llegados por

defensoria del cliente. El tiempo de solucion de estos reclamos en promedio es de 14 dias.

Dentro del &rea de reclamos Pacificard se mide también los “Contracargos”, que son
reportes que describen las gestiones realizadas en por los diferentes tipos de tarjetas, con un
tiempo méximo de 180 dias. La gestion de los colaboradores del departamento, se mide a través
de los indicadores “Service Level Agreement (SLA)”, los mismos que estan compuestos por

diferentes tipos de controles, con los que lleva el seguimiento de la productividad de las areas.

El Departamento de reclamos dispone de diferentes indicadores para medir la gestion,
los cuales se han descrito en los parrafos anteriores, sin embargo, por politicas internas de la
entidad financiera y el sigilo de la informacién, no es posible acceder a las puntuaciones
obtenidas en los indicadores, por lo que su descripcion se ha realizado de manera general,
evitando el incumplimiento de las politicas establecidas por la institucion y de la seguridad de

la informacion.

3.6.3. Discusion de los resultados

Es evidente, que los resultados obtenidos en la presente investigacion, indican que la
adopcion a gran escala del teletrabajo ha cambiado el entorno de control general en el que el
personal de las entidades financieras. Por otra parte, se deduce que, en general, resulta mas
dificil gestionar los riesgos de forma eficaz en una situacién de trabajo remoto disperso que en
un entorno de oficina; porque las politicas y los procedimientos, implementados originalmente
para un entorno de oficina, se han venido adaptando o enmendado para facilitar el trabajo a

distancia.

En este sentido, han servido como referentes tedricos de un valor imprescindible, los
aportes que algunos estudiosos del tema como Osio (2020) y Ardila (2015) que han
incorporado al analisis de los efectos del teletrabajo, especialmente dentro de los contextos y
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valoraciones que se han venido imponiendo en la era digital. De los mismos resultados
obtenidos deviene la conviccion de que las tareas que solian realizarse bajo la supervision en
persona de los gerentes 0 en presencia de otros colegas, especialmente en el departamento de
reclamos, pueden ser realizadas por un miembro del personal en casi cualquier lugar con
conexion a Internet, dado que ciertos sistemas e informacién confidencial a los que antes solo

se podia acceder desde la oficina ahora son accesibles de forma remota.

De hecho, las evaluaciones que solian depender de reuniones fisicas y visitas al sitio
ahora pueden realizarse por medio de reuniones virtuales; y las verificaciones que antes se
realizaban con documentos originales ahora se realizan en base a copias impresas. En esto
también ha sido sumamente Util, tanto el referente conceptual como el marco de disertacion
tedrica aportado por investigadores especializados. Es el caso de la contribucion hecha por
Weller (2020), Ripani (2020) y Malo (2013), en pro de la dilucidacion sobre los efectos
positivos que ha dejado el contexto pandémico en ese sentido, tanto en el mercado laboral en
general como en lo que atarie a la especificidad del &mbito financiero. También, en este aspecto
en concreto, resultan muy valiosas las aportaciones de Granda (2017), las cuales han servido
de sustento invaluable para la presente investigacion, en cuanto a este tipo de variantes en el

marco referencial especificamente ecuatoriano.

También es sumamente importante recalcar que al indagar, tanto desde la perspectiva
cuantitativa como cualitativa, los efectos de la gestion de control bajo teletrabajo en las
operaciones de seguridad en el departamento de reclamos, siempre bajo la égida de una
metodologia fundamentalmente analitica, se evidencio la existencia de un alto porcentaje de
capacitacion durante la pandemia, con un claro establecimiento de procesos de atencion de
reclamos, justamente durante los aumentos porcentuales generados durante la emergencia
sanitaria. Y mas alla de que en dicho marco situacional sobresalieron los reclamos por cajeros
automaticos, por duplicidad de consumos o cobros de consumos no realizados con tarjetas de
crédito.

Ahora bien, de la misma data derivada de los resultados obtenidos se deduce e infiere
al mismo tiempo que la modalidad de teletrabajo requiere algunas regularizaciones por causa

de ciertas falencias mostradas en tareas de control. Resulta innegable que se requieren cambios
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en la atencion de reclamos, sobre todo en el manual de funciones y en la necesidad de
reestructurar el departamento de reclamos para la preservacion del teletrabajo como una
alternativa laboral eficiente, dado que esta modalidad ha demostrado fehacientemente que tiene
una alta capacidad para recopilar las evidencias necesarias en funcion de las gestiones de

reclamo y en pro de la oportuna generacion de soluciones.

Finalmente es preciso destacar los beneficios directos que ha brindado a la presente
investigacion el marco tedrico y a la vez referencial vinculado a la seguridad en los sistemas
de informacidn bancaria, especialmente en tiempos de altas exigencias interactivas y sobre todo
con respecto a los mecanismos de riesgo y control, asi como en relacion con los estandares mas
optimizados para la seguridad de la informacién. Y en este aspecto en particular no puede
dejarse de mencionar el apoyo significativo de estudiosos especializados como Laporta (2017),
Dextre y Del Pozo (2015), Castro y Rojas (2015) y Medina (2016), quienes han permitido en
este trabajo una mayor agudizacion de la percepcion acerca del hecho constatable, dado los
resultados obtenidos, de que la mayoria de las instituciones financieras aun no evaltan
adecuadamente algunas implicaciones de riesgo que podrian dar lugar a que se tomen medidas

inadecuadas para gestionar dichas inseguridades y mantenerlas dentro de limites manejables.
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Capitulo 4: PROPUESTA

4.1.Propuesta para la solucion del problema

4.1.1. Tema de la propuesta
“Mejoramiento del control de la atencion al cliente en los procesos de reclamos bajo la

modalidad de teletrabajo de una entidad financiera”

4.1.2. Objetivos
4.1.2.1 Objetivo General
e Mejorar el control de la atencion al cliente en los procesos de reclamos bajo la

modalidad de teletrabajo de una entidad financiera.

4.1.2.2 Objetivos especificos
e Desarrollar la estructura organizativa del departamento de reclamos adaptada a la
nueva modalidad de teletrabajo.
e Proponer un Cddigo de ética con lineamientos de conducta y control relacionados
con la nueva modalidad de teletrabajo.
e Presentar un Manual de funciones del cargo asistente teletrabajo para el

departamento de reclamos.

4.1.3. Justificacion

La presente propuesta tiene la finalidad de optimizar la gestion de control bajo
teletrabajo en las operaciones bancarias y seguridad de la informacién de reclamos de una
entidad financiera. Ciertamente, mediante el anlisis de los datos recolectados se observa
oportunidades de mejoras en relacion a la satisfaccion del cliente durante la emergencia
sanitaria. Se destaca en los resultados la necesidad de perfeccionar los niveles de resolucion de
las exigencias de los usuarios; asi como el resguardo de la informacion, implementando

acciones para el cumplimiento de las politicas de seguridad exigidas por la institucion.
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En este contexto, el teletrabajo emergente es la prestacion de servicios en la cual los
trabajadores pueden realizar sus actividades fuera de las instalaciones en donde generalmente
desempefian sus funciones sin afectar ninguna otra condicion de la vinculacion laboral.
Durante su implementacién, el empleador posee la potestad de autorizar la aplicacién del
teletrabajo emergente y adicionalmente establece los parametros y el monitoreo de las acciones
de su personal. De alli la justificacion de realizar la presente propuesta la cual atiende a un

tema de atencion prioritaria tanto para la entidad financiera como para sus partes interesadas.

En este orden de ideas, los trabajadores que se encuentren bajo la metodologia de
telecommuting tienen el deber de preservar y resguardar las herramientas entregadas para la
realizacion de sus tareas fuera del lugar del trabajo, asi como la obligacion de mantener la
confidencialidad de la informacidn; a las que tienen acceso en razon de la ejecucion de sus
funciones. Bajo estas premisas y atendiendo a las nuevas exigencias de atencién al cliente
financiero, es importante el desarrollo de la presente propuesta en el sentido que tiene como

finalidad atender este tipo de variantes.

En este sentido, se justifica la revision y adaptacion de los documentos donde se
describe el qué y el como de los procedimientos de trabajo relativos a la atencion de reclamos
bajo la modalidad de teletrabajo en la aludida entidad bancaria. La nueva realidad impuesta por
la pandemia del COVID-19 exige nuevas formas de atencion al cliente mediante la modalidad
de trabajo remoto, acatando asi las principales medidas preventivas ante la emergencia

sanitaria, como lo son el distanciamiento social y los espacios de cuarentena.

4.1.4. Descripcion de la propuesta

La presente propuesta se enmarca en el area del sistema financiero particularmente en
lo que concierne a la atencion de reclamos de los clientes de la entidad bancaria bajo la
modalidad de teletrabajo. La finalidad del proyecto es establecer los lineamientos necesarios
para mejorar la gestion de control bajo teletrabajo en las operaciones bancarias y seguridad de
la informacion de reclamos de una entidad financiera. Para tal fin, el plan se encuentra enfocado
en las siguientes tres areas principales: estructura organizativa del departamento de reclamos;

el Cadigo de ética y el Manual de funciones de la entidad financieras.
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Introduccion

El sector financiero ecuatoriano ha logrado superar exitosamente las vicisitudes mas
fuertes de la crisis sanitaria del Coronavirus. Cada vez que la sociedad se ajusta a la nueva
realidad, méas alla de la primera fase de la contingencia; se requiere un sector bancario mejor
preparado para una recuperacion sostenible en el tiempo. De ahora en adelante las instituciones
bancarias deben estar mejor organizadas para atender las necesidades de los clientes en un
ambiente de mayor celeridad y con miras a satisfacer las expectativas de los usuarios mas

exigentes.

De esta manera, en la medida que las acciones emergentes de respuesta ante la
pandemia de COVID-19 comienzan a transformarse a una nueva realidad en todos los ambitos
sociales, las entidades financieras revisan las experiencias y aprendizajes identificando nuevas
formas de organizacion. En este sentido, la presente propuesta atiende a la necesidad latente de
mejorar la gestion de control bajo teletrabajo en las operaciones bancarias y seguridad de la
informacion de reclamos adaptado a las nuevas caracteristicas del mundo financiero

postpandemia.

Alcance

La presente propuesta tiene como alcance la optimizacion de la gestion de control bajo
teletrabajo en las operaciones bancarias y seguridad de la informacion en el departamento de
reclamos de una entidad bancaria. Es decir, con los lineamientos aqui descritos se pretende
cubrir lo que tiene que ver con el mejoramiento del control de la atencidn al cliente durante sus

procesos de reclamos bajo la modalidad de teletrabajo.

Contenido
e Estructura organizativa
e (Cadigo de ética

e Manual de funciones
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Desarrollo

1. Desarrollar la estructura organizativa del departamento de reclamos adaptada a
la nueva modalidad de teletrabajo

Se proponen las siguientes modificaciones en la estructura organizacional del departamento

Organigrama reestructurado

Operaciones
Integrales Gerente
Nacional

Resolucién de

Reclamos
Subgerente
]
| | |
. ) Reclamos y Servicios
Rgtgnmones Resolucién de Operativos TC
Judiciales Jefe | Reclamos Bpe Jefe |
Jefe |
Ejecutivo | —
Asistente — Asistente — Asistente Asistente

Teletrabajo

Figura 19
Elaborado por: Valverde, 2021

Se propone el cargo de Asistente segun la modalidad de Teletrabajo bajo la jefatura del
Jefe | Resolucion de Reclamos. Se espera que, a través de la creacion de dicho perfil, se logre
atender con mayor prontitud la atencion y solucién de los reclamos que presentan los clientes
y se contribuya a reducir las oportunidades de contagio por el COVID-19 dentro de la
institucién bancaria. Es decir, se sugiere continuar con la figura del Asistente interno, aunque
en menor cantidad; la mayor parte de los ocupantes de ese rol, puedan desempefiar sus
funciones desde su vivienda respondiendo asi a las nuevas exigencias de la realidad presente

ocasionada por la Pandemia.
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2.

Cddigo de ética y conducta de la entidad financiera segun las condiciones de

teletrabajo.

Se propone incluir los siguientes aspectos al Codigo de ética y conducta de la entidad

financiera en relacion al teletrabajo:

a)

b)

d)

Cumplimiento con las actividades segun el tiempo y la forma requeridos
Trabajar de forma ética es asegurar el cumplimiento del trabajo adin sin la figura del
jefe de forma presencial. Se considera en este punto el control por llamadas, video

Ilamadas o chats de control, pero esto no es necesario si se es ético en el trabajo.

Respeto
El respeto hacia clientes, comparieros y jefes debe mantenerse en todas las formas de
comunicacion y en todas situaciones que se presenten bajo la modalidad de teletrabajo,

asi como en la modalidad presencial.

Excluir lo familiar de laboral
Es preciso saber diferenciar lo familiar de lo laboral, informar a la familia sobre los
horarios establecidos por el banco y sobre lo importante de la seguridad de la

informacioén.

Imagen de la empresa

Bajo la modalidad del teletrabajo, debe cuidarse la imagen de la empresa. Por tal
motivo, debe cuidarse la higiene y el cuidado personal, aun y sin supervision. Esto
resulta beneficioso para sentirse bien y méas productivo y estar preparado ante cualquier

videollamada de compafieros, superiores o incluso clientes.

Administracion del tiempo
AUn y en su domicilio el teletrabajador debe administrar adecuadamente el tiempo de

acuerdo a las necesidades de la empresa y los compromisos adquiridos.

69



f) Preservar infraestructuray seguridad

Bajo la modalidad de teletrabajo se debe cuidar los equipos suministrados por la
empresa para la realizacion del trabajo. No solamente se debe salvaguardar los recursos

sino también la informacion que se maneja.

Manual Funciones, Operaciones Integrales y Resolucién de Reclamos para el
cargo de Asistente bajo la modalidad teletrabajo

Se propone la modificacién del “Manual de Funciones Operaciones Integrales-

Resoluciéon de Reclamos” mediante la creacidon de un Asistente de Reclamos Teletrabajo, el

cual se configura bajo la misma concepcion del cargo que se desempefia a nivel interno, aunque

con las particularidades del trabajo bajo la nueva normalidad por COVID-19.

Asistente de Reclamos Teletrabajo

1. Datos del Cargo

Area: operaciones integrales

Departamento: resolucion de reclamos

Seccion: Resolucion de Reclamos

Linea de Reporte: Jefe | Resolucion de Reclamos
Nivel: Operativo

Supervisa a: N/A

2. Objetivo del Cargo: atender la solucion de reclamos de clientes garantizando la seguridad

de la informacién tanto de los usuarios como de la institucién, acatando las politicas y

procedimientos establecidos por el banco y de acuerdo al respeto de la normativa vigente.

3. Descripcion funcional:

Resolucion de reclamos Banco

e Registrar, investigar y analizar la solucion de los reclamos de los clientes bajo la
modalidad de teletrabajo.
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e Manejar las evidencias de informacién para la atencion de los reclamos (informes,
reportes, audios, imagenes).

e Elaborar comunicacion escrita de la resolucién de un reclamo explicando las razones
de procedencia o no de cada uno de los casos.

e Generales

e Elaborar y actualizar el registro de la distribucion de los reclamos.

e Gestionar de forma cronoldgica el archivo de la resolucion de reclamos.

e Responsabilidades y Autoridades

e Responsabilidades

e Conocer y aplicar las politicas de seguridad de la informacion de la entidad

financiera y del Sistema de Gestion de la Calidad y de sus objetivos.

4. Perfil del Cargo
Formacion Académica:
e Estudiante de los dltimos afios en Ingenieria Comercial, Ingenieria en Gestion
Empresarial, Contaduria PUblica Autorizada o carreras afin.
Conocimientos:
e Productos y servicios financieros
e Politicas y Procedimientos de Reclamos
e Dominio de utilitarios de Office (Outlook, Word, Excel Bésico)
Experiencia:

e De 5 afios de experiencia en entidades financieras

5. Indicadores de Desempefio
e Atencion de reclamos en maximo 15 dias
e Entrega oportuna de reportes en los plazos de tiempos definidos.

e Conexiodn durante el horario laboral establecido.
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6. Responsabilidades Generales

e Manejo de valores: No

e Manejo de equipos: Si, computador de escritorio, teléfono fijo.

e Manejo de informacion confidencial: si saldos de cuentas de los clientes,
movimientos contables y documentos contables y documentacién digital del cliente
en relacion con el reclamo.

e Direccidén de personas: No

e Contactos externos: si, organismos de control y clientes.

e Procesos que maneja: Resolucion Reclamos de Banca

e Sistemas operativos que maneja: Plataforma, Contabilidad, Bizbank, Firmas,

Extreme Web, Inex Client, Sierra Panter, XPro.

7. Competencias personales:
e Productividad
e Habilidad Analitica
e Franqueza, confiabilidad, integridad
e Excelente comunicacion oral y escrita

e Excelente redaccion y ortografia.
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4.1.5. Factibilidad de aplicacion (en tiempo, espacio y recursos)
La propuesta es factible en funcion de tiempo, porque su aplicacion y adaptacion no
requiere de una inversién extensa de tiempo, en la que se afecten las actividades o

procedimientos de los demas cargos vinculados directamente.

Mientras que su factibilidad de espacio, se adapta a los requerimientos y necesidades
del departamento, permitiendo la creacion de un nuevo cargo que no afecta la infraestructura

ni espacio fisico de las instalaciones de la entidad financiera.

En cambio, su factibilidad de recursos, es viable porque su implementacién no
involucra grandes costos de adquisicion de equipos, se enfoca mas en la adaptacion de aquellos

recursos con las que ya cuenta la institucion en la modalidad de teletrabajo propuesta.

Se considera factible la realizacion de la presente propuesta de acuerdo al tiempo,
espacio y recursos; es decir, el investigador dispone de los recursos necesarios para su

ejecucion, asi como la disposicion de la entidad financiera para desarrollar dicho proyecto.

4.1.6. Beneficiarios directos e indirectos

Entre los beneficiarios directos e indirectos de la propuesta se pueden mencionar.

Beneficiarios Directos
La entidad financiera porque a través de la propuesta, se espera beneficiar directamente
a la entidad financiera en vista que se espera optimizar la gestion de control bajo teletrabajo en

las operaciones bancarias y seguridad de la informacion de reclamos de la entidad financiera

Beneficiarios Indirectos
Personal: se espera beneficiar a los teletrabajadores ante la oportunidad de realizar sus
labores desde su domicilio, evitando asi riesgos de contagio bajo los parametros establecidos

en el manual de funciones y del codigo de ética de la empresa.
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Clientes: mediante la optimizacion de la gestion de control bajo teletrabajo en las
operaciones bancarias y seguridad de la informacién de reclamos de una entidad financiera se
espera que sus reclamos sean atendidos en el menor tiempo posible bajo las mejores

condiciones para el resguardo de su informacion.

Autoridades legales y reglamentarias: mediante la optimizacion de la gestion de
control bajo teletrabajo en las operaciones bancarias y tratamiento de los reclamos se espera

reducir la cantidad de casos judiciales de reclamos ante la institucion.

Sociedad en general: mediante el alcance de la presente propuesta se espera beneficiar
en ultimo sentido a la comunidad en general en vista que se estaria contribuyendo al
crecimiento de la banca como soporte financiero de la sociedad, al tiempo que se crean

alternativas ante la nueva realidad generada por la pandemia por el COVID-19.

4.1.7. Conclusiones de la propuesta

Entre las principales conclusiones se puede destacar que:

e Lasentidades financieras deben revisar oportunidades laborales que vayan mas alla
de la pandemia para reinventarse ante la nueva realidad, resaltando constituyéndose
como uno de los principales motores de ayuda a la sociedad para mitigar la crisis
generada por el COVID-19.

e Se requiere del redisefio de muchas operaciones que atiendan las nuevas
necesidades de sus clientes en tiempo de Covid-19; por lo que es necesario que las
entidades financieras faciliten un ambiente para la resiliencia y mejoramiento de las
operaciones bancarias.

e El departamento de reclamos de la entidad financiera mejoraréa su gestion de control
en las operaciones y seguridad de la informacion mediante la modalidad de
teletrabajo; por lo que se generan nuevos marcos de gestion del riesgos y
oportunidades para atender a cambios econdmicos de amplio alcance y segun las

exigencias postpandemia de los clientes
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La opcion de teletrabajo en las entidades financieras representa una excelente
oportunidad de apalancamiento ante esta problematica social, siendo preciso que
estas instituciones continten representando el rol de factor estratégico en la
recuperacion y apoyo a sus clientes.

Se precisa de instituciones financieras que atiendan las necesidades de sus clientes

segun nuevos modelos operativos mas resilientes.

4.2.Beneficios que aporta la propuesta

Los principales beneficios de la propuesta radican en:

Mejorar la gestién de control bajo teletrabajo en las operaciones bancarias y
seguridad de la informacion de reclamos de la entidad financiera.

Brindar oportunidades de trabajo respetando las medidas de aislamiento social.
Ofrecer una mejor atencion a los clientes en cuanto al manejo de reclamos ante la
institucion.

Mejorar la imagen de la entidad financiera ante sus competidores y sector bancario
en general, puesto que cobraria un valor agregado en el servicio al cliente.
Garantizar el control de la informacion durante las gestiones de reclamos por
teletrabajo ante el banco.

Crear oportunidades de experiencias similares en teletrabajo para otras areas de la

organizacion.

Asimismo, otros beneficios son:

Al cliente:

1.

Seguridad; acercarse personalmente a una institucion financiera conlleva a un riesgo

personal debido al incremento de los indices delictivos

Comodidad durante tiempos de espera: mientras el cliente se encuentra en lista de

espera para su atencion puede optimizar o realizar otras actividades

Reduce costos de movilizacién

Reduce tiempos de traslado, trafico, entre otros.

Reduce probabilidad de contagio; al evitar la aglomeracion de personas
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A la Institucion financiera:
e Reduce costos operativos en sitio: papeleria, energia eléctrica, telefonia, etc.
« Evita aglomeraciones: permitiendo cumplir con el aforo méaximo permitido para evitar

contagios

4.3.Validacion de la propuesta

4.3.1. Valoracion por juicio de expertos

La Validacidn de la propuesta, se realizara a través de un instrumento disefiado para tal
fin, en el cual los expertos seleccionados y consultados evaltan la factibilidad de la propuesta,
de acuerdo a la pertinencia, beneficiarios y factibilidad (Garrote & Carmen, 2015). Para ello es
preciso que realicen su evaluacion segun los objetivos y caracteristicas expuestas a

continuacion:

Objetivos de la validacion
e Analizar las partes de la propuesta destinada a mejorar el control de la atencion al
cliente en los procesos de reclamos bajo la modalidad de teletrabajo de una entidad

financiera.

Perfil de los Expertos

e Seleccionar tres profesionales que cuenten con 5 a 6 afios de experiencia en
gestiones financieras, con 3 afios de formacion especializada en el area y titulo de

cuarto nivel.

Modo de validacion

e Método individual en el que se recoge la informacion de cada uno de los expertos
sin que estén en contacto con el investigador. Los expertos validan la propuesta a

partir de su experiencia y criterio profesional.
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Ponderacion para la validacion

Cada criterio propuesto para ser validado, debera ser valorado de acuerdo a la siguiente

ponderacion:
1=Muy desacuerdo
2=En desacuerdo
3=De acuerdo

4= Muy de acuerdo

La tabla descrita a continuacion expone cada una de las fases que se valoraran, asi

como las observaciones respectivas en caso de ser necesario.

Tabla 6:

Validacion de expertos

Ponderacidn para la valoracion:
1=Muy desacuerdo
2=En desacuerdo
3=De acuerdo

4= Muy de acuerdo

Fase

Valoracion

2

3

Observaciones

La estructura organizativa del
departamento de reclamos propuesta se
adapta a la nueva modalidad de teletrabajo.

El Cddigo de ética de la entidad financiera
propuesto contempla todas las condiciones
necesarias para la nueva condicion de

teletrabajo.

El Manual de funciones propuesto
contempla todos los requerimientos
indispensables del cargo para la nueva
modalidad de teletrabajo del departamento

de reclamos.

Elaborado por: Valverde, 2021
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4.3.2. Evaluacidn de riesgo o Process Hazards Analysis (PHA)

El anéalisis de riesgo, igualmente conocido como evaluacion de riesgos es el analisis de

posibles oportunidades o riesgos que puedan ocurrir segun su nivel de impacto a la

organizacion. Para ello los expertos utilizaran una ponderacion que mide el impacto en donde
1=Baja; 3=Media y 5=Alta

Tabla 7:

Evaluacién de riesgo o Process Hazards Analysis (PHA)

organizacion

Covid-19

Impacto
Parte ) . -Afectacion / Beneficio- )
interesada Riesgo u oportunidad 1 Baja, 3 Media, 5 Alta Acciones
Alto Medio | Bajo
Riesgo: fuga de informacion
Oportunidad: mejorar los controles
La propia de prevencion del personal ante el

Oportunidad: traslado de esta
experiencia a otras areas de la
organizacion.

Trabajadores
del
Departamento
de reclamos en
teletrabajo

Oportunidad: evitar trasladarse al
establecimiento de trabajo: ahorro
del costo de transporte, vestido,
entre otros.

Riesgo: ser involucrado en algln
acto de fuga de informacion

Clientes

Riesgo: fuga de informacion muy
sensible

Oportunidad: mayor celeridad en
la resolucion de sus reclamos

Autoridades
legales y
reglamentarias

Riesgo: recibir mayor cantidad de
denuncias por robos y/o fugas de
informacion.

Oportunidad: mejorar los servicios
de atencion de reclamos de las
entidades financieras

Sociedad en
general

Oportunidad: creacién de
oportunidades de empleo

Oportunidad: mejor control de las
medidas de distanciamiento social
como medida de prevencion

Riesgo: manipulacion de
informacion sensible con riesgo de
fuga

Elaborado por: Valverde, 2021
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4.3.3. Resultados de la validacion
Una vez realizada la validacion de la propuesta por los diferentes expertos, se han

obtenido los siguientes resultados:

En la tabla 8, se expone el perfil profesional de los expertos consultados para la

validacion, los mismos que cuentan con una vasta experiencia en el area requerida.

Tabla 8:
Perfil de Expertos

Nombre Experiencia Titulo Profesional Area de Trabajo
Economista; Master en Subgerente — Control y
Danny Rene Administracion de Soluciones Operacionales —
Alvarado 20 afos Empresas; Master en Operaciones Integrales -
Alava Direccidn de Proyectos Grupo Financiero Banco del
Tecnoldgicos. Pacifico S.A
) ) ) Infraestructura y Operaciones
Victor Ingeniero de Sistemas — o y
N ) _ Tl (Administracion de Bases
Contreras 16 afios Maestria en Seguridad o
. de Datos y Aplicaciones) —
Arcos Informatica.
Banco Central del Ecuador.
Experto en temas Legales,
] Bancarios y Financieros.
Alejandro ) ) .
. . Doctor en Jurisprudencia.  Catedratico de Derecho
Enrique 25 anos ) ) ]
MBA. MAE. Mercantil en la Universidad
Lazo Mora

Catolica de Santiago de

Guayaquil.

Elaborado por: Valverde, 2021

Las ponderaciones otorgadas a la propuesta presentan los siguientes promedios,

descritos en la tabla 9:
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Tabla 9:

Promedio de la validacién de los expertos

Experto Validacion de la propuesta

Fases Nivel de riesgo
Danny Rene Alvarado Alava 3,67 3,83
Victor Contreras Arcos 3,67 3,33
Alejandro Enrique Lazo Mora 3,33 3,83
Promedio 3,56 3,66

Elaborado por: Valverde, 2021

De acuerdo a la ponderacién para la validacion de las fases; 1=Muy desacuerdo, 2=En
desacuerdo, 3=De acuerdo y 4= Muy de acuerdo en funcidn a esta asignacion cuantitativa, el
promedio de aceptacion del desarrollo de las fases de la propuesta es de 3.56 puntos, lo que
indica que los expertos se encuentran de acuerdo con la estructura organizativa del

departamento, el Cddigo de ética y el Manual de funciones propuesto.

Asimismo, el impacto del nivel de riesgo u oportunidad en funcién de la afectacion /
beneficio; cuya ponderacion estima 1= Bajo, 3=Medio y 5= Alto; ha generado como promedio
de validacion por parte de los expertos una media de 3.66 puntos, lo que indica que el nivel de
riesgo es medio; lo que indica que se deben tomar ciertas acciones en cada uno de los criterios

examinados, con el fin de salvaguarda la seguridad de la informacién de los clientes.

Adicionalmente, los expertos han realizado ciertos aportes que permiten el
perfeccionamiento de la propuesta, los mismos que se exponen a continuacion:
e Incluir indicadores de gestion para medir la productividad de los Asistentes de
Teletrabajo.
e EIl Asistente, deberia tener un rol de Ejecutivo, por el tema de la preparacion de
respuestas.

Por lo tanto, a partir de los datos obtenidos de la validacién, se procedié a evaluar una

situacion de riesgo, la misma que se describe a continuacion:
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De acuerdo con la tabla 10, el nivel de riesgo que actualmente existe en los depdsitos

por medio de cajeros automaticos es alto, con un promedio de valoracion de 4; el mismo que

se acerca mucho al rango de riesgo alto.

Tabla 10:

Evaluacién de riesgo de Reclamos por Depdsitos no efectuados 2021-2022

Impacto
Parte Riesgo u -Afectacion / Beneficio- .
. i - . Acciones
interesada oportunidad 1 Baja, 3 Media, 5 Alta
Alto | Medio | Bajo
Riesgo: fuga de 1 No existe riesgo de fuga de
informacion informacion porque los
Oportunidad: 5 clientes manejan
mejorar los directamente sus datos; y
controles de esto lo realizan en los
. prevencién del . "
La propia cajeros automaticos, por lo
o personal ante el
organizacion ) tanto el contacto con otras
Covid-19 limitad
Oportunidad: 3 personas es limitado.
traslado de esta
experiencia a otras
areas de la
organizacion.
Oportunidad: evitar | 5 )
trasladarse al El _A5|stente d_e Reclamos
Trabaiad establecimiento de bajo la modalidad de
q rla ajadores trabajo: ahorro del teletrabajo, no tienen la
e . -
costo de transporte, necesidad de movilizarse a
Departamento . . .
vestido, entre otros. oficinas y tampoco
de reclamos en Riesqo: ser 1 . . .
teletrabajo RIEsgo: manipula lnf_orma}mon, por
involucrado en lo que no existe riesgo de
algun acto de fuga fuga de informacion.
de informacién
Riesgo: fuga de 3 El cliente es la Unica
informacién muy persona que manipula la
sensible informacion, sin embargo
no considera detalles que
. pueden afectar el flujo de su
Clientes .,
. transaccion por lo que
Oportunidad: 5
: provocan errores al
mayor celeridad en q l |
la resolucion de sus mortle‘_nto € rea lzar_ €
reclamos deposito y a veces piden
ayuda a otras personas,
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incrementando el riesgo de
fuga de informacion.

Autoridades
legales y
reglamentarias

Riesgo: recibir
mayor cantidad de
denuncias por
robos y/o fugas de
informacion.

Oportunidad:

Existe un posible impacto
en el nimero de denuncias
porque realizar
incorrectamente el proceso
de deposito por medio del
cajero puede generar un
error lo que causa

Sociedad en
general

mejorar los

servicios de desconcierto al cliente y
atencion de puede llegar a solicitar
reclamos de las ayuda a terceras personas
entidades que no son de su confianza.
financieras

Oportunidad:

creacién de

oportunidades de
empleo

Oportunidad: mejor
control de las
medidas de
distanciamiento
social como medida
de prevencion

Riesgo:
manipulacién de
informacion
sensible con riesgo
de fuga

Al presentarse un problema
de manejo de informacién
para depositar valores por
cajeros automaticos por una
falla en el proceso (ingreso
de monedas, ligas, clips,
papeles; conexion del
cajero o cualquier objeto
que pueda generar un error
en el cajero) el cliente
puede presentar su reclamo.

Elaborado por: Valverde, 2021

En la tabla 11, en donde se exponen los reclamos por deposito no efectuado realizado

durante el afio 2021, antes de aplicar la propuesta de teletrabajo.

Tabla 11:

Reclamos por Depésitos no efectuados 2021

Situacion de Riesgo actual 2021

Cantidad de Resuelto en dias Promedio de
Producto Reclamo . tiempo de
Maximo resolucion
Bancomatico Dep6sito No
Plus Efectuado 10 10

Elaborado por: Valverde, 2021
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Como puede visualizarse, el tiempo de respuesta para resolver este tipo de reclamo

durante el periodo 2021, antes de la aplicacion de la propuesta, es de 10 dias.

En cambio en la tabla 12, se observa el nimero de reclamos resueltos durante el periodo
2022, luego de aplicada la propuesta, en donde se evidencia una reduccion en el tiempo de

respuesta pasando de 10 dias a 6 dias; por lo tanto, se evidencia la viabilidad de la propuesta.

Tabla 12:

Reclamos por Depésitos no efectuados 2022

Situacion de riesgo después de la propuesta 2022

. Resuelto en dias Promedio de
Producto Reclamo CEmZea l tiempo de
reclamos Minimo Maximo Po G
resolucion
Bancomatico Deposito No
Plus Efectuado 822 5 6 6

Elaborado por: Valverde, 2021
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CONCLUSION

Del presente estudio, se puede concluir que:

Existe un vasto sustento tedrico que permite fundamentar la gestion del control del
teletrabajo, las operaciones bancarias y la seguridad de la informacién, desde diferentes
perspectivas, contemplando aportes de relevancia de autores cuyos analisis cimentan la

importancia del tema de estudio desarrollado.

La gestion bajo teletrabajo, se efectud sin complicaciones durante la pandemia, por la
capacitacion oportuna brindada a los colaboradores del departamento, definiendo con
claridad y precision aquellos procedimientos que debian seguir; sin embargo,
consideraron que el numero de reclamos fue mayor debido al pago con tarjetas de
crédito y débito, consumos no recordados, duplicidad de transacciones lo que llevo al

incremento de la carga de trabajo de los colaboradores.

Las operaciones mas susceptibles son los reclamos por retenciones judiciales, los
mismos que pudieron ser casi siempre atendidos por medio de correos electronicos,
realizando sin novedades todos los bloqueos segun como indica el Manual de funciones,
operaciones integrales; asimismo, el manejo de la seguridad de la informacion, utiliz6
recursos tecnolégicos con equipos controlados por la entidad financiera por medio de
herramientas de intranet, sin embargo, se gener6 una brecha (67%) que pudo ser canal

para la fuga de informacion.

El mejoramiento del control bajo teletrabajo, debe ser atendido en tres escenarios que
son estructura organizativa del departamento, el Codigo de ética y el Manual de
funciones; por lo que la propuesta abarca estos tres elementos, permitiéndole obtener
una validacion promedio por criterios de expertos en funcion de las fases del 3.56 que
indica que los especialistas se encuentran de acuerdo; asi como también cuenta con un
nivel de riesgo medio; de acuerdo al promedio obtenido del 3.66 procedente de la

respectiva valoracion.
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RECOMENDACIONES

Es recomendable:

Realizar procesos investigativos de la modalidad teletrabajo, aplicada en mercados
internacionales para identificar las fortalezas y oportunidades que permitan mejorar este

tipo de trabajo en el mercado laboral local.

Crear alternativas laborales que puedan ser desarrolladas bajo la modalidad de
teletrabajo, permitiendo alcanzar los beneficios que este tipo de trabajo ofrece a todas

las partes involucradas (empresa — colaborador — cliente).

Considerar la inclusion de un cargo bajo modalidad de teletrabajo para cada una de las
areas que componen el Departamento de Reclamos de la institucion financiera, con el

fin de optimizar los recursos de la institucién financiera.

Perfeccionar los componentes de la propuesta considerando alternativas de mejoras
como incluir indicadores de gestion para medir la productividad de las actividades bajo

teletrabajo; asi como mejorar el perfil de asistente de teletrabajo a Ejecutivo
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ANEXOS



Anexo 1:

Formato de la Encuesta

Tema:

UL

VR

UNIVERSIDAD LAICA VICENTE ROCAFUERTE DE GUAYAQUIL

ENCUESTA

Gestion de control bajo teletrabajo en las operaciones bancarias y seguridad de la
informacion en el departamento de reclamos de una entidad financiera.

Objetivo:
Diagnosticar la actual gestion de control y la estructura organizacional del departamento de

reclamos de una entidad financiera bajo la modalidad de teletrabajo.

¢Recibié Ud. capacitacion para la atencion de reclamos en modalidad de teletrabajo
durante la pandemia?

Si

No

Tal vez

¢Se establecieron con claridad los procesos para la gestion de reclamos durante la
emergencia sanitaria?

Si

No

Tal vez

¢La entidad financiera en la que Ud. labora llevo el control de sus actividades en
modalidad teletrabajo?

Si

No

Tal vez

¢Considera Ud. que se generaron mas reclamos durante la emergencia sanitaria?
Si

No

Tal vez

De acuerdo a su criterio; ¢Cuél de los siguientes reclamos son los que se produjeron
con mayor frecuencia?
Reclamos por demoras en ventanilla



Reclamos por operaciones por cheques

Reclamos por operaciones en cajeros automaticos

Reclamos por consumos no realizados con tarjetas de crédito o débito

Reclamos por duplicidad de consumos con tarjetas de crédito o débito

Reclamos por consumos que el cliente no recuerda haber realizado con su tarjeta de
crédito o débito

Reclamos de retenciones judiciales

Reclamos por correos no atendidos por retenciones judiciales

Reclamos por soluciones no enviadas de retenciones judiciales

¢Considera Ud. que la carga laboral en la modalidad teletrabajo fue mayor que la
generada en oficina?

Si

No

Tal vez

¢Considera Ud. que se presentaron falencias en la gestion de control de la entidad
financiera durante la modalidad de teletrabajo?

Si

No

Tal vez

¢La institucion financiera le suministrd todas las herramientas necesarias para atender
los reclamos en modalidad teletrabajo durante la emergencia sanitaria?

Si

No

Tal vez

¢La institucion financiera atendié aquellos problemas tecnoldgicos relacionados con la
practica de teletrabajo durante la emergencia sanitaria?

Si

No

Tal vez

. ¢, Qué complicaciones se presentaron con mayor frecuencia al momento de entender un

reclamo en modalidad teletrabajo durante la emergencia sanitaria?
Problemas de conectividad

Falta de materiales y herramientas disponibles en oficina
Problemas de equipos de computo

. ¢ Considera Ud. que la gestion de control protegio el flujo de informacién generado

durante la atencion en modalidad teletrabajo?
Si

No

Tal vez



12.

13.

¢Considera Ud. que atender reclamos en modalidad teletrabajo le permitié cumplir a
cabalidad la descripcion funcional del Manual de funciones, operaciones integrales —
resolucién de reclamos?

Si

No

Tal vez

¢ Considera Ud. que para atender los reclamos bajo la modalidad teletrabajo se deben
realizar cambios o ajustes en el Manual de funciones, operaciones integrales —
resolucion de reclamos?

Si

No

Tal vez

. ¢Considera Ud. que se deben realizar cambios o0 ajustes en el Codigo de ética de la

entidad financiera para atender reclamos en modalidad teletrabajo?
Si

No

Tal vez

. ¢ Considera Ud. que se deben realizar modificaciones en la estructura organizacional de

las operaciones integrales para atender reclamos en modalidad teletrabajo?
Si

No

Tal vez

. ¢ Considera Ud. que es mas eficiente atender reclamos en modalidad teletrabajo que de

forma presencial?
Si

No

Tal vez



Anexo 2:

Formato de la Ficha de Observacién

UL

VR

UNIVERSIDAD LAICA VICENTE ROCAFUERTE DE GUAYAQUIL

Tema:

Gestion de control bajo teletrabajo en las operaciones bancarias y seguridad de la
informacion en el departamento de reclamos de una entidad financiera.

Objetivo:

Analizar las operaciones bancarias mas susceptibles y el manejo de la seguridad de la

informacion bajo la modalidad de teletrabajo en una entidad financiera.

De acuerdo a su criterio y experiencia, valore el descriptor segun la ponderacion que mas se

ajuste a la realidad; siendo 1) Siempre; 2) Casi siempre; 3) De vez en cuando; 4) Nunca

Operaciones Bancarias

Reclamos Banco
Durante la emergencia sanitaria:

Observacion

Se presentaron con frecuencia reclamos por demoras o
estancamiento de las transacciones bancarias realizadas en
ventanilla

Fueron frecuentes los reclamos en las operaciones con cheques

Existio frecuencia de reclamos por certificados bancarios

Se presentaron con frecuencia reclamos relacionados con las
operaciones en cajeros automaticos

Fueron frecuentes los reclamos por sucesos en ventanilla en la
entidad financiera

Se solucionaron con facilidad todos los reclamos por sucesos en
ventanilla

Existieron con frecuencia problemas para solucionar algun tipo de
reclamo en especial (colocar el nombre en el apartado
observacion)

En la modalidad de teletrabajo se pudieron gestionar interna y
externamente las evidencias necesarias (informes, reportes, videos,
audios e imagenes de proveedores u otras instituciones) para
analizar y atender los reclamos, de acuerdo a lo que indica el
Manual de funciones, operaciones integrales — resolucion de
reclamos

Se enviaron a todos los clientes las resoluciones escritas de la
resolucion del reclamo indicando la aceptacion o rechazo del
mismo, bajo la revision del Depto. De Asesoria Juridica como




indica el Manual de funciones, operaciones integrales — resolucion
de reclamos

Las transferencias de los valores a reconocer a los clientes fueron
autorizados eficientemente durante la emergencia sanitaria.

Se cumplieron con las metas de atencion de reclamos establecidas
para el segmento bancario dentro de los tiempos establecidos
como establece el Manual de funciones, operaciones integrales —
resolucion de reclamos

Existié un control automatizado y estadistico de los reclamos
atendidos en el segmento banco

Reclamos Pacificard
Durante la emergencia sanitaria:

Observacion

Existid con frecuencia reclamos por consumo que el cliente no
realiz6 con su tarjeta de crédito o débito

Se presentaron con frecuencia reclamos por duplicidad de
consumos con tarjeta de crédito o débito

Fueron frecuentes los reclamos por consumos realizados
internacionalmente y que el cliente no realizé con su tarjeta de
crédito o debito

Fueron frecuentes los reclamos por consumos que el cliente no
recuerda que realizo con su tarjeta de crédito o débito

Se realiz6 la recepcion, analisis e ingreso de los reclamos de los
clientes en la aplicacion sin novedades durante la modalidad
teletrabajo, cumpliendo con lo establecido en el Manual de
funciones, operaciones integrales — resolucién de reclamos.

Se atendieron las llamadas del call center y las solicitudes de
reclamos sin novedades, durante la modalidad teletrabajo.

Se receptaron y analizaron sin novedades la documentacion y
cartas presentadas por los clientes durante la modalidad
teletrabajo, segun indica el Manual de funciones, operaciones
integrales — resolucién de reclamos

Se enviaron con la seccidn de Distribucion las comunicaciones a
los clientes y comercios sin complicaciones o retrasos

Se cumplieron con las metas de atencion de reclamos gestionado
para el mes en el segmento Pacificard

Existié un control automatizado y estadistico de los reclamos
atendidos en el segmento Pacificard

Reclamos por juicios y retenciones
Durante la emergencia sanitaria:

Observacion

Existieron reclamos por retenciones de forma frecuente

Se presentaron con frecuencia reclamos por juicios

Se atendieron todos los correos recibidos por juicios y retenciones

Se realizaron sin complicaciones los bloqueos por retenciones
judiciales segin como indica el Manual de funciones, operaciones
integrales — resolucion de reclamos durante la modalidad de
teletrabajo




Se realizaron sin novedad los desbloqueos por levantamiento de
retenciones judiciales de acuerdo a lo que indica el Manual de
funciones, operaciones integrales — resolucion de reclamos durante
la modalidad teletrabajo

Se realizaron embargos de valores retenidos durante la modalidad
teletrabajo

Se solucionaron todos los correos recibidos por juicios y
retenciones

Existié un control automatizado y estadistico de los reclamos
atendidos en el segmento juicios y retenciones

Seguridad de la informacién
Durante la emergencia sanitaria:

Se atendieron las necesidades de recursos tecnoldgicos durante la
emergencia sanitaria para la implementacion de la modalidad de
teletrabajo

Se utilizaron equipos que no estuvieron debidamente controlados
por la entidad financiera

Se capacitd al personal en temas relacionados a la seguridad de la
informacion en modalidad de teletrabajo

Se implementaron herramientas de intranet en los equipos
utilizados para teletrabajo

Se establecid con claridad y exactitud las normas de comunicacién
para los teletrabajadores

Se evaluaron y comunicaron temas legales relacionados con la
seguridad de la informacion durante la modalidad de teletrabajo

Se procesaron los datos personales de los clientes aplicando las
leyes y regulaciones de privacidad.

Se generaron fugas de informacién de los clientes durante la
modalidad de teletrabajo

Se presentaron reclamos o quejas por parte de los clientes por el
mal uso de la informacién proporcionada




Anexo 3:

Formato de la entrevista

UL

VR

UNIVERSIDAD LAICA VICENTE ROCAFUERTE DE GUAYAQUIL

Tema:
Gestion de control bajo teletrabajo en las operaciones bancarias y seguridad de la
informacion en el departamento de reclamos de una entidad financiera.

Objetivo:

Complementar informacion para el diagndstico de la actual gestion de control y la estructura
organizacional y las operaciones bancarias mas susceptibles del departamento de reclamos de
una entidad financiera bajo la modalidad de teletrabajo.

1.

¢Considera Ud. que el departamento de reclamos fue capacitado para llevar a cabo la
gestion de reclamos a través de la modalidad de teletrabajo?

¢Considera Ud. que la gestion de control realizada bajo teletrabajo realizada por la
entidad financiera fue adecuada y permitié mantener la seguridad de la informacion de
los clientes?

¢ Cuéles fueron los reclamos que tuvieron mayores inconvenientes de solucion durante
la modalidad de teletrabajo?

¢ Cuales fueron los principales retos que tuvo que enfrentar el departamento de reclamos
para poder llevar a cabo las operaciones bancarias y seguridad de la informacion de
manera eficiente?

¢Considera Ud. que tuvieron las herramientas necesarias para atender los reclamos en
modalidad teletrabajo durante la emergencia sanitaria?

¢Considera Ud. que atender reclamos en modalidad teletrabajo impidi6 cumplir a
cabalidad la descripcion funcional del Manual de funciones, operaciones integrales —
resolucién de reclamos?

¢Considera Ud. que para implementar la atencion de reclamos mediante modalidad
teletrabajo se deben realizar cambios en el Codigo de ética de la entidad financiera, en
el Manual de funciones, operaciones integrales — resolucion de reclamos y la estructura
organizacional del departamento?



Anexo 4:

Resultados de la Ficha de observacion

Operaciones Bancarias

Reclamos Banco

Durante la emergencia sanitaria:

Total

Se presentaron con frecuencia reclamos por demoras o
estancamiento de las transacciones bancarias realizadas en
ventanilla

10

Fueron frecuentes los reclamos en las operaciones con
cheques

10

Existio frecuencia de reclamos por certificados bancarios

10

Se presentaron con frecuencia reclamos relacionados con las
operaciones en cajeros automaticos

10

Fueron frecuentes los reclamos por sucesos en ventanilla en
la entidad financiera

10

Se solucionaron con facilidad todos los reclamos por sucesos
en ventanilla

10

Existieron con frecuencia problemas para solucionar algln
tipo de reclamo en especial (colocar el nombre en el apartado
observacidn)

10

En la modalidad de teletrabajo se pudieron gestionar interna
y externamente las evidencias necesarias (informes, reportes,
videos, audios e imagenes de proveedores u otras
instituciones) para analizar y atender los reclamos, de
acuerdo a lo que indica el Manual de funciones, operaciones
integrales — resolucion de reclamos

10

Se enviaron a todos los clientes las resoluciones escritas de

la resolucion del reclamo indicando la aceptacion o rechazo
del mismo, bajo la revisidn del Depto. De Asesoria Juridica
como indica el Manual de funciones, operaciones integrales
—resolucion de reclamos

10

Las transferencias de los valores a reconocer a los clientes
fueron autorizados eficientemente durante la emergencia
sanitaria.

10

Se cumplieron con las metas de atencion de reclamos
establecidas para el segmento bancario dentro de los tiempos
establecidos como establece el Manual de funciones,
operaciones integrales — resolucion de reclamos

10

Existio un control automatizado y estadistico de los reclamos
atendidos en el segmento banco

10

Total

26

43

44




Reclamos Pacificard

- — 1 2 3 4 | Total
Durante la emergencia sanitaria:
Existié con frecuencia reclamos por consumo que el cliente
np . g - 7 6 1 0 14
no realizd con su tarjeta de crédito o débito
Se presentaron con frecuencia reclamos por duplicidad de
. . - 1 7 6 0 14
consumos con tarjeta de crédito o débito
Fueron frecuentes los reclamos por consumos realizados
internacionalmente y que el cliente no realizo con su tarjeta 5 8 1 0 14
de crédito o debito
Fueron frecuentes los reclamos por consumos que el cliente
) . o e 5 3 3 3 14
no recuerda que realizo con su tarjeta de crédito o débito
Se realizd la recepcion, analisis e ingreso de los reclamos de
los clientes en la aplicacion sin novedades durante la
modalidad teletrabajo, cumpliendo con lo establecido en el 6 8 0 0 14
Manual de funciones, operaciones integrales — resolucion de
reclamos.
Se atendieron las llamadas del call center y las solicitudes de
: " : 7 3 4 0 14
reclamos sin novedades, durante la modalidad teletrabajo.
Se receptaron y analizaron sin novedades la documentacién
y cartas presentadas por los clientes durante la modalidad 6 3 5 0 14
teletrabajo, segun indica el Manual de funciones,
operaciones integrales — resolucion de reclamos
Se enviaron con la seccion de Distribucion las
comunicaciones a los clientes y comercios sin 2 5 3 4 14
complicaciones o retrasos
Se cumplieron con las metas de atencién de reclamos 5 5 4 0 14
gestionado para el mes en el segmento Pacificard
Existio un control automatizado y estadistico de los reclamos
: . 5 4 5 0 14
atendidos en el segmento Pacificard
Total 49 52 32 7
Reclamos por juicios y retenciones
POT JUIc1os y reeen: 1| 2| 3| 4|Total
Durante la emergencia sanitaria:
Existieron reclamos por retenciones de forma frecuente 6 3 0 0 9
Se presentaron con frecuencia reclamos por juicios 5 3 1 0 9
Se atendieron todos los correos recibidos por juicios y 3 5 1 0 9
retenciones
Se realizaron sin complicaciones los bloqueos por
retenciones judiciales segin como indica el Manual de 5 3 1 0 9

funciones, operaciones integrales — resolucion de reclamos
durante la modalidad de teletrabajo




Se realizaron sin novedad los desbloqueos por levantamiento
de retenciones judiciales de acuerdo a lo que indica el

) . . . 5 3 1 0 9
Manual de funciones, operaciones integrales — resolucion de
reclamos durante la modalidad teletrabajo
Se realizaron embargos de valores retenidos durante la
. . 1 5 3 0 9
modalidad teletrabajo
Se solucionaron todos los correos recibidos por juicios y 6 2 1 0 9
retenciones
Existié un control automatizado y estadistico de los reclamos
: S ) 5 4 0 0 9
atendidos en el segmento juicios y retenciones
Total 36| 28 8 0
Seguridad de la informacion
g - — 1 2 3 4 | Total
Durante la emergencia sanitaria:
Se atendieron las necesidades de recursos tecnoldgicos
durante la emergencia sanitaria para la implementacion de la 18 5 7 3 33
modalidad de teletrabajo
Se utilizaron equipos que no estu_vleron debidamente 14 1 8 10 33
controlados por la entidad financiera
Se capacit6 al personal en temas relacionados a la seguridad
. L ; . 18 6 6 3 33
de la informacion en modalidad de teletrabajo
Se_ |_mplementaron herra_mlentas de intranet en los equipos 16 13 4 0 33
utilizados para teletrabajo
Se establecid con claridad y exactitud las normas de
Y : 16 10 6 1 33
comunicacion para los teletrabajadores
Se evaluaron y comunicaron temas legales relacionados con
la seguridad de la informacion durante la modalidad de 18 6 6 3 33
teletrabajo
Se procesaron los datos personales de los clientes aplicando
. L 20 10 2 1 33
las leyes y regulaciones de privacidad.
Se generaron fugas de informacion de los clientes durante la
. : 18 4 6 5 33
modalidad de teletrabajo
Se presentaron reclamos o quejas por parte de los clientes
) g . 11 12 4 6 33
por el mal uso de la informacidn proporcionada
Total | 149 | 67| 49| 32




Anexo 5:

Validacion de los Expertos

VALIDACION DEL EXPERTO 1

Datos del Experto

Nombre: Danny Rene Alvarado Alava

Experiencia: 20 afios en el Grupo Financiero Banco del Pacifico S.A.
Jefe de Reclamos de Tarjeta de Crédito Pacificard

Jefe de Giros y Comercio Exterior

Jefe de Operaciones con Terceros

Subgerente del Centro de Excelencia

Subgerente de Control y Soluciones Operacionales (Actualmente)
Titulo profesional: Economista

Master en Administracién de Empresas

Master en Direccidn de Proyectos Tecnoldgicos

Area de trabajo: Subgerente — Control y Soluciones Operacionales — Operaciones Integrales

Ponderacion para la validacién

Cada criterio propuesto para ser validado, debera ser valorado de acuerdo a la siguiente
ponderacion:

1=Muy desacuerdo

2=En desacuerdo

3=De acuerdo

4= Muy de acuerdo

La tabla descrita a continuacion expone cada una de las fases que se valoraran, asi

como las observaciones respectivas en caso de ser necesario.



Valoracion )
Fase Observaciones
1 2 3 4

La estructura organizativa del departamento de X
reclamos propuesta se adapta a la nueva
modalidad de teletrabajo.

El Codigo de ética de la entidad financiera X
propuesto contempla todas las condiciones
necesarias para la nueva condicion de
teletrabajo.

El Manual de funciones propuesto contempla X Sugiero incluir
todos los requerimientos indispensables del indicadores de
cargo para la nueva modalidad de teletrabajo
del departamento de reclamos.

gestion para
medir la
productividad
de los
Asistentes de

Teletrabajo.

Promedio de la validacion | 3.67

Evaluacion de riesgo o Process Hazards Analysis (PHA)

El andlisis de riesgo, igualmente conocido como evaluacion de riesgos es el anlisis de
posibles oportunidades o riesgos que puedan ocurrir segun su nivel de impacto a la
organizacion. Para ello los expertos utilizaran una ponderacion que mide el impacto en donde
1=Baja; 3=Media y 5=Alta

Impacto
Parte _ _ Afectacion / Beneficio _
interesada Riesgo u oportunidad 1 Baja, 3 Media, 5 Alta Acciones
Alto Medio | Bajo
Riesgo: fuga de informacion 5
Oportunidad: mejorar los 3
_ controles de prevencion del
'(;%gg‘ggién personal ante el Covid-19
Oportunidad: traslado de esta | 5
experiencia a otras areas de la
organizacion.




Trabajadores
del
Departamento
de reclamos en
teletrabajo

Oportunidad: evitar trasladarse
al establecimiento de trabajo:
ahorro del costo de transporte,
vestido, entre otros.

Riesgo: ser involucrado en
algun acto de fuga de
informacion

Clientes

Riesgo: fuga de informacion
muy sensible

Oportunidad: mayor celeridad
en la resolucién de sus
reclamos

Autoridades
legales y
reglamentarias

Riesgo: recibir mayor cantidad
de denuncias por robos y/o
fugas de informacion.

Oportunidad: mejorar los
servicios de atencion de
reclamos de las entidades
financieras

Sociedad en
general

Oportunidad: creacién de
oportunidades de empleo

Oportunidad: mejor control de
las medidas de
distanciamiento social como
medida de prevencion

Riesgo: manipulacion de
informacion sensible con
riesgo de fuga

Promedio de la validacién

3.83
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VALIDACION DEL EXPERTO 2

Datos del Experto
Nombre: Victor Contreras Arcos

Experiencia: 16 afios (Tecnologias de la Informacion y Comunicaciones)

Titulo profesional: Ingeniero de Sistemas — Maestria en Seguridad Informatica

Area de trabajo: Infraestructura y Operaciones T1 (Administracion de Bases de Datos y

Aplicaciones) — Banco Central del Ecuador

Ponderacion para la validacion

Cada criterio propuesto para ser validado, debera ser valorado de acuerdo a la siguiente

ponderacion:
1=Muy desacuerdo
2=En desacuerdo
3=De acuerdo

4= Muy de acuerdo

La tabla descrita a continuacion expone cada una de las fases que se valoraran, asi

como las observaciones respectivas en caso de ser necesario.

Fase

Valoracion

1 2 3

Observaciones

La estructura organizativa del departamento de
reclamos propuesta se adapta a la nueva
modalidad de teletrabajo.

El Codigo de ética de la entidad financiera
propuesto contempla todas las condiciones
necesarias para la nueva condicion de
teletrabajo.

El control se
deberia basar en
el cumplimiento

de indicadores.

El Manual de funciones propuesto contempla
todos los requerimientos indispensables del
cargo para la nueva modalidad de teletrabajo
del departamento de reclamos.

Promedio de la validacion

3.67




Evaluacion de riesgo o Process Hazards Analysis (PHA)
El anélisis de riesgo, igualmente conocido como evaluacion de riesgos es el analisis de
posibles oportunidades o riesgos que puedan ocurrir segun su nivel de impacto a la

organizacion. Para ello los expertos utilizaran una ponderacion que mide el impacto en donde

1=Baja; 3=Media y 5=Alta

Impacto
Parte Afectacion / Beneficio .
) Riesgo u oportunidad ) ) Acciones
interesada 1 Baja, 3 Media, 5Alta
Alto Medio | Bajo
Riesgo: fuga de informacion 1
Oportunidad: mejorar los 5
La propia controles de prevenc_ién del
organizacion personal ante el Covid-19
Oportunidad: traslado de esta | 5
experiencia a otras areas de la
organizacion.
Oportunidad: evitar trasladarse | 5
Trabajadores | &l establecimiento de trabajo:
del ahorro del costo de transporte,
Departamento | vestido, entre otros.
de reclamos en | Riesgo: ser involucrado en 1
teletrabajo algun acto de fuga de
informacion
Riesgo: fuga de informacion 1
muy sensible
Clientes Oportunidad: mayor celeridad | 5
en la resolucion de sus
reclamos
Riesgo: recibir mayor cantidad 1
de denuncias por robos y/o
Autoridades fugas de informacion.
legales y Oportunidad: mejorar los 5
reglamentarias | servicios de atencion de
reclamos de las entidades
financieras
Oportunidad: creacién de 5
Sociedad en oportunidades de empleo
general Oportunidad: mejor control de | 5
las medidas de




distanciamiento social como
medida de prevencion

Riesgo: manipulacion de
informacion sensible con
riesgo de fuga

Promedio de la validacion | 3-33
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VALIDACION DEL EXPERTO 3

Datos del Experto
Nombre: Alejandro Enrique Lazo Mora

Experiencia: 25 afios de experiencia en temas legales y bancarios.

Titulo profesional: Doctor en Jurisprudencia. MBA. MAE.

Area de trabajo: Experto en temas Legales, Bancarios y Financieros. Catedratico de

Derecho Mercantil en la Universidad Catdlica de Santiago de Guayaquil.

Ponderacion para la validacion

Cada criterio propuesto para ser validado, debera ser valorado de acuerdo a la siguiente

ponderacion:
1=Muy desacuerdo
2=En desacuerdo
3=De acuerdo

4= Muy de acuerdo

La tabla descrita a continuacion expone cada una de las fases que se valorarén, asi

como las observaciones respectivas en caso de ser necesario.

Valoracion )
Fase Observaciones
2 3
La estructura organizativa del departamento de X En lugar de
reclamos propuesta se adapta a la nueva Asistente
modalidad de teletrabajo. i
deberia tener un
rol de
Ejecutivo, por
el tema de la
preparacion de
respuestas.
El Cddigo de ética de la entidad financiera
propuesto contempla todas las condiciones
necesarias para la nueva condicion de
teletrabajo.
El Manual de funciones propuesto contempla X El perfil
todos los requerimientos indispensables del descrito es mas




cargo para la nueva modalidad de teletrabajo
del departamento de reclamos.

para un

Ejecutivo

Promedio de la validacién | 3.33

Evaluacion de riesgo o Process Hazards Analysis (PHA)
El anélisis de riesgo, igualmente conocido como evaluacion de riesgos es el andlisis de
posibles oportunidades o riesgos que puedan ocurrir segun su nivel de impacto a la

organizacion. Para ello los expertos utilizaran una ponderacién que mide el impacto en donde

1=Baja; 3=Media y 5=Alta

Impacto
Parte ) ) Afectacion / Beneficio .
Riesgo u oportunidad Acciones
interesada 1 Baja, 3 Media, 5 Alta
Alto Medio | Bajo
Riesgo: fuga de informacion 3
Oportunidad: mejorar los 5
La propia controles de prevenc_ic’)n del
organizacion personal ante el Covid-19
Oportunidad: traslado de esta 3
experiencia a otras areas de la
organizacion.
Oportunidad: evitar trasladarse | 5
Trabajadores | @l establecimiento de trabajo:
del ahorro del costo de transporte,
Departamento | vestido, entre otros.
de reclamos en | Riesgo: ser involucrado en 3
teletrabajo algun acto de fuga de
informacién
Riesgo: fuga de informacion 4
muy sensible
Clientes Oportunidad: mayor celeridad | 4
en la resolucion de sus
reclamos
Riesgo: recibir mayor cantidad 3
de denuncias por robos y/o
Autoridades fugas de informacion.
legales y Oportunidad: mejorar los 4
reglamentarias | servicios de atencion de
reclamos de las entidades
financieras




Oportunidad: creacion de 4
oportunidades de empleo

Oportunidad: mejor control de | 5
las medidas de
distanciamiento social como
medida de prevencion

Sociedad en
general

Riesgo: manipulacion de
informacion sensible con
riesgo de fuga

Promedio de la validacion | 3.83
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